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Jesli powiekszymy obszar oka, wyraznie widac bloki 8 x 8 pikseli:

Zauwaz, iz w kazdym bloku wystepuje bardzo niewielka roznorodnosé. Na ponizszym
obrazie blok w czerwonej ramce zmienia sie tylko w kierunku pionowym. Prawdopodobnie
mozna go okresli¢, podajac tylko dwie wartosci brzegowe, pozostate moga by¢ wyliczone
przez dekoder podobnie jak w przyktadzie interpolacyjnym. Zielony kwadrat zmienia sie
tylko w poziomie i podobnie mozna go wyrazic¢ przy pomocy dwoch wartosci brzegowych
zamiast 64 warto$ci. Niebieski blok ma tylko jeden kolor! Z6tty blok jest bardziej
skomplikowany, poniewaz w tej czesci obrazu wiecej sie dzieje. Pojawiajg sie tu fale. Od
lewej do prawej widzimy zmiane jasnosci od ciemnej, przez jasniejsza, do ciemniej, dlatego
zmiennos¢ te bedzie wygodnie zapisa¢ za pomoca fali. Od géry do dotu zétty zmienia sie
gtéwnie od jasnego do ciemnego. Dzieki temu mozemy przechowywac tylko kilka wartosci
zamiast wszystkich 64.
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Pomimo tego, ze jakos¢ jest dos¢ niska, to oszczednos¢ w przestrzeni dyskowej jest
ogromna -- plik JPEG jest 60 razy mniejszy (mdgtby zostaé pobrany 60 razy szybciej).
Obrazy JPEG o wyzszej jakosci przechowujg wiecej szczegotéw dla kazdego bloku 8 na 8,
CO sprawia, ze odwzorowujg wierniej oryginalny obraz. Zajmujg tez wiecej miejsca,
poniewaz zawierajg informacje o wiekszej liczbie szczegétow. Mozesz samemu
przetestowac jak to wszystko dziata, wybierajgc stopien kompresji w czasie zapisywania
pliku w formacie JPEG (wiekszo$¢ edytoréw graficznych na to pozwala).

Co to jest?. Nazwa JPEG

Nazwa jpg jest skrétem od Joint Photographic Experts Group, komitetu utworzonego
w latach 80. w celu wypracowania standardow umozliwiajgcych zachowywanie
fotografii cyfrowych i wyswietlanie ich na roznych urzadzeniach. Poniewaz niektore
systemy operacyjne ograniczajg rozszerzenia plikow do trzech znakow, pliki
skompresowane JPEG majg rozszerzenie .jpg.

Fale cosinusowe wykorzystywane w metodzie JPEG oparte sg na dyskretnej
transformacji cosinusowej. ,Dyskretna” oznacza, ze opisujemy jg za pomoca zbioru
skonczonego. Fale w JPEG sg reprezentowane jako wartosci dla 8 x 8 punktéw (dla
kodowanego bloku), a kazda z tych wartosci pochodzi ze skoriczonego zbioru liczb
binarnych.
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Nasuwa sie naturalne pytanie, jak metoda JPEG, zaprojektowana do przedstawiania
obrazéw o ptynnie zmieniajgcych sie kolorach, dziata w sytuacji, gdy kolory zmieniajg sie
nagle? W takim przypadku konieczne jest dodawanie wielu fal, pozwalajgcych uzyskac
nagtg zmiane koloru, a tym samym ostrg krawedz. Niestety wtedy fale cosinusowe
powodujg przesadzone zmiany (zabrudzone krawedzie), takie jak te na drugim z
ponizszych obrazkéw, bedgcym powiekszonym fragmentem pierwszego.

jpeg

Oryginat miat ostre krawedzie, ale na powiekszeniu obrazu JPEG widac, ze nie tylko

krawedzie sg rozmyte, ale niektére ciemniejsze piksele pojawiaja sie dalej rowniez na
biatym tle, wygladajac troche jak cienie lub echa.

Z tego wzgledu JPEG jest uzywany do kompresji zdje¢ i naturalnych obrazéw, natomiast
inne metody kompresji (takie jak GIF i PNG, ktére poznamy w dalszej czesci) bedg dziata¢
lepiej w przypadku sztucznych obrazow, takich jak ten.
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/.4. Kompresja ogolnego przeznaczenia

Metody kompresji ogélnego przeznaczenia muszg by¢ bezstratne, poniewaz nie mozna
zatozy¢, ze uzytkownik zgodzi sie na utrate danych. Najbardziej popularne algorytmy tego
typu (takie jak ZIP, gzip i rar) oparte sg na metodzie zwanej kodowaniem Ziva-Lempela,
wymyslonej przez Jacoba Ziva i Abrahama Lempela w latach siedemdziesiatych.

Przyjrzymy sie temu zagadnieniu na przyktadzie pliku tekstowego. Gtéwng ideg kodowania
Ziva-Lempela jest zastepowanie sekwencji znakéw czesto wystepujgcych w plikach (na
przyktad sekwencja znakéw ,obraz” pojawia sie czesto w tym rozdziale) odno$nikami do
miejsca, w ktérym ostatnio sie pojawit. Pod warunkiem, ze odniesienie jest mniejsze niz
zastepowana fraza, oszczedzamy miejsce. Zwykle systemy oparte na tym podejsciu
mozna wykorzystac¢ do zredukowania plikow tekstowych do zaledwie jednej czwartej ich
oryginalnego rozmiaru, co nie ustepuje prawie zadnej znanej metodzie kompresowania
tekstu.

Ponizsza aplikacja umozliwia zapoznanie sie z tg ideg. Mozesz klikngc¢ pole, aby zobaczy¢,
dokad prowadzi odnosnik, a nastepnie wpisa¢ odpowiednie znaki i w rezultacie
odkodowac tekst. Co sie stanie, jesli odniesienie wskazuje na inne odniesienie? Jesli
dekodujesz tekst od poczatku odnosnik bedg zawsze wskazywac na odkodowane juz
znaki i nie bedzie problemu z odkodowywaniem.

Narzedzie interaktywne, pokazujace, jak dziata kompresja.

Spojrz na strone http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/COMPRESSION/LWZ/
public_html/index.html

Mozesz wprowadzi¢ wtasny tekst, klikajgc zaktadke TEXT. Mozesz réwniez wkleic jakis
wiasny tekst, aby sprawdzi¢, ile znakow mozna zastgpi¢ odniesieniami.

Odnosniki sg w rzeczywistosci dwiema liczbami: pierwsza okresla, ile znakéw wczesniej
zaczyna sie sekwencja, a druga -- jaka jest jej dlugosc. Kazde takie odwotanie zwykle
zajmuje okoto jednego lub dwoch znakdw, wiec oszczedzamy miejsce jezeli zastepowane
sg co najmniej dwa znaki. Opcje w powyzszej aplikacji wymuszajg, aby zastepowane
sekwencje miaty dtugos¢ wiekszg lub réwng 2. Oczywiscie bierzemy pod uwage wszystkie
znaki, a nie tylko litery alfabetu, wiec system kompresji moze rowniez odnosi¢ sie do spacji
miedzy wyrazami. W praktyce jedng z najczesciej wystepujgcych sekwenciji jest kropka, po
ktorej nastepuje spacja.
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To podejscie sprawdzi sie rowniez w przypadku obrazéw czarno-biatych, poniewaz
sekwencje takie jak ,10 biatych pikseli” prawdopodobnie sie powtarzajg. Oto niektore
fragmenty z wczesniejszego przyktadu; mozesz wklei¢ je do powyzszej aplikacji, aby
zobaczy¢, jak dziata kompresja.

011000010000110
100000111000001
000001111100000
000011111110000

000111111111000
001111101111100
011111000111110
111116000011111

Powyzszy przyktad dobrze ilustruje, co dzieje sie z obrazami podczas zapisu w formacie
GIF lub PNG; wartosci pikseli sg kompresowane za pomocg algorytmu Ziva-Lempela, ktéry
dziata dobrze, jesli wiele kolejnych pikseli ma ten sam kolor. Ale dziata bardzo stabo w
przypadku zdjec¢, w ktérych mato prawdopodobne jest powtdrzenie wzorcow pikseli.

Opisany powyzej algorytm zostat nazwany kompresja Ziva-Lempela od nazwisk
dwoch informatykow, Jacoba Ziva i Abrahama Lempela, ktorzy wymyslili go w latach
siedemdziesigtych. Niestety ktos pomieszat kolejnos¢ autoréw, kiedy opisywat ten
pomyst i nazwat go kompresjg ,LZ" zamiast kompres;ji ,ZL". Wielu naukowcéw
skopiowato btad, przez co metoda Ziva i Lempela jest obecnie zwana ,kompresjg LZ

"I

/.5. Kompresja audio

Jedna z najczesciej stosowanych metod kompresji muzyki jest MP3, ktory jest czescig
standardu kompresji wideo o nazwie MPEG (Moving Picture Experts Group).

Nazwa mp3 nie jest zbyt oczywista. Pomimo tego, ze mp oznacza ,ruchomy obraz”
(ang. moving picture), a 3 pojawito sie juz w pierwszej wersji, to pliki mp3 sg uzywane
do zapisu muzyki!
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Petna nazwa standardu, z ktérego pochodzi MP3, to MPEG, a brakujgce ,EG” oznacza
,grupe ekspertéw” (ang. expert group), podobnie jak w skrécie JPEG. Grupe tg
stanowito konsorcjum firm i naukowcow, ktérego celem byto ustalenie standardu
pozwalajgcego odtwarzanie materiatéw wideo na urzadzeniach réznych marek (na
przyktad ta sama ptyta DVD dziatata na dowolnym odtwarzaczu DVD). Pierwsza
wersja wypracowanych przez konsorcjum standardéw (zwana MPEG-1) miata trzy
metody przechowywania $ciezki dzwiekowej (warstwy 1, 2 i 3). Jedna z tych metod
(warstwa 3 MPEG-1) stata sie bardzo popularna w kompresowaniu muzyki i jej nazwa
zostata skrocona do MP3.

Standard MPEG-1 nie jest juz obecnie uzywany w przypadku wideo (ptyty DVD i
telewizja uzywajg gtéwnie MPEG-2), ale jest bardzo wazny w przypadku kodowania
audio.

Wspotczesng wersjg MPEG jest MPEG-4 (MPEG-3 przedawnit sie, zanim zostat
uznany za standard). MPEG-4 oferuje wideo wyzszej jakosci i jest powszechnie
stosowany do kodowania plikow wideo, transmisji strumieniowych, dyskéw blu-ray i w
przypadku niektorych programow telewizyjnych. Metoda kompresji audio AAC,
uzywana miedzy innymi przez Apple, rowniez pochodzi ze standardu MPEG-4. Na
komputerach, MPEG-4 part 14 jest powszechnie uzywany do wideo, a jego skrécona
nazwa to MP4.

Podsumowujgc: MP3 oznacza ,MPEG-1 layer 3", natomiast MP4 jest skrotem od
+,MPEG-4 part 14",

Pozostate metody kompresji dzwieku wykorzystujg podobne rozwigzania co algorytm
MP3, i niektore z nich oferujg lepszg jako$¢ przy podobnym rozmiarze pliku (lub mniejszy
rozmiar przy tej samej jakosci). Nie bedziemy doktadnie prezentowac¢ zasad dziatania tych
algorytmow, ale ogdlna idea sprowadza sie do roztozenia dzwieku na pasma o réznych
czestotliwosciach, a nastepnie przedstawienie kazdego z tych pasm jako sumy fal
cosinusowych.

Na stronie CS4FN znajdziesz wiecej informacji na temat mp3, jak rowniez w artykule na tej
stronie (po angielsku).

Inne dostepne systemy kompresji dzwieku to: AAC, ALAC, Ogg Vorbis i WMA. Kazda z tych
metod ma pewne zalety w stosunku do innych, niektére sg bardziej kompatybilne z
urzgdzeniami lub nie wymagajg licencji.

Jak maty moze by¢ plik? Jak czute jest ludzkie ucho? Oto gtéwne pytania dotyczgce
skompresowanego dzwieku. (Dodatkowo pojawia sie pytanie, ile czasu zajmuje kodowanie
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pliku, co moze by¢ istotne dla praktycznosci systemu). Kompromis miedzy jakoscig a
wielkoscig plikéw audio moze zaleze¢ od sytuaciji, w ktérej muzyka jest odtwarzana. Jesli
biegasz i stuchasz muzyki, jakos¢ moze nie mie¢ wiekszego znaczenia, dzieki czemu
mozna ograniczy¢ przestrzen potrzebng do jej przechowywania. Z drugiej strony, jesli
stuchamy nagran w domu na dobrym sprzecie, jakos¢ moze odgrywac o wiele wiekszg role
niz rozmiaru plikow.

Aby ocenic¢ stopien kompresiji pliku audio, nalezy przyjrze¢ sie oryginalnym nagraniom
wysokiej jakosci, takim jak ptyta CD (lub nieskompresowane pliki WAV lub AIFF). Przygotu;
pliki audio z r6znymi stylami muzycznymi oraz innymi rodzajami dzwieku, takimi jak mowa
lub nawet cisza. Przekowertuj te nagrania do réznych formatéw audio. Jednym z narzedzi,
ktére to umozliwia, jest iTunes firmy Apple. Mozna go uzy¢ do zgrywania ptyt CD i zapisuw
réznych formatach, po uprzednim ustaleniu jakosci i wielkosci. Wiele innych programéw
audio oferuje podobne mozliwosci.

Skompresuj kazde z przygotowanych nagran przy uzyciu réoznych metod, po upewnieniu
sie, ze kazdy skompresowany plik jest tworzony z oryginatu wysokiej jakosci. Stwoérz
tabele pokazujgcg, ile czasu zajeto przetwarzanie kazdego nagrania, jaki jest rozmiar
skompresowanego pliku oraz ocene jakosci dzwieku w poréwnaniu z oryginatem.
Przesledz zwigzki pomiedzy jakoscig a rozmiarem - czy potrzebujesz duzo wiekszych
plikéw do przechowywania dobrej jakosci dzwieku? Czy istnieje minimum dla rozmiaru
pliku, ktory zachowuje akceptowalng jakosc¢? Czy w przypadku mowy niektére metody
dziatajg lepiej niz inne? Czy 2-minutowe nagranie ciszy zajmuje wiecej miejsca niz 1
minuta nagrania ciszy? Czy 1 minuta muzyki zajmuje wiecej miejsca niz minuta ciszy?

7.6. Podsumowanie

W rozdziale tym przedstawione zostaty podstawowe informacje dotyczgce kompresji,
wiele szczegotow zostato jedynie wspomnianych. Sporo miejsca zostato poswiecone
rozmiarom plikéw i szybkosci algorytmdéw kompresiji. Wiekszos¢ systemow kompresji to
warianty pomystow, ktére zostaty tutaj omdwione. Istnieje algorytm, o ktérym nie
wspomnieliSmy, cho¢ jest jednym z najwazniejszych algorytmdéw kompresiji. Chodzi o
kodowanie Huffmana, ktére okazuje sie przydatne jako ostatni etap wszystkich
powyzszych metod i czesto jest jednym z pierwszych tematéw wymienionych w
podrecznikach omawiajgcych kompresje (krétkie wyjasnienie (po ang.) tutaj). Nie
wspomnielismy tez o kodowaniu artymetycznym (krétkie wyjasnienie (po ang.) tutaj).
Kompresja wideo zostata rowniez pominieta, mimo iz to wtasnie ten typ kompresji daje
najwieksze oszczednosci przestrzeni dyskowej. Wiekszos¢ metod kompresji wideo jest
oparta na standardzie ,MPEG" (ang. Moving Pictures Experts Group). Nieco wiecej
informacji na ten tamat zawiera artykut CS4FN o ,filmowej magii”.
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Zaprezentowana metoda Ziva-Lempela jest odmiang metody zwanej ,LZ77". Wiele
algorytmow kompresji bezstratnej bazuje na tych metodach. Innym popularnym
algorytmem o podobnym dziataniu jest ,LZW". Inng efektywng metodg kompresji ogdlnego
przeznaczenia jest bzip, oparty na bardzo sprytnej metodzie zwanej transformacja
Burrowsa-Wheelera.

Pytania typu ,jaki jest najwyzszy mozliwy stopien kompres;ji” sg przedmiotem badan teorii
informacji. Na stronie CS Unplugged zamieszczone jest cwiczenie poswiecone teorii
informacji (po angielsku, ale zawierajgce polska instrukcje), a na stronie uniwersytetu W
San Diego - ¢wiczenie interaktywne ilustrujgce teorie informacji. Z tej teorii wynika, ze
tekst w jezyku angielskim nie moze by¢ skompresowany do mniej niz 12% oryginalnego
rozmiaru. Zdjecia, dzwieki i materiaty wideo moge by¢ kompresowane z wieksza
skutecznoscig, gdyz mozemy stosowac¢ kompresje stratna.

/.7. Dalsza lektura

+ Ksigzka The Data Compression Book Marka Nelsona i Jeana-Loupa Gailly (Press New
York, 1995) zawiera solidne oméwienie zagadnienia kompresiji.

« Liste ksigzek poruszajgcych temat kompresji mozna znalez¢ na stronie The Data
Compression Site.

* Ksigzka Jamesa Gleicka Informacja. Bit, wszechswiat, rewolucja (Znak, 2012) jest
dobrym podrecznikiem na temat kompresji i kodowania.

7.7.1. Ciekawe odnosniki

* obrazy, kodowanie dtugosci serii na stronie CS Unplugged, z polska instrukcjg;
+ kompresja tekstu na stronie CS Unplugged, z polska instrukcja;
- Wikipedia (po angielsku) zawiera szczegotowy opis metody kodowania JPEG.
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Kodowanie --

szyfrowanie

8.1. Z lotu ptaka

Szyfrowanie stuzy do zachowania poufnosci danych. Najprosciej rzecz ujmujac, plik lub
przesytane dane sg znieksztatcane tak, ze tylko wtasciwe osoby posiadajgce tajny , klucz"
mogaq odtworzy¢ oryginalny tekst. Gdy korzystasz z urzadzen cyfrowych, caty czas
uzywasz systemow opartych na szyfrowaniu: kiedy korzystasz z bankowosci internetowe;j,
tgczysz sie z siecig Wi-Fi, ptacisz kartg ptatniczg (wktadajac jg do czytnika, przesuwajac
pasek magnetyczny, albo dotykajgc czytnika); naprawde wokét prawie kazdej czynnosci
pojawi sie szyfrowanie. Bez szyfrowania twoje informacje bytyby dostepne dla catego
Swiata - kazdy mogtby podjechaé pod Twéj dom i odczyta¢ wszystkie dane przechodzace
przez Twojg sie¢ Wi-Fi, a skradzione laptopy, dyski twarde i karty SIM bytyby zrédtem wielu
informaciji o Tobie - wiec szyfrowanie ma kluczowe znaczenie dla uzytecznosci systemow
komputerowych.

System szyfrowania czesto sktada sie z dwoch programoéw komputerowych: pierwszy
stuzy do zaszyfrowania danych (nazywanych tekstem jawnym), przeksztatcajac je w co$
przypominajgcego bzdury (szyfrogram), a drugi program stuzy do odszyfrowania
szyfrogramu, zmieniajgc go z powrotem w tekst jawny. Szyfrowanie i deszyfrowanie
polegajg na uzyciu bardzo sprytnych operacji matematycznych na tekscie za pomoca
wybranego klucza. Wkrotce dowiesz sie wiecej o tych pojeciach.

Oczywiscie nie potrzebowalibysmy szyfrowania, gdybysmy zyli w swiecie, w ktérym
wszyscy byliby uczciwi i moglibysmy im ufac -- wtedy kazdy mogtby mieé dostep do
wszystkich Twoich danych osobowych, na przyktad dokumentacji medycznej, wszystkiego
co pisates w sieci, kont bankowych itd. i wiedzielibysmy, ze nikt by nie ingerowat w takie
rzeczy jak systemy kontroli samolotow i bron sterowana komputerowo. Jednak informacje
sg cenne, ludzie cenig sobie prywatnos¢, a bezpieczenstwo jest wazne, dlatego
szyfrowanie jest podstawg przy projektowaniu systeméw komputerowych. Nawet
ztamanie zabezpieczen systemu sygnalizacji Swietlnej moze by¢ wykorzystane dla
osiggniecia osobistej korzysci.

154 z 391 Przewodnik po informatyce -- 1.0.0


file:///home/mbed/koala/cs4hs/przewodnik/cs-field-guide-pl/chapters-coding-encryption

8. Kodowanie - szyfrowanie

Interesujgcym przyktadem pokazujgcym, ze nalezy uzywac szyfrowania nie tylko do
tajnych wiadomosci jest przypadek dwéch inzynieréw, ktérzy zostali skazani za
zmiane rytmu sygnalizacji swietlnej w celu spowodowania chaosu podczas strajku.
Podobnym problemem w Stanach Zjednoczonych byty sygnaty drogowe, kt6re
reagowaty na kody wysytane przez pojazdy ratunkowe, zmieniajgc kolor na zielony;
kiedys nie korzystaty one z szyfrowania i mozna byto dojs¢ do tego jak nimi sterowac
dla wtasnej korzysci.

Duzym problemem zwigzanym z systemami szyfrowania sg ludzie, ktérzy chcg sie do nich
wtamac i odszyfrowaé wiadomosci bez klucza (ktéry jest jaka$ tajng wartoscig, ktéra
moze by¢ uzyta do odblokowania zaszyfrowanego pliku). Niektére systemy, uzywane wiele
lat temu, okazaty sie by¢ niewystarczajgco zabezpieczone przed takimi atakami, wiec nie
mozna ich juz uzywac. Mozliwe, ze ktos kiedys znajdzie skuteczny sposob wtamywania sie
do systeméw powszechnie uzywanych obecnie, co spowodowatoby wiele problemow.

Jak kazda technologie, szyfrowanie mozna wykorzystac¢ do dobrych i ztych celéw.
Organizacja bronigca praw cztowieka moze uzy¢ szyfrowania, aby potajemnie wystaé
zdjecia naduzy¢ w zakresie praw cztowieka do mediow, a handlarze narkotykow moga go
uzyc, aby zabezpieczy¢ swoje plany przed sledczymi. Zrozumienie w jaki sposob
szyfrowanie dziata i co jest mozliwe przy jego uzyciu, moze poméc w podejmowaniu
swiadomych decyzji dotyczgcych takich rzeczy jak wolnos¢ stowa, prawa cztowieka,
sledzenie dziatalnosci przestepczej, prywatnosé, kradziez tozsamosci, bankowos¢ i
ptatnosci internetowe oraz bezpieczenstwo systemoéw, ktére mogg zostac przejete, jesli
zostaty ,,zhakowane".

Co to znaczy?. Rozszyfrowywanie, deszyfrowanie, atakowanie, tamanie, hakowanie,
kryptoanaliza, hakerzy i crackerzy

Istnieje wiele stow, ktérymi mozna okresli¢ prébe uzyskania tekstu jawnego z
zaszyfrowanego tekstu, w tym: rozszyfrowanie, zdeszyfrowanie, ztamanie i
kryptoanaliza. Czesto probe ztamania mechanizmow kryptograficznych nazywamy
,atakiem". Terminu ,hakowanie" tez sie czasem uzywa, ale ma on tez inne konotacje i
jest uzywany tylko nieformalnie.

Ci, ktoérzy prébuja odszyfrowaé wiadomosci, to kryptoanalitycy; czasem uzywa sie
mniej formalnych termindw, takich jak hakerzy i crackerzy, co zwykle sugeruje, ze
majg oni zte intencje. Bycie kryptoanalitykiem jest jednak na ogét dobrg rzeczg -
uzywajacy systemow szyfrowania chcag wiedzieé, czy majg one stabe strony i nie chca
zeby pierwsi odkryli je ludzie o ztych zamiarach. To cos$ w rodzaju straznika
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sprawdzajgcego drzwi w budynku; straznik ma nadzieje, ze nie da rady dostac¢ sie do
srodka, ale jesli znajdzie otwarte drzwi, bedzie mogt temu zaradzic, zeby zaden
ztoczynca nie mogt dostac sie do srodka. Oczywiscie jesli straznik znajdzie otwarte
drzwi i wykorzysta to, zeby cos ukrasgé, to nie wykonuje on swojej pracy w sposob
wiasciwy!

8.2. Szyfry podstawieniowe

8.2.1. Rozgrzewka -- szyfr Cezara

Przyjrzymy sie teraz prostemu szyfrowi podstawieniowemu nazywanemu szyfrem Cezara.
Szyfr Cezara ma ponad 2000 lat i zostat wynaleziony przez Juliusza Cezara. Zanim
przejdziemy dalej, sprébuj ztamac ten prosty kod. Jesli utkniesz, sprébuj popracowac w
matej grupie z przyjaciotmi i kolegami z klasy, aby méc wspdlnie omawia¢ pomysty. Do
wykonania tego ¢wiczenia przyda sie tablica lub dtugopis i papier.

TEDBY YN ZYVENXSK NY ZYVXYMI
MJOUKT XK WSCTO BKDEXUYGK.
EJITOWI ROVSUYZDOBK, MSOJKBYGOU S MJYVQYG.

LKNJ QYDYGI NY EMSOMJUS QNI DIVUY
BYJVOQXK CSO DBJI QVYCX0 CIQXKVI QGSJINUK.
LONO WSKV MJOBGYXK YZKCUO XK BOMO.

Gdy juz zorientujesz sie, co mowi tekst, utéz tabele z literami alfabetu w kolejnosci, a
nastepnie wpisz litere, ktérg kazda z nich reprezentuje w szyfrogramie. Powinienes
zauwazy¢ ciekawy wzor.

Biorgc pod uwage, jak tatwo mozna ztamac ten szyfr, prawdopodobnie nie chciatbys, aby
Twoje dane bankowe byly nim zaszyfrowane. W praktyce uzywa sie znacznie silniejszych
szyfrow, choc¢ na razie bedziemy dalej analizowa¢ szyfrowanie szyfrem Cezara, poniewaz
jest to znakomite wprowadzenie do wielu poje¢ zwigzanych z szyfrowaniem.

8.2.2. Jak dziata szyfr Cezara?

Kiedy poznates szyfr Cezara w poprzednim podrozdziale i (miejmy nadzieje) ztamates go, i
odkrytes, co moéwi wiadomos¢, prawdopodobnie zauwazytes jakie byto powigzanie liter
pierwotnej wiadomosci z literami w odszyfrowanej wiadomosci. Kazda litera w pierwotnej
wiadomosci zostata zdekodowana do litery, ktéra znajdowata sie 10 miejsc przed nig w
alfabecie. Sporzagdzona tabela powinna to pokaza¢. Oto tabela powigzan liter, w ktorej
litera K jest przyporzadkowana literze A. Jesli Twoja tabela jest odwrotna, czyli pokazuje
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zmiane A na K zamiast K na A, to tez wszystko w porzadku. Jesli nie bytes w stanie ztamacé
szyfru Cezara w poprzednim podrozdziale, wro¢ do niego teraz i zdekoduj przy uzyciu
tabeli.

W X|Y

-
<
e
w
-
(et
<
N

A|B|C/D|E|F|G|H|I|J|K|L|M|N|O
C

W tym przyktadzie mowimy, ze kluczem jest 10, poniewaz klucze w szyfrze Cezara sg
liczbami od 1 do 25 (zastanéw sie, dlaczego nie chcemy liczby 26 jako klucza), ktére
okreslajg, jak daleko nalezy przesung¢ alfabet. Gdybysmy zamiast tego uzyli klucza 8,
tabela konwersji bedzie nastepujaca.

A/B|C/ID|E|F|G/H|I|J|K|L|M|N|O|P|Q|R|S|T|U|V|WX|Y|Z
SIT|IUIVIWIX|Y|Z|A|B|C|D|E

Co to znaczy?. Co to jest klucz?

W szyfrze Cezara klucz reprezentuje liczbe miejsc o ktére nalezy przesung¢ alfabet. W
powyzszych przyktadach uzylismy kluczy 8 i 70. Bardziej ogdlnie rzecz ujmujac, klucz
jest po prostu wartoscig wymagang do wykonania operacji matematycznych do
szyfrowania i deszyfrowania. Podczas gdy szyfr Cezara ma tylko 25 mozliwych
kluczy, prawdziwe systemy szyfrowania majg niewyobrazalnie duzg liczbe mozliwych
kluczy - czasem klucze te zawierajg setki lub nawet tysigce cyfr binarnych.
Posiadanie ogromnej liczby ré6znych mozliwych kluczy jest wazne, poniewaz
sprawdzenie wszystkich 25 kluczy szyfru Cezara zajetoby komputerowi mniej niz
sekunde.

W $wiecie fizycznym zamek szyfrowy jest doktadng analogig szyfru (mozna wrecz
wystaé tajng wiadomosc¢ w skrzynce zablokowanej za pomocg zamka szyfrowego).
Zaktadamy, ze jedyny sposob na otworzenie pudetka to odgadniecie kombinacji
zamka. Kombinacja zamka jest kluczem dla pudetka. Jesli jest to trzycyfrowy zamek,
jest tylko 1000 wartosci do wyprobowania, co moze nie zajg¢ wiele czasu.
Czterocyfrowy zamek ma 10 razy wiecej wartosci do wyprobowania, wiec jest o wiele
bezpieczniejszy. Oczywiscie mogag istnie¢ sposoby zmniejszenia wymaganej ilosci
pracy -- na przyktad, jesli wiesz, ze osoba, ktéra je zablokowata, nigdy nie zostawia na
widoku poprawnej cyfry, to masz tylko 9 cyfr do odgadniecia dla kazdego miejsca, a
nie 10, co zajetoby mniej niz trzy czwarte czasu!

Sprobuj eksperymentowac z nastepujaca aplikacja dla szyfru Cezara. By¢ moze przyda ci
sie tez pdzniej, podczas ¢wiczen w dalszych podrozdziatach dotyczacych szyfru Cezara.
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Wyprébuj narzedzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/caesar-
cipher/index.html

8.2.2.1. Odszyfrowanie szyfru Cezara

Wczesniej przyjrzeliSmy sie famaniu szyfru Cezara -- otrzymywaniu tekstu jawnego z
zaszyfrowanego tekstu bez posiadania klucza. Jest jeszcze tatwiej odszyfrowac szyfr
Cezara, gdy mamy klucz. W praktyce dobry system szyfrowania zapewnia, ze tekst jawny
nie moze by¢ uzyskany z zaszyfrowanego tekstu bez klucza, tj. moze by¢ odszyfrowany,
ale nie ztamany.

Jako przyktad deszyfrowania za pomocg szyfru Cezara, zatézmy, ze mamy nastepujacy
zaszyfrowany tekst i ze klucz to 6.

GRG SG QUZG 0 JAFKMU VYG

Poniewaz wiemy, ze klucz to 6, mozemy odjg¢ 6 miejsc od kazdej litery w zaszyfrowanym
tekscie. Na przyktad litera o szes¢ miejsc przed G to A, 6 miejsc przed Rto L, a 6 miejsc
przed S to M. Z tego wiemy, ze pierwsze stowa to ALA MA. Przechodzac przez caty tekst
zaszyfrowany, uzyskamy w ten sposéb tekst jawny:

ALA MA KOTA I DUZEGO PSA

Powyzsza aplikacja moze wykonac¢ ten proces za Ciebie. Wystarczy umiescic tekst

zaszyfrowany w polu po prawej stronie, wpisac¢ klucz i nakazac¢ odszyfrowanie. Powinienes
jednak wiedzie¢ jak samemu szyfrowa¢ wiadomosci!

Wyzwanie. Odszyfrowanie szyfru Cezara

Wyzwanie 1

Odszyfruj nastepujgcg wiadomos¢ za pomocg szyfru Cezara. Klucz to 4.

VSDWDCJVSAERMI WDCJVY GIDEVE NIWX TVSWXI

Wyzwanie 2

Jaki jest klucz do nastepujgcego szyfrogramu?
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TO JEST PODCHWYTLIWE PYTANIE

8.2.2.2. Szyfrowanie szyfrem Cezara

Szyfrowanie jest réwnie proste. Zamiast obracac¢ sie do tytu (odejmowanie), tak jak
zrobilismy przy odszyfrowywaniu, obracamy do przodu (dodajemy) kazdg litere w tekscie o
tyle miejsc, ile wynosi klucz. Zatézmy na przyktad, ze chcemy zaszyfrowac ponizszy tekst
kluczem 7.

JAK SIE MASZ

Zaczelibysmy od ustalenia, ze literg o 7 miejsc za J jest Q, 7 miejsc za A znajduje sie H,a 7
miejsc za K mamy R. Oznacza to, ze pierwsze stowo tekstu jawnego zaszyfrujemy do QHR
w zaszyfrowanym tekscie. Przechodzac przez caty tekst jawny, uzyskamy w ten sposéb
tekst zaszyfrowany:

QHR ZPL THZG

Wyzwanie. Szyfrowanie za pomocg szyfru Cezara

Wyzwanie 1

Zaszyfruj ponizszg wiadomos¢ za pomocg szyfru Cezara i klucza 20.

KOLEIJNA LOSOWA WIADOMOSC DO ZASZYFROWANIA

Wyzwanie 2

Dlaczego uzycie klucza 26 w ponizszym komunikacie nie jest dobrym pomystem?

KORZYSTANIE Z KLUCZA DWADZIESCIA SZESC W SZYFRZE CEZARA NIE JEST

DOBRYM POMYSLEM

bezkomputera.wmi.amu.edu.pl/ppi/ 159 z 391




8. Kodowanie - szyfrowanie

Szyfr Cezara z kluczem 13 jest taki sam, jak operacja zwana ROT13 (,,obré¢ o 13
znakow"), ktére jest czasem uzywane do zakrywania rzeczy takich jak puenta zartu,
szczegoty fabuty opowiadania, odpowiedz na pytanie lub tekst, ktéry moze by¢
obrazliwy. tatwo jest jg odkodowa¢ (a do tego jest mnéstwo automatycznych
systemow), ale uzytkownik musi $wiadomie poprosi¢ o odczytanie wers;ji
odkodowane;j. Klucz 13 dla szyfru Cezara ma interesujgcg wtasciwosc¢ polegajaca na
tym, ze metoda szyfrowania jest identyczna z metodg odszyfrowywania, tj. ten sam
program moze by¢ uzyty w obu przypadkach. Wiele silnych metod szyfrowania
probuje uczyni¢ procesy szyfrowania i odszyfrowywania jak najbardziej zblizonymi,
tak aby to samo oprogramowanie lub sprzet mogty by¢ uzyte do obu tych zadan,
zazwyczaj z niewielkimi tylko adaptacjami.

8.2.3. Problemy z szyframi podstawieniowymi
Co to znaczy?. Co to jest szyfr podstawieniowy?

Szyfr podstawieniowy oznacza po prostu, ze kazda litera w tekscie jawnym
zastepowana jest inng literg w celu utworzenia zaszyfrowanego tekstu. Jesli ta sama
litera pojawia sie wiecej niz jeden raz w tekscie jawnym, to ma te samg postac przy
kazdym wystgpieniu w zaszyfrowanym tekscie. Na przyktad wyrazenie ALA MA KOTA
ma wiele liter A. Wszystkie A w tekscie jawnym moga na przyktad zmieni¢ sie na Cw
zaszyfrowanym tekscie. Szyfr Cezara jest przyktadem szyfru podstawieniowego. Inne
szyfry podstawieniowe sg lepsze od szyfru Cezara, poniewaz litery nie sg w nich
uporzadkowane, a niektore starsze szyfry uzywaijg kilku roznych symboli dla kazdej
litery. Jednak szyfry podstawieniowe tatwo sie atakuje, poniewaz atak statystyczny
jest prosty: wystarczy wyszukac kilka wspdlnych liter i ciggow liter, a nastepnie
dopasowac je do typowych dla danego jezyka wzorcow.

Do tej pory rozwazalismy jeden sposéb ztamania szyfru Cezara: uzywanie wzorcow w
tekscie. Poszukujgc charakterystycznych wzorcow, takich jak jednoliterowe stowa, inne
krotkie stowa, podwajne litery i znajgc reguty, takie jak to, ze wszystkie stowa musza
zawieraé co najmniej jedng samogtoske (z wyjatkiem niektérych skrétéw czy stow
pisanych ,po SMSowemu"), tatwo ztamac szyfr Cezara. Zadnego dobrego kryptosystemu
nie powinno dac sie analizowac¢ w ten sposob, tzn. system powinien by¢ semantycznie
bezpieczny.

Co to znaczy?. Co rozumiemy pod pojeciem semantycznie bezpieczny?
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Semantycznie bezpieczenstwo oznacza, ze nie jest znany skuteczny algorytm, ktory
mogtby uzy¢ zaszyfrowanego tekstu, aby uzyskaé jakiekolwiek informacje na temat
tekstu jawnego, inne niz dtugos¢ wiadomosci. Jest bardzo wazne, aby stosowane w
praktyce kryptosystemy byly semantycznie bezpieczne.

Jak widzieliSmy powyzej, szyfr Cezara nie jest semantycznie bezpieczny.

Istnieje wiele innych sposobdw na ztamanie szyfru Cezara, ktdrym przyjrzymy sie w tej
sekcji. Zrozumienie réznych prostych atakéw na szyfry bedzie wazne, gdy bedziemy
patrze¢ na wyszukane, uzywane w praktyce kryptosystemy.

8.2.3.7. Analiza czestotliwosciowa

Analiza czestotliwosciowa polega na sprawdzaniu, ile razy kazda litera pojawia sie w
zaszyfrowanej wiadomosci, i wykorzystaniu tej informacji do ztamania kodu. Jesli litera
pojawia sie wiele razy w wiadomosci, to jest o wiele bardziej prawdopodobne, ze jest to A
niz na przyktad F.

Ponizsza aplikacja utatwia analize fragmentu tekstu poprzez zliczanie czestotliwosci liter.
Mozesz wklei¢ tekst, aby zobaczy¢, ktére litery wystepujg najczesciej i najrzadziej.

Wyprébuj narzedzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/frequency-
analysis/index.html

Nastepujacy tekst zostat zakodowany przy uzyciu szyfru Cezara. Aby sprébowac go
zrozumiec, wklej go do analizatora statystycznego powyzej.

IQZLF BNFITRTXH EFBNJWF BNJQJ
XYFYDXYDHESDHM BXPFETBJP PYTWDHM
RTESF ZEDH IT FSFQNED PYTWJ QNYJWD

BDXYJUZOF SFOHEJXHNJO, F B
QFRFSNZ XEDKWZ RTLF SFBJY UTRTH
SFOHEJXYXEJ UFWD QZG YWTOPN QNYJW

A jest najczestszg literg alfabetu polskiego. Rozsgdne bytoby wiec przypuszczenie, ze F w
zaszyfrowanym tekscie odpowiada A w tekscie jawnym. Poniewaz F jest o 5 liter po literze
A w alfabecie, mozemy sie domysili¢, ze kluczem jest 5. Jesli umiescisz tekst
zaszyfrowany w ponizszej aplikacji i ustawisz klucz o wartosci 5, przekonasz sie, ze jest to
rzeczywiscie poprawny klucz. Mozesz dla jasnosci obrazu powiekszyc okienko tekstowe
za pomocg prawego, dolnego trojkacika w okienku.
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Wyprébuj narzedzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/caesar-
cipher/index.html

Spojler. Odszyfrowana wiadomos¢

Wiadomosé, ktérg powinienes odszyfrowac, to:

DLUGA WIADOMOSC ZAWIERA WIELE
STATYSTYCZNYCH WSKAZOWEK KTORYCH
MOZNA UZYC DO ANALIZY KTORE LITERY

WYSTEPUJA NAJCZESCIEJ, A W
LAMANIU SZYFRU MOGA NAWET POMOC
NAJCZESTSZE PARY LUB TROJKI LITER

Jak gtosi komunikat, dtugie wiadomosci zawierajg wiele wskazéwek statystycznych.
Bardzo krétkie wiadomosci (np. tylko kilka stéw) prawdopodobnie nie bedg miaty
oczywistych trendéw statystycznych. W bardzo dtugich wiadomosciach (np. w catych
ksigzkach) prawie zawsze litera A wystepuje najczesciej. Wikipedia ma liste czestotliwosci
liter, ktére moga ci sie przydac.

Wyzwanie. Analiza czestotliwosci

Umies¢ zaszyfrowany tekst w powyzszym analizatorze czestotliwosci, zgadnij jaki
jest klucz (uzywajgc metody wyjasnionej powyzej), a nastepnie sprobuj uzyé tego
klucza z tekstem zaszyfrowanym w powyzszej aplikacji. Sprobuj odgadna¢ klucz w
jak najmniejszej liczbie zgadywanek!

Wyzwanie 1

ID ZDATYCP LXPSDBDHR ZIDGP BDOCP QTO EGDQATBJ OAPBPR JONLPYPR

PCPAXON ROTHIDIAXLDHRX

Wyzwanie 2

R 0ZE RDVYJHINXD RDYVX YPUJ GDOZM D FOJMV UVEHPEZ YMPBDZ HDZENXZ

XUZNOJINXD R EZUTFP KJGNFDH
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Wyzwanie 3

RGYPGIQ RKGMPGIQ RQRQNWFPKC RGYPC RCPK RQOCBCNC RGYPGOW RCPW
RQNKEBMK RQOCFMC

Chociaz w prawie wszystkich tekstach polskich litera A jest najczestszg literg, to
jednak nie jest tak zawsze. Niektdre utwory literackie (nazywane lipogramami) sg
celowo pisane tak, zeby nie zawiera¢ niektorych liter. Na przyktad najbardziej znany
polski lipogram, pochodzacy z ksigzki Juliana Tuwima Pegaz deba, nie zawiera w
ogole litery R. Ponadto tekst, ktory atakujesz, moze nie by¢ polski. Podczas pierwszej i
drugiej wojny swiatowej w armii amerykanskiej stuzyto wielu Indian nazywanych code
talkers, ktorzy ttumaczyli wiadomosci na ich wtasny jezyk, co w tamtych czasach
zapewniato silng warstwe bezpieczenstwa.

Nieco silniejszym szyfrem niz szyfr Cezara jest Szyfr Vigenere'a, ktory jest tworzony
przy uzyciu wielu szyfréw Cezara, w ktéorym wystepuje klucz w postaci frazy (np. acbh),
a kazda litera w kluczu daje przesuniecie (w tym przyktadzie bedzie to 1, 3, 2).
Przesuniecia te sg powtarzane w celu uzyskania przesuniecia ktérym koduje sie
kazdy znak w teksScie jawnym.

Gdy mamy wiele szyfrow Cezara, czesto wystepujace litery, takie jak E, nie bedg juz
sie tak bardzo wyrézniaé, czynigc analize czestotliwosci o wiele trudniejsza. Na tej
stronie (po angielsku) mozesz przeczyta¢ o wptywie tego rozwigzania na dystrybucije
liter.

Jednakze, chociaz czyni to szyfr Vigenere'a trudniejszym do ztamania niz szyfr
Cezara, odkryto sposoby jego szybkiego ztamania. W rzeczywistosci, kiedy juz znasz
dtugos¢ klucza, sprowadza sie to po prostu do ztamania kilku szyfréw Cezara (co, jak
widzisz, jest proste i mozesz nawet uzyc¢ analizy czestotliwosci na poszczegdlnych
szyfrach Cezara!). Opracowano kilka metod statystycznych do odkrycia dtugos¢
klucza.
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Atakowanie szyfru Vigenere'a przez wyprobowanie kazdego mozliwego klucza jest
trudne, poniewaz jest o wiele wiecej mozliwych kluczy niz dla szyfru Cezara, ale atak
statystyczny moze dziata¢ dos¢ szybko. Szyfr Vigenere'a znany jest jako
polialfabetyczny szyfr podstawieniowy, poniewaz uzywa wielu regut podstawiania.

8.2.3.2. Ataki ze znanym tekstem jawnym

Innym rodzajem ataku jest atak ze znanym tekstem jawnym, w ktérym znasz czesc¢ lub cate
rozwigzanie. Na przyktad, jesli wiesz, ze wszystkie moje wiadomosci zaczynam od DZIEN
DOBRY, mozesz tatwo znalez¢ klucz dla nastepujgcej wiadomosci.

WSBXG WHUKR MTCGX LIHMDTGBX HWUXWSBX LBX P LHUHMX H ZHWSBGBX WKNZBXC

Nawet jesli nie wiesz, ze kluczem jest proste przesuniecie (nie wszystkie szyfry
podstawieniowe takie s3), to wiesz ze D->W, Z->S, |->B, E->X, N->G, O->H, B->U, R->K, Y->R.
To znacznie utatwia rozszyfrowanie wiadomosci. Wypisujac znane litery, otrzymasz:

WSBXG WHUKR MTCGX LIHMDTGBX HWUXWSBX LBX P LHUHMX H ZHWSBGBX WKNZBXC

DZIEN DOBRY NE O NIE ODBEDZIE IE  0BO E O ODZINIE DR IE

Znajgc wyzej podane sztuczki, wiemy ze istnieje bardzo ograniczona liczba mozliwosci dla
pozostatych liter. Sprobuj odszyfrowac¢ powyzszy tekst.

Spojler. Powyzsza wiadomos¢ to...

Odszyfrowana wiadomos¢ to:

DZIEN DOBRY TAJNE SPOTKANIE ODBEDZIE SIE W SOBOTE O GODZINIE DRUGIEJ]

Atak ze znanym tekstem jawnym od razu tamie szyfr Cezara, ale dobry kryptosystem nie
powinien miec takiej luki, poniewaz kto$ moze zaskakujgco tatwo domysilic sie, ze dana
wiadomos¢ zostata wystana. Na przyktad typowag wiadomoscig moze byé ,nic do
zgtoszenia". W bankowosci internetowej najprawdopodobniej pojawig sie typowe
komunikaty, takie jak nagtowki na rachunku bankowym lub czesci strony internetowej,
ktore zawsze sg wyswietlane. Jeszcze gorszy jest atak z wybranym tekstem jawnym, w
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ktorym ktos sktania uzytkownika, zeby wystat wybrang wiadomosc¢ za posrednictwem
swojego systemu, zeby atakujgcy mogt zobaczyé, jaki jest odpowiadajacy jej szyfrogram.

Z tego powodu istotne jest, aby dobry kryptosystem nie byt mozliwy do ztamania, nawet
jesli atakujacy posiada fragmenty tekstu jawnego wraz z odpowiadajgcym im
szyfrogramem. W tym celu kryptosystem powinien dawac inny zaszyfrowany tekst za
kazdym razem, gdy zaszyfrowana jest ta sama wiadomos¢. Poczatkowo moze wydawac
sie to niemozliwe, chociaz istnieje kilka sprytnych technik stosowanych w prawdziwych
systemach kryptograficznych.

Podczas gdy szyfr Cezara ma klucz okreslajgcy przesuniecie, bardziej ogélny szyfr
podstawieniowy moze losowo wymieszaé caty alfabet. Wymaga to klucza
sktadajgcego sie z sekwencji 26 liter lub cyfr, okreslajgcych ktore litery bedg sobie
odpowiadaty. Na przyktad pierwszg czescig klucza mogtoby byé D, Z, E', co
oznaczatoby D:A, Z:B, E:C. Klucz musiatby mie¢ kolejne 23 litery, aby okresli¢ reszte
przyporzgdkowania.

Zwieksza to liczbe mozliwych kluczy, a tym samym zmniejsza ryzyko ataku
brutalnego. Litere A mozna zastgpi¢ dowolng z 26 liter w alfabecie, nastepnie B moze
by¢ zastgpione dowolng z pozostatych 25 liter (26 oprdcz litery juz zastepujacej A), C
moze zostac zastgpiona dowolng z pozostatych 24 liter...

Daje nam to 26 mozliwosci dla A, razy 25 mozliwosci dla B, razy 24 dla C... azdo 2
mozliwoscidlaYi1dlaZ.

Reprezentowanie kazdej z tych mozliwosci wymaga okoto 88 bitow, co sprawia, ze
rozmiar klucza szyfru wynosi okoto 88 bitdw i cho¢ to mniej niz we wspotczesnych
standardach, to wcale nie jest tak Zle!

Jednak to rozwigzuje tylko jeden z problemdw. Inne techniki tamania szyfru Cezara,
ktére poznalismy, sg nadal wysoce skuteczne we wszystkich szyfrach
podstawieniowych, w szczegdlnosci analiza czestotliwosci. Z tego powodu w
praktyce potrzebujemy lepszych szyfrow, ktérym przyjrzymy sie wkrétce.
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8.2.3.3. Ataki brutalne

Innym podejsciem do tamania szyfrogramu jest atak brutalny, ktory polega na
wyprébowaniu wszystkich mozliwych kluczy i sprawdzeniu, czy ktorys z nich nie tworzy
zrozumiatego tekstu. Jest to tatwe dla szyfru Cezara, poniewaz istnieje tylko 25 mozliwych
kluczy. Na przyktad ponizszy szyfrogram to pojedyncze stowo, ale jest zbyt krotkie, by
przeprowadzi¢ statystyczny atak. Umies¢ go w powyzszym dekoderze i probuj rézne
klucze, az odszyfrujesz.

EIJUDJQS0ZDYU

W obecnie stosowanych szyfrach, klucze szyfrowania sg zwykle liczbami o dtugosci 128
bitéw lub wiecej. Mozna obliczy¢, ile czasu zajetoby wyprébowanie wszystkich mozliwych
128-bitowych liczb, jesli komputer mogtby przetestowaé milion na sekunde (w tym
testujac, czy kazdy zdekodowany tekst zawiera polskie stowa). W korncu to odkryje
wiadomos¢, ale po uptywie czasu, ktérego to bedzie wymagato, bedzie mato
prawdopodobne, aby jeszcze sie to do czegokolwiek przydato -- a uzytkownik klucza
prawdopodobnie go zmienit!

Jesli to policzymy, testowanie 128-bitowy klucza w tempie 1 000 000 na sekunde zajmie
10790 283 070 000 000 000 000 000 lat. Oczywiscie mozna znalez¢ cos juz w pierwszym
roku, ale szanse na to sg absurdalnie niskie i bardziej realistyczne bytoby mie¢ nadzieje na
zdobycie najwyzszej nagrody w Lotto trzy razy z rzedu (a prawdopodobnie zapewnitoby to
wiecej pieniedzy). Srednio bedzie to zajmowaé okoto potowe tego czasu, czyli nieco ponad
5000 000 000 000 000 000 000 000 lat. Nawet jesli masz naprawde szybki komputer, ktory
moze sprawdzi¢ jeden bilion kluczy na sekunde (w praktyce jest to mato realne), zajmie to
okoto 5000 000 000 000 000 lat. Nawet gdybys mogt zdoby¢ milion takich komputerow
(jeszcze mniej realne w praktyce), to wymagatoby to 5 000 000 lat.

A nawet gdybys miat sprzet, ktéry rozwazalismy powyzej, ludzie zaczeliby uzywaé
wiekszych kluczy. Kazdy bit dodany do klucza podwoi liczbe lat potrzebnych do jego
odgadniecia. Wystarczy dodac 15 lub 20 bitow wiecej do klucza w powyzszym przyktadzie,
aby zwiekszy¢ wymagany czas do wartosci znacznie dtuzej niz oczekiwany czas zycia
Ziemi i Stonca! W ten sposob prawdziwe kryptosystemy chronig sie przed atakami
brutalnymi. Kryptografia w wielu przypadkach opiera sie na niskich
prawdopodobienstwach sukcesu.

Ponizszy kalkulator potrafi dokonywac obliczen na naprawde wielkich liczbach. Jesli
chcesz, mozesz sprawdzi¢ nasze powyzsze obliczenia! Sprawdz réwniez, co by sie stato,
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gdyby rozmiar klucza byt podwdjny (tj. 256 bitow) lub gdyby zostat uzyty klucz 1024 lub
2048 bitowy (co jest w dzisiejszych czasach powszechne).

Wyprébuj narzedzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/big-number-
calculator/index.html

Ataki brutalne wyprobowujg kazdy mozliwy klucz, a liczba mozliwych kluczy rosnie
wyktadniczo ze wzrostem dtugosci klucza. Jak widzieliSmy powyzej, zaden
nowoczesny system komputerowy nie mégtby przetestowac wszystkich mozliwych
wartosci klucza 128-bitowego w rozsgdnym czasie, a nawet gdyby byto to mozliwe,
dodanie tylko jednego bitu podwajatoby czas jego dziatania.

W informatyce problemy wymagajgce wyktadniczego czasu na rozwigzanie sg
generalnie uwazane za praktycznie niewykonalne.

Ustalenie, ktére problemy sg praktycznie wykonalne a ktore nie, jest duzym obszarem
badan w dziedzinie informatyki -- wiele innych probleméw, na ktérych rozwigzaniu
nam zalezy, wydaje sie praktycznie niewykonalne, co jest bardzo frustrujace.
Dziedzina szyfrowania to jedna z niewielu sytuacji, w ktérych cieszymy sie, ze
algorytm nie jest praktycznie wykonalny!

Niniejszy przewodnik zawiera caty rozdziat dotyczgcy wykonalnosci, w ktérym
mozesz dowiedziec sie wiecej o tej problematyce.

Co to znaczy?. Terminologia, ktérg powinienes juz znac

Oto najwazniejsze rzeczy, ktére powinienes zapamietac: tekst jawny jest zaszyfrowany
przez szyfr w celu utworzenia szyfrogramu przy uzyciu klucza szyfrowania. Ktos bez
klucza szyfrujgcego, kto chce zaatakowac szyfr, moze probowac réznych podejs¢, w
tym ataku brutalnego (wyprébowanie wszystkich mozliwych kluczy), analizy
czestotliwosci (szukanie wzorcéw statystycznych) i ataku ze znanym tekstem jawnym
(poréwnywanie znanego tekstu z odpowiadajgcym mu szyfrogramem w celu
znalezienia klucza).

Jesli otrzymasz do analizy przyktad uzycia prostego szyfru, powinienes by¢ w stanie
mowi¢ 0 nim uzywajgc wtasciwej terminologii.
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8.3. Kryptosystemy stosowane w
praktyce

Opisane powyzej systemy podstawieniowe nie zapewniajg zadnego zabezpieczenia w
nowoczesnych systemach komputerowych. W dalszej czesci tego rozdziatu przyjrzymy sie
systemom szyfrowania, ktére sg uzywane w praktyce. Pierwszym wyzwaniem jest
znalezienie sposobu na wymiane kluczy - jesli komunikujesz sie z kims przez Internet, jak
zamierzasz wysta¢ mu klucz do swojej tajnej wiadomosci?

Kryptosystemy sg rowniez wykorzystywane do celdw takich jak uwierzytelnianie
(sprawdzanie hasta). Wydaje sie to tatwe, ale jak sprawdzi¢, czy ktos sie loguje, bez
koniecznosci przechowywania hasta (w koncu, jesli kto$ uzyskat liste haset, moze to
zrujnowac twoja reputacije i firme, wiec bezpieczniej jest ich w ogdle nie przechowywac.)

Istniejg dobre rozwigzania tych problemow, ktére sg powszechnie uzywane - w
rzeczywistosci prawdopodobnie uzywasz ich juz online, by¢ moze nawet o tym nie
wiedzac! Zaczniemy od spojrzenia na systemy, ktére umozliwiajg odkodowywanie tajnych
wiadomosci bez koniecznosci wysytania klucza.

8.4. Problem dystrybuc;ji kluczy

Podczas opisywania scenariusza szyfrowania kryptolodzy czesto uzywajg
wymyslonych postaci - Alicji i Boba, przy czym wiadomos¢ jest wysytana od Alicji do
Boba (od A do B). Zawsze zaktadamy, ze kto$ podstuchuje rozmowe (w
rzeczywistosci, jesli korzystasz z potgczenia bezprzewodowego, podstuchanie
transmisji miedzy Alicjg i Bobem jest trywialne, dopdki jestes w zasiegu sieci
bezprzewodowej, ktdrej jedno z nich uzywa). Wymyslone imie podstuchujgcego to
zwykle Ewa.
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ALICE SENDS A MESSAGE To Bos
SAYING TO MEET HER SOMEWHERE.
UH HUH.

BUT EVE SEES 1T, T0O,
AND GOES To THE PLACE.

| WITH YOU S0 FAR.

BOB 15 DELAYED AND (
ALICE AND EVE MEET.

\ YEAH?
TIVE DiSCOVERED A WAY TO GET COMPUTER
SCUENTISTS TO LISTEN To ANY BORING STORY.

Plik zrédtowy

Istnieje kilka innych postaci uzywanych do opisywania czynnosci zwigzanych z
protokotami szyfrowania: na przyktad Mallory (ztosliwy atakujgcy) i Trudy (intruz).
Wikipedia ma liste przyjaciot Alicji i Boba

Jesli Alicja wysyta zaszyfrowang wiadomos¢ do Boba, powoduje to interesujgcy problem
w szyfrowaniu. Sam szyfrogram moze by¢ bezpiecznie wystany przez ,hiebezpieczng" sie¢
(podstuchiwang przez Ewe), ale klucz - nie. Jak Alicja moze dostarczy¢ klucz Bobowi?
Pamietaj, ze klucz to jest to, co méwi Bobowi, jak przeksztatci¢ szyfrogram z powrotem w
tekst jawny. Zatem Alicja nie moze umiesci¢ go w zaszyfrowanej wiadomosci, poniewaz
wtedy Bob nie mdgtby uzyskaé do niego dostepu. Alicja nie moze po prostu wigczy¢ go do
wiadomosci jako zwykty tekst, poniewaz wtedy Ewa bedzie mogta go pobrac i uzy¢ go do
odszyfrowania wiadomosci, ktére bedg nim zaszyfrowane. Mozesz zapytac, dlaczego
Alicja nie zaszyfruje klucza za pomocg innego schematu szyfrowania, ale skad Bob miatby
znac ten nowy klucz? Alicja musiataby przekazaé Bobowi klucz, ktéry zostat uzyty do jego
zaszyfrowania... i tak dalej... Ten pomyst nie zadziata!
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Pamietaj, ze Alicja i Bob moga by¢ w réznych krajach i mogg komunikowac sie tylko przez
Internet. To réwniez wyklucza przekazanie klucza Bobowi osobisScie przez Alicje.

W kwestii bezpieczenstwa komputerowego zaktadamy, ze Ewa, podstuchujgcy, moze
odczytac¢ kazdg wiadomos¢ miedzy Alicjg i Bobem. Brzmi to jak niewiarygodny
poziom podstuchu, ale co z systemami bezprzewodowymi? Jesli korzystasz z sieci
bezprzewodowej (lub telefonu komérkowego), wszystkie dane sg nadawane i moga
zostac odebrane przez dowolny odbiornik bezprzewodowy w poblizu. W
rzeczywistosci, jesli inna osoba w pokoju réwniez korzysta z tgcznosci
bezprzewodowej, ich komputer juz i tak odbiera wszystko, co jest przesytane przez
twoj komputer, i musi zadac¢ sobie trud ignorowania tego.

Nawet w potgczeniu przewodowym dane sg przekazywane z wezta sieciowego do
wezta sieciowego, przechowywane na komputerach pomiedzy nimi. Mozliwe, ze
wszyscy, ktorzy obstugujg te komputery, sg godni zaufania, ale trudno nawet
stwierdzi¢, ktére firmy przetwarzaty twoje dane w ciggu ostatnich 24 godzin, nie
mowigac juz o tym, czy mozna zaufac¢ kazdemu ich pracownikowi.

Zatozenie, ze ktos moze obserwowac kazdy bit wysytany i odbierany przez twaj
komputer, jest wiec catkiem rozsgdne.

Fizyczna dystrybucja kluczy jest bardzo kosztowna, a do lat 70. XX wieku wydawano duze
sumy na fizyczne wysytanie kluczy za granice. Takie systemy sg nazywane szyfrowaniem
symetrycznym, poniewaz Alicja i Bob potrzebujg identycznej kopii klucza. Przetomem byto
odkrycie, ze mozna stworzy¢ system wykorzystujgcy rézne klucze do kodowania i
dekodowania. Przyjrzymy sie temu blizej w nastepnym podrozdziale.

Wideo Simona Singha dobrze wyjasnia (po angielsku) dystrybucije kluczy.

Ponizszy film (réwniez po angielsku) ilustruje dziatanie systeméw kluczy publicznych
przy uzyciu analogii ktodki.
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8.4.1. Szyfrowanie z kluczem publicznym

Jednym z niezwyktych odkry¢ w dziedzinie informatyki w latach 70. byta metoda zwana
szyfrowaniem z kluczem publicznym, w ktorej mozna powiedzie¢ wszystkim, co jest
kluczem do szyfrowania wiadomosci, ale do odszyfrowania potrzebny jest specjalny klucz
prywatny. Poniewaz Alicja i Bob uzywaja réznych kluczy, nazywa sie to asymetrycznym
systemem szyfrowania.

To tak, jakby rozdawac¢ ktodki wszystkim swoim znajomym, aby kazdy mégt zamknaé
pudetko i wystac¢ je do ciebie, ale jesli masz jedyny (prywatny) klucz, to jestes jedyng
osobg, ktéra moze otworzy¢ pudetka. Gdy znajomy zamknie pudetko, nawet on nie bedzie
mogt go otworzy¢. Dystrybucja ktddek jest bardzo tatwa. Klucze publiczne sg takie same --
mozesz je upubliczni¢ - czesto ludzie umieszczajg je na swojej stronie internetowej lub
dotaczajg do wszystkich emaili, ktore wysytaja. To zupetnie inna jakos¢ niz koniecznosc¢
wynajecia firmy ochroniarskiej, ktéra dostarczy je twoim kolegom.

Szyfrowanie z kluczem publicznym jest bardzo czesto wykorzystywane w handlu
elektronicznym (takim jak bankowos$¢ internetowa i ptatnos¢ kartg kredytowg), poniewaz
komputer moze nawigzac potaczenie z firmg lub bankiem automatycznie, korzystajac z
publicznego klucza, bez koniecznosci wczesniejszego spotkania w celu uzgodnienia
klucza. Systemy klucza publicznego sg zwykle wolniejsze od systemdw symetrycznych,
dlatego system kluczy publicznych jest czesto uzywany do wysytania nowego klucza dla
systemu symetrycznego tylko raz na sesje, a od tego momentu klucz symetryczny moze
juz by¢ uzywany do szybszego, symetrycznego systemu szyfrowania.

Bardzo popularnym systemem klucza publicznego jest RSA. W tym podrozdziale
dotyczgcym systemoéw z kluczem publicznym uzyjemy RSA jako przyktadu.

8.4.1.1. Generowanie kluczy szyfrowania i deszyfrowania

Po pierwsze, musisz wygenerowacé pare kluczy za pomocg interaktywnego generatora
kluczy. Powinienes zachowac klucz prywatny w tajemnicy i publicznie ogtaszac klucz
publiczny, aby twoi znajomi mogli wysyta¢ ci wiadomosci (np. umiesc je na tablicy lub
wyslij je pocztg elektroniczng do znajomych). Upewnij sie, ze masz gdzie$ zapisane klucze,
zeby ich nie zapomniec¢ -- najlepiej w pliku tekstowym.

Wyprébuj narzedzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/rsa-key-
generator/index.html
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8.4.1.2. Szyfrowanie wiadomosci za pomocg klucza publicznego

Ponizsza aplikacja jest szyfratorem i stuzy do szyfrowania wiadomosci za pomoca klucza
publicznego. Twoi przyjaciele powinni uzy¢ go do zaszyfrowania wiadomosci.

Wyprébuj narzedzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/rsa-no-
padding/index.html

Aby sie upewnig¢, ze rozumiesz, sprobuj zaszyfrowac krotkg wiadomos¢ za pomoca klucza
publicznego. W nastepnym podrozdziale znajduje sie narzedzie do odszyfrowania
wiadomosci za pomoca klucza prywatnego.

8.4.1.3. Deszyfrowanie wiadomosci za pomocg klucza
prywatnego

Ponizsza aplikacja jest deszyfratorem. Stuzy do odszyfrowywania wiadomosci
zaszyfrowanych za pomoca klucza publicznego. Aby odszyfrowac¢ wiadomosci,
potrzebujesz klucza prywatnego.

Wyprébuj narzedzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/rsa-no-
padding/index.html?mode=decrypt

Nawet gdy twoi wrogowie znaja twoj klucz publiczny (skoro go publicznie ogtosites), nie
moga go uzy¢ do odszyfrowania wiadomosci, ktére zostaty zaszyfrowane przy jego uzyciu.
Jestes jedyng osobg, ktéra moze odszyfrowac¢ wiadomosci, poniewaz wymaga to klucza
prywatnego, do ktérego, miejmy nadzieje, tylko ty masz dostep.

Zauwaz, ze implementacja RSA w tej aplikacji jest po prostu demonstracjg koncepciji i nie
jest zupetnie taka sama jak implementacje uzywane w systemach szyfrowania
wykorzystywanych w rzeczywistosci.

Jesli zostatbys poproszony o pomnozenie dwoch duzych liczb pierwszych, okaze sie
ze reczne wykonanie tego jest troche meczace (chociaz jest to zdecydowanie
mozliwe), a w ciggu utamka sekundy mozna uzyskaé¢ odpowiedz za pomoca
komputera.

9739493281774982987432737457439209893878938489723948984873298423989898
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34983724732345498523673948934032028984850938689489896586772739002430884

Ale z drugiej strony, jesli zostates zapytany, jakie dwie liczby pierwsze zostaty
pomnozone, aby uzyskaé ponizsza wielkg liczbe, miatbys o wiele wiekszy problem!

(Jesli znajdziesz odpowiedz, daj nam znaé! Bedziemy bardzo zainteresowani')

3944604857329435839271430640488525351249090163937027434471421629606310¢

Utworzenie kodu RSA wymaga wykonania powyzszego mnozenia, co jest tatwe dla
komputeréw. GdybysSmy mogli rozwigzac¢ drugi problem i znalez¢ czynniki duzej
liczby, moglibysmy ztamac kod RSA. Jednak nikt nie zna szybkiego sposobu, aby to
zrobi¢. Nazywa sie to jednokierunkowg funkcja z zapadka -- fatwo jest jg zrobi¢ w
jednym kierunku (pomnozy¢ dwie liczby), ale jest prawie niemozliwe jej odwrécenie
(znalezienie czynnikéw), chyba ze sie zna jakas tajng informacje pozwalajaca przejsé¢
»zapadke" (np. jeden z czynnikéw).

Dlaczego wiec, pomimo ze te dwa problemy sg podobne, jeden z nich jest ,tatwy’, a
drugi ,trudny"? C6z, sprowadza sie to do znanych nam algorytmoéw rozwigzania
kazdego z problemédw.

Prawdopodobnie mnozytes w stupku w szkole, piszac jeden wiersz dla kazdej cyfry
drugiej liczby, a nastepnie dodajgc wszystkie wiersze. Mozemy analizowac szybkosc¢
tego algorytmu, podobnie jak to robiliSmy w rozdziale dotyczgcym algorytmow
sortowania i wyszukiwania. Zaktadajac, ze kazda z tych dwoch liczb ma takg sama
liczbe cyfr, ktérg nazwiemy n, musimy napisac n wierszy. Dla kazdego z tych n wierszy
bedziemy musieli wykonac okoto n mnozen. To daje nam 7t - 7@ pojedynczych
mnozen. Musimy takze doda¢ n wierszy na koncu, ale to nie trwa dtugo, wiec te czes¢
zignorujmy. UstaliliSmy, ze liczba pojedynczych mnozen potrzebnych do pomnozenia
dwoch duzych liczb jest w przyblizeniu kwadratem liczby cyfr. Wiec dla dwéch liczb o
1000 cyfr, to 1 000 000 pojedynczych operacji mnozenia. Komputer moze to zrobi¢
szybciej niz w sekunde! Jesli znasz notacje Landaua, jest to algorytm o ztozonosci
O(n*), gdzie n to liczba cyfr. Warto wspomnie¢, ze sg znane nieco lepsze algorytmy, ale
powyzsze oszacowanie jest wystarczajgco dobre dla naszych celow.

Do rozwigzania drugiego problemu potrzebowalibysmy algorytmu, ktéry mégtby
znalez¢ dwie liczby, ktére zostaty pomnozone. Najpierw mozesz spytac, dlaczego nie
mozemy po prostu odwroci¢ tego mnozenia? Odwrotnos$¢ mnozenia to dzielenie, wiec
czy nie mozemy po prostu podzieli¢, aby uzyskac te dwie liczby? To dobry pomyst, ale
nie zadziata. Zeby podzieli¢, musimy zna¢ duzg liczbe i jedng z matych liczb, przez
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ktorg chcemy podzieli¢, i to da nam te drugg matg liczbe. Ale w tym przypadku my
znamy tylko duzg liczbe. Wcale nie jest to prosty problem dzielenia pisemnego!
Okazuje sie, ze nie jest znany szybki algorytm, ktéry rozwigzatby ten problem. Jednym
ze sposobow jest po prostu préba dzielenia przez kazda liczbe, ktéra jest mniejsza niz
dana liczba (céz, wtasciwie musimy dojs$¢ tylko do pierwiastka kwadratowego, ale to
niewiele pomoze!). Istniejg miliardy miliardéw miliardéw liczb, ktére musielibysmy
sprawdzi¢. Nie pomoze nam w tym nawet komputer, ktéry mégtby sprawdzi¢ 1 miliard
mozliwosci na sekunde! Jesli znasz notacje Landaua, to jest to algorytm o ztozonosci
O(10™), gdzie n to liczba cyfr -- nawet mata liczba cyfr to zbyt wiele, by sobie z tym
poradzic¢! Sg nieco lepsze rozwigzania, ale zadne z nich nie pozwala oszczedzié
wystarczajgco duzo czasu, aby byto uzyteczne dla problemoéw o wielkosci takiej jak
powyzej!

Rozdziat poswiecony ztozonosci i wykonalnosci przedstawia wiecej problemow
informatycznych, ktére sg zaskakujgco trudne do rozwigzania. Jesli uwazasz, ze jest
to interesujgce, przeczytaj o ztozonosci i wykonalnosci, gdy skonczysz ten rozdziat.

Aby zaszyfrowac wiadomos¢, uzywany jest klucz publiczny. Aby jg odszyfrowac,

nalezy uzy¢ odpowiedniego klucza prywatnego. Ale co by sie stato, gdyby wiadomos¢
zostata zaszyfrowana przy uzyciu klucza prywatnego? Czy mozna odszyfrowac jg za
pomocg klucza publicznego?

Poczatkowo moze to brzmie¢ bezsensownie - dlaczego miatbys zaszyfrowacé
wiadomosc¢, ktorg mozna odszyfrowaé za pomoca klucza dostepnego dla wszystkich
na swiecie!?! Okazuje sie, ze szyfrowanie wiadomosci kluczem prywatnym, a
nastepnie odszyfrowanie jej za pomoca klucza publicznego, dziata i ma bardzo
przydatne zastosowanie.

Jedyng osobg, ktéra moze zaszyfrowac¢ wiadomos¢ przy uzyciu klucza prywatnego,
jest osoba, ktora jest wiascicielem klucza prywatnego. Klucz publiczny odszyfruje
wiadomosc¢ tylko wtedy, gdy klucz prywatny uzyty do jej zaszyfrowania jest kluczem
prywatnym pasujgcym do klucza publicznego. Jesli wiadomosci nie mozna
odszyfrowag, to nie mogta by¢ zaszyfrowana za pomoca tego klucza prywatnego.
Dzieki temu nadawca moze dowies¢, ze wiadomosc¢ faktycznie pochodzi od niego i
jest to znane jako podpis cyfrowy.
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Mozesz sprawdzic, czy ktos jest autentycznym posiadaczem prywatnego klucza,
podajgc mu fraze do zaszyfrowania kluczem prywatnym. Nastepnie odszyfrujesz jg za
pomocg klucza publicznego, aby sprawdzi¢, czy rzeczywiscie zaszyfrowat fraze, ktéra
mu dates.

Petni to takg sama funkcje jak fizyczny podpis, ale jest bardziej niezawodne, poniewaz
jest w zasadzie niemozliwe do podrobienia. Niektore systemy pocztowe tego uzywaja,
aby mie¢ pewnos¢, ze email pochodzi od osoby, ktéra twierdzi, ze jg wystata.

8.5. Bezpieczne przechowywanie haset

Naprawde interesujgcym zagadnieniem w szyfrowaniu jest przechowywanie haset w taki
sposob, ze nawet jesli baza danych z hastami zostanie ujawniona, hasta nie bedg miaty
uzytecznej postaci. Taki system ma wiele pozornie sprzecznych wymagan.

+ Kiedy uzytkownik sie loguje, musi by¢ mozliwe sprawdzenie, czy wprowadzono
poprawne hasto.

+ Nawet jesli baza danych wycieknie, a atakujgcy ma ogromng moc obliczeniowa...

* Baza danych nie powinna zdradzaé oczywistych informaciji, takich jak dtugosci haset,
uzytkownikow, ktorzy wybierali te same hasta, czestotliwosci liter w hastach lub
wzorcow w hastach.

+ Uzytkownicy powinni mie¢ co najmniej kilka dni / tygodni, aby mo6c zmienic hasto,
zanim napastnik je ztamie. Najlepiej bytoby, gdyby nigdy nie uzyskat hasta.

+ Nie powinno by¢ mozliwosci odzyskania zapomnianego hasta. Jesli uzytkownik
zapomni hasta, musi ono zosta¢ zmienione. Nawet administratorzy systemu nie
powinni mie¢ dostepu do hasta uzytkownika.

Wiekszos¢ systemdw logowania ma limit, ile razy mozna zgadywac hasto. Chroni to
wszystkie hasta, oprocz najgorzej wybranych, przed odgadnieciem przez dobrze
zaprojektowany formularz logowania. Wykrywanie podejrzanego logowania przez
sprawdzanie adresu IP i kraju pochodzenia réwniez staje sie coraz czestsze. Jednak zadne
z tych wymuszonych zabezpieczen nie dziata, gdy atakujgcy ma kopie bazy danych i moze
uzyc¢ tyle mocy obliczeniowej, ile chce, bez ograniczen naktadanych przez aplikacje. Jest to
czesto nazywane atakiem offline, poniewaz atakujgcy moze zaatakowac baze danych u
siebie.

W tym podrozdziale przyjrzymy sie kilku szeroko stosowanym algorytmom bezpiecznego
przechowywania haset. Nastepnie przyjrzymy sie kilku przypadkom, w ktérych wyciekty
duze bazy danych. Bezpieczne przechowywanie haset sprowadza sie do uzywania
sprytnych algorytmow i technik szyfrowania oraz sprawienia, by uzytkownicy wybierali
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skuteczne hasta. Wiedza na temat przechowywania haset moze réwniez pomoc w
zrozumieniu znaczenia wyboru dobrych haset i nieuzywania tego samego hasta w wielu
réznych, waznych stronach WWW.

8.5.1. Haszowanie haset

Algorytm haszowania to algorytm, ktory przyjmuje hasto i wykonuje na nim ztozone
obliczenia, a nastepnie zwraca pozornie losowy cigg znakéw zwany skrotem lub haszem.
Ten proces nazywa sie haszowaniem. Dobre algorytmy haszowania majg nastepujgce
witasciwosci:

+ Za kazdym razem, gdy dane hasto jest haszowane, powinno ono dawac¢ ten sam
skrot.

* Majac dany konkretny hasz, nie powinno by¢ mozliwe szybkie wyliczenie
oryginalnego hasta.

Matematycznie algorytm skrétu nazywany jest funkcja jednokierunkowg. Oznacza to po
prostu, ze bardzo tatwo jest obliczy¢ hasz danego hasta, ale préba odzyskania hasta z
danego hasza moze by¢ wykonana tylko przez atak brutalny. Innymi stowy, tatwo jest robié¢
w jedng strone, ale prawie niemozliwe jest odwrécenie. Popularny algorytm haszowania
nazywa sie SHA-256. Pozostata czes$¢ tego rozdziatu skupi sie na SHA-256.

Co to znaczy?. Co oznacza atak brutalny?

W podrozdziale o szyfrowaniu szyfrem Cezara krétko méwiliSmy o atakach
brutalnych. Atak brutalny w tym kontekscie oznaczat probowanie kazdego mozliwego
klucza, az do znalezienia wtasciwego.

Bardziej ogdlnie, atak brutalny polega na prébowaniu wszystkich mozliwosci, az do
znalezienia rozwigzania. W przypadku skrétu oznacza to czytanie dtugiej listy
mozliwych haset, przepuszczania kazdego z nich przez algorytm haszowania, a
nastepnie sprawdzanie, czy wyjsciowy skrot jest identyczny z tym, ktéry prébujemy
odwrdcic.

Jest to Swietne rozwigzanie problemu haset. Zamiast przechowywac¢ hasta w naszej bazie
danych, mozemy przechowywac skréty. Gdy uzytkownik zarejestruje sie lub zmieni swoje
hasto, musimy po prostu przetworzy¢ hasto za pomoca algorytmu SHA-256, a nastepnie
zapisac wynikowy skrot zamiast hasta. Gdy uzytkownik chce sie zalogowaé, musimy
ponownie wprowadzi¢ hasto do algorytmu SHA-256. Jesli wyjsciowy skrot jest zgodny z
przechowywanym w bazie danych, to uzytkownik musiat wprowadzi¢ poprawne hasto.
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Jesli atakujgcy zdota uzyskac dostep do bazy danych z hastami, nie bedzie w stanie ustali¢
rzeczywistych haset. Same skroty nie sg atakujgcemu przydatne.

Ponizsza aplikacja umozliwia haszowanie stéw, takich jak hasta (ale nie nalezy
umieszczac w nich prawdziwego hasta, poniewaz nigdy nie nalezy wpisywac hasta w
losowych witrynach). Jesli wprowadzisz dobrze dobrane hasto (np. losowy cigg cyfr i liter)
i bedzie ono miato wystarczajgcg dtugosc, bedziesz mdgt bez obaw umiesci¢ skrét na
publicznej stronie internetowej, a nikt nie bedzie w stanie okreslic, jakie byto twoje hasto.

Wyprébuj narzedzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/sha2/

1
1
: index.html

Na przyktad ponizsza tabela bazy danych pokazuje czterech uzytkownikéw fikcyjnego
systemu i skroty ich haset. Mozesz wyznaczy¢ ich hasta, wprowadzajgc rozne mozliwosci
do algorytmu SHA-256 i sprawdzajac, czy dane wyjsciowe sg takie same jak ktéres hasto
w bazie danych.

User Password hash

coolguy 5e884898da28047151d0e56f8dc6292773603d0d6aabbdd62al11ef721d1542d8
randomuser [11¢11f9a8d049409dc985973589f605ebd041b9255fe9e78e268c5f9273c41lec
what cbd94589aae77c4eafb1620f2f731c994756e21d34b4ce8f87b30ef4d33b5ed0
hello 2cf24dba5fb0a30e26e83b2ac5b9e29e1b161e5¢c1fa7425e73043362938h9824

To moze poczatkowo brzmiec¢ tak, jakbysmy mieli doskonaty system. Ale niestety nadal
istnieje duzy problem. Mozesz znalez¢ w sieci teczowe tablice, ktére sg zawczasu
przeliczonymi listami popularnych haset z wartosciami, do ktérych sie haszuja. Nie jest
trudno wygenerowac teczowe tabele zawierajgce wszystkie hasta do okreslonej wielkosci
(jest to jeden z powoddw, dla ktérych zdecydowanie zaleca sie uzywanie dtugich haset!).
Tego problemu mozna unikngé, wybierajgc hasto, ktére nie jest czesto spotykanym
stowem lub kombinacja stéw.

Haszowanie to dobry poczatek, ale musimy jeszcze ulepszy¢ nasz system, zeby dwaj
uzytkownicy wybierajgcy to samo hasto mieli r6zne hasze, zapewniajgc jednoczesnie
mozliwos¢ sprawdzenia, czy uzytkownik wprowadzit poprawne hasto. Nastepny pomyst,
»Solenie’, rozwigzuje ten problem.

Mowigc, ze jesli haszowane hasto pasuje do tego w bazie danych, to uzytkownik
musiat wprowadzi¢ poprawne hasto, nie méwiliSmy catej prawdy. Analizujgc problem
matematycznie, wiemy ze muszg istniec¢ hasta, ktore dawatyby taki sam skrét. Wynika
to z tego, ze dtugosé hasza wyjsciowego ma ustalong maksymalng dtugos¢, podczas
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gdy dtugos¢ hasta (lub innych danych ktérych skrét obliczamy) moze byé znacznie
wieksza. Dlatego istnieje wiecej mozliwych wejs¢ niz wyjsé, a zatem niektore wejscia
muszg dawac to samo wyjscie. Gdy dwa rézne wejscia dajg ten sam skrét na wyjsciu,
nazywamy to kolizja.

Obecnie nikt nie zna dwoch réznych haset, ktére miatyby taki sam skrét obliczany
funkcjg SHA-256. Nie ma znanego matematycznego sposobu znajdowania kolizji,
poza haszowaniem wielu wartosci, a nastepnie szukaniem pary, ktéra ma ten sam
skrét. Prawdopodobienstwo znalezienia kolizji w ten sposob jest rzedu 1 do biliona
biliona biliona biliona bilionéw. Przy obecnie dostepnej mocy obliczeniowej nikt nie
ma na to szans w czasie krotszym niz czas zycia Stonca, a by¢é moze i wszechswiata.

Niektore stare algorytmy, takie jak MD5 i SHA-1, okazaty sie nie by¢ tak odporne na
znalezienie kolizji, jak poczatkowo sgdzono. Mozliwe, ze istniejg sposoby na
skuteczniejsze znajdowanie kolizji niz poleganie na szczesciu. Dlatego ich
stosowanie nie jest obecnie zalecana do zastosowan, w ktorych kolizje moga
powodowac problemy.

W przypadku przechowywania haset kolizje nie stanowig problemu. Prawdopodobnie i
tak hasto wybrane przez uzytkownika jest w pewnym stopniu przewidywalne (na
przyktad stowo ze stownika, z niewielkimi modyfikacjami) i jest znacznie bardziej
prawdopodobne, ze atakujgcy odgadnie prawdziwe hasto, a nie takie, ktére ma taki
sam skrot jak ono.

Ale haszowanie stuzy nie tylko do przechowywania haset. Jest rowniez uzywane do
podpiséw cyfrowych, w ktérych skréty muszg by¢ unikatowe. W przypadku tych
zastosowan wazne jest, aby nie mozna byto znalez¢ kolizji.

8.5.2. Haszowanie haset z ,,soleniem”

Naprawde sprytng technika, ktéra rozwigzuje niektore problemy z uzywaniem zwyktego
skrotu, jest solenie. Solenie oznacza po prostu dotgczenie dodatkowych danych, zwanych
solg, na koncu hasta, a nastepnie haszowanie hasta i soli. Zwykle sél jest dos$¢ duza (na
przyktad 128 bitéw). Kiedy uzytkownik probuje sie zalogowaé, musimy zna¢ sél jego hasta,
aby mozna byto jg doda¢ do hasta przed haszowaniem i sprawdzeniem. Poczgtkowo moze
sie to wydawac trudne, ale sdl nie powinna by¢ trzymana w sekrecie. Znajomos¢ soli nie
pomaga atakujgcemu w matematycznym odwrdceniu hasza i odzyskaniu hasta. Dlatego
powszechnie praktykuje sie przechowywanie jej w postaci tekstu jawnego w bazie danych.
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Gdy uzytkownik sie rejestruje, generowana jest duza losowa wartos¢ soli, dodawana na
koniec hasta, a potgczone hasto i sél sg haszowane. Tekst jawny soli jest przechowywany
obok skrotu.

8.5.3. Znaczenie dobrego doboru haset

Jesli hasta sg solone i mieszane, wtedy teczowa tablica jest bezuzyteczna dla
atakujgcego. Przy obecnej mocy obliczeniowej i pamieci nie mozna generowac tabel
teczowych dla wszystkich popularnych haset ze wszystkimi mozliwymi solami. Powoduje
to znaczne spowolnienie atakujgcego, jednak wcigz moze on probowaé odgadnaé¢ kazde
hasto, jedno po drugim. Po prostu musi odgadna¢ hasta, doda¢ sdl do nich, a nastepnie
sprawdzi¢, czy hasz jest gdzies w bazie danych.

Typowym atakiem brutalnym jest atak stownikowy. Atakujgcy pisze prosty program, ktory
przechodzi dtugg liste stow ze stownika, innych popularnych haset i wszystkich kombinaciji
znakow ponizej pewnej dtugosci. Do kazdego wpisu na liscie program dodaje sél, a
nastepnie haszuje, aby sprawdzi¢, czy pasuje to do skrétu, dla ktérego probuje ustali¢
hasto. Dobry sprzet moze sprawdzac¢ miliony, a nawet miliardy wpiséw na sekunde. Wiele
haset wybieranych przez uzytkownikéw mozna odzyska¢ w czasie krétszym niz sekunda
przy uzyciu ataku stownikowego.

Niestety, ze szkodg dla uzytkownikdéw, wiele firm stara sie wyciszy¢ wycieki baz danych,
poniewaz jest to ogromna afera, ktéra moze negatywnie wptynaé na firme. Czasami firma
nie wie, ze jej baza danych wyciekta, lub ma podejrzenia, ze tak byto, ale z powodow
wizerunkowych temu zaprzecza. W najlepszym wypadku moze cie poprosi¢ o wybranie
nowego hasta, jako powdd podajac niejasne ogdlniki. Z tego powodu wazne jest, aby w
kazdym miejscu uzywacé roznych haset, aby napastnik nie wtamat sie na twoje konta w
innych witrynach. Prawdopodobnie krazg gdzies po swiecie twoje hasta, o ktérych myslisz,
ze nikt ich nie zna, ale gdzies jakis atakujgcy uzyskat je z bazy danych do ktérej ktorej sie
wtamat.

Choc¢ w teorii szyfrowanie soli wyglada na dobry sposdb na zwiekszenie bezpieczenstwa,
w praktyce wcale nie jest tak dobrze. Nie mozemy uzy¢ jednokierunkowej funkcji skrotu
(poniewaz potrzebujemy soli do sprawdzenia hasta), wiec zamiast tego musieliby$my uzy¢
jednej z metod szyfrowania, ktére poznaliSmy wczesniej, ktére do deszyfrowania uzywaja
tajnego klucza. Ten tajny klucz musiatby by¢ znany programowi ktéry sprawdza hasto (w
przeciwnym razie nie mégtby on pozna¢ soli potrzebnych do sprawdzenia haset!), i
musimy zatozy¢, ze atakujgcy rowniez by go zdobyt. Najlepszym zabezpieczeniem przed
atakami brutalnymi wykonywanymi offline sg dobrze wybrane przez uzytkownikéw hasta.
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To dlatego strony internetowe wymuszajg minimalng dtugosc¢ hasta i czesto wymagaja
kombinacji matych i wielkich liter, symboli i cyfr. Istnieje 96 standardowych znakdw,
ktdrych mozesz uzy¢ w hasle: 26 wielkich liter, 26 matych liter, 10 cyfr i 34 symboli. Jesli
wybrane hasto jest catkowicie losowe (np. nie s to stowa ani zadne wzorce), kazdy
dodany znak powoduje, ze twoje hasto jest 96 razy trudniejsze do odgadniecia. 8 do 16
znakdéw moze zapewnic bardzo wysoki poziom bezpieczenstwa, o ile hasto jest naprawde
losowe. Takich wtasnie haset powinienes$ uzywaé (i upewnij sie, ze uzywasz innego hasta
dla kazdej witryny!).

Niestety te wymagania nie powodujg, ze uzytkownicy wybierajg dobre hasta. Atakujgcy
znajg sztuczki, ktérych uzywajg uzytkownicy do tworzenia haset, zeby spetniaty wszystkie
wymagania, ale zeby byto je tatwo zapamietaé. Na przyktad P@SSwO0rd zawiera 8 znakdéw
(powszechnie uzywane minimum) i zawiera mieszanke réznych typéw znakéw. Jednak
atakujgcy wiedzg, ze uzytkownicy lubig zastepowac S za pomoca S, zamieniac 0i 0,ina!,
itd. Witasciwie moga po prostu dodac te sztuczki do listy, ktérej uzywajg do atakow
stownikowych. W przypadku stron internetowych, ktére wymagajg od haset posiadania co
najmniej jednej cyfry, wynik jest jeszcze gorszy. Wielu uzytkownikéw wybiera standardowe
polskie stowo, a nastepnie dodaje jedng cyfre na koncu. To znowu tatwizna dla ataku
stownikowego!

Jak wskazuje ten komiks xkcd, wiekszos¢ porad dotyczagcych haset nie ma wiekszego
sensu.
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Plik zrédtowy

By¢ moze nie wiesz, co oznaczajg niektore ze stow. W uproszczeniu, komiks mowi, ze jest
znacznie mniej modyfikacji popularnych stow stownikowych niz losowych wyboréw
czterech sposrod 2000 najpopularniejszych stow stownikowych. Zauwaz, ze szacunki
szybkosci opierajg sie na probach odgadniecia przez system logowania. W przypadku
wycieku bazy danych atakujgcy moze przetestowac miliardy haset na sekunde, a nie tylko
kilka tysiecy.

8.6. Podsumowanie

Pierwsze przyktady w tym rozdziale wykorzystujg bardzo stabe metody szyfrowania, ktére
zostaty wybrane w celu zilustrowania pojec, ale nigdy nie zostatyby uzyte w systemach
komercyjnych czy wojskowych.

Istnieje wiele aspektow bezpieczenstwa komputera poza szyfrowaniem. Na przyktad
kontrola dostepu (m.in. systemy haset i bezpieczenstwo kart inteligentnych) ma kluczowe
znaczenie dla zabezpieczenia systemu. Innym powaznym problemem jest pisanie
bezpiecznego oprogramowania, ktdre nie daje uzytkownikowi mozliwosci uzyskania
dostepu do informacji, ktérych nie powinien pozna¢ (np. przez wpisanie polecenia bazy
danych do kwerendy w witrynie, ktére system przypadkiem uruchomi lub przepetnienie
bufora duzg iloscig danych wejsciowych, ktére mogg przypadkowo zastgpié czesci
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programu). Ponadto, systemy muszg by¢ chronione przed atakami typu ,,zablokowanie
ustugi” ("Denial Of Service" -- DOS), gdzie sg tak przetadowane zgdaniami (np. pro$bami o
wystanie strony internetowej, jak przy przegladaniu), ze serwer nie moze sobie z nimi
poradzic, a uprawnieni uzytkownicy otrzymujg odpowiedzi bardzo powoli, albo system
moze nawet catkowicie zawies¢.

Jesli chodzi o inne rodzaje atakéw zwigzanych z bezpieczenstwem komputerowym, patrz
wpis w angielskiej Wikipedii na temat hakerow.

Nad bezpieczenstwem wszystkich obecnych metod szyfrowania wiszg ciemne chmury:
komputery kwantowe. Komputery kwantowe sg w powijakach, ale jesli to podejscie do
obliczen okaze sie udane, moze umozliwi¢ dziatanie bardzo szybkich algorytmy
atakowania naszych najbezpieczniejszych systemoéw szyfrujgcych (na przyktad mogtoby
by¢ uzyte do bardzo szybkiego wyznaczania dzielnikéw liczb). W rzeczywistosci algorytmy
kwantowe zostaty juz wynalezione, ale nie wiemy, czy mozna zbudowa¢ komputery
kwantowe, na ktérych mogtyby one dziata¢. Takie komputery najprawdopodobniej nie
pojawig sie z dnia na dzien, a jesli ich budowa stanie sie mozliwa, otworzg rowniez
mozliwos$é stosowania nowych algorytmow szyfrowania. Jest to kolejna zagadka w
informatyce -- nie wiemy, co przyniesie przysztosé¢ i gdzie moga nastgpi¢ powazne zmiany.
Ale bedziemy potrzebowa¢ bardzo zdolnych informatykéw do radzenia sobie z takimi
zmianamil!

Ale jest tez dobra strona -- kwantowe protokoty dystrybucji kluczy i sg one stosowane w
praktyce (przy uzyciu specjalistycznego sprzetu do generowania bitéw kwantowych);
zapewniajg one teoretycznie doskonaty system szyfrowania i nie polegajg na tym, ze
atakujacy nie jest w stanie rozwigzac¢ okreslonego problemu obliczeniowego. Ze wzgledu
na koniecznos¢ uzycia specjalistycznego sprzetu sg one wykorzystywane tylko w
srodowiskach o wysokim poziomie bezpieczenstwa, takich jak bankowosc¢.

Oczywiscie szyfrowanie nie rozwigzuje wszystkich naszych problemoéw zwigzanych z
bezpieczenstwem, a poniewaz sg dostepne dobre systemy szyfrowania, ztodzieje
informacji muszg zastosowac inne podejscia, w szczegolnosci inzynierie spoteczna.
Najtatwiejszym sposobem uzyskania hasta uzytkownika jest spytanie go o nie! Atak
phishingowy robi wtasnie cos takiego, a istniejg szacunki, ze az 1 na 20 uzytkownikow
komputera zdradzit kiedys w ten sposéb tajne informacje.

Inne stosowane metody inzynierii spotecznej, to przekupywanie lub szantazowanie oséb
majgcych dostep do systemu lub po prostu szukanie hasta zapisanego na karteczce
przyklejonej do czyjegos monitora! Uzyskanie dostepu do czyjegos konta email jest
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szczegolnie fatwym sposobem na uzyskanie wielu haset, poniewaz wiele systemoéw
przywracania ,.zgubionego hasta" wysyta nowe hasto na konto email.

Kryptografia polega na ukryciu tresci wiadomosci, ale czasami wazne jest ukrycie
istnienia wiadomosci. W przeciwnym razie wrég moze zorientowac sie, ze cos jest w
trakcie planowania wtasnie dlatego, ze wysytanych jest znacznie wiecej wiadomosci,
nawet jesli nie jest w stanie ich odczytac¢. Jednym ze sposobdw osiggniecia tego jest
steganografia, gdzie tajna wiadomos¢ jest ukryta w innej wiadomosci, ktéra wydaje
sie niewinna. Klasycznym scenariuszem bytoby opublikowanie wiadomosci w
drobnych ogtoszeniach w gazecie lub wystanie listu z wiezienia, gdzie liczba liter w
kazdym stowie stanowi kod. Dla zwyktego czytelnika komunikat moze wydawac sie
nieistotny (a nawet méwié¢ cos przeciwnego do ukrytego), ale ktos, kto zna kod, moze
go odkry¢. Wiadomosci moga by¢ ukryte w obrazach cyfrowych przez wprowadzanie
niezauwazalnych zmian w pikselach tak, zeby przechowywaty pewne informacje.
Mozesz dowiedzie¢ sie wiecej o steganografii w Wikipedii lub na tym wyktadzie (po
angielsku) na temat steganografii.

Dwa zabawne zastosowania steganografii, ktére mozesz sam sprobowaé
zdekodowad, to film , The Thomas Beale Cipher" o szyfrach zawierajgcych
steganografie, a takze ¢wiczenia (po angielsku) ze strony CS Unplugged, z
pieciobitowymi kodami tekstowymi ukrytymi w muzyce.

8.7. Dalsza lektura

Artykut o kryptologii w Wikipedii dos¢ przystepnie wyjasnia terminologie uzytg w tym
rozdziale.

Obecnie stosowane metody szyfrowania opierajg sie na dos¢ zaawansowane;j
matematyce; z tego powodu ksigzki o szyfrowaniu zwykle albo wymagajg wiekszej wiedzy
niz na poziomie liceum, albo opisujg kody, ktére nie sg uzywane w praktyce.

Istnieje wiele intrygujacych historii dotyczgcych szyfrowania, w tym jego wykorzystania w
czasie wojny i do szpiegowania. Oto kilka ksigzek na ten temat:

+ David Kahn How | Discovered World War II's Greatest Spy and Other Stories of
Intelligence and Code, Auerbach Publications Boston 2014;

« Friedrich L. Bauer Sekrety kryptografii, Helion 2003;
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« Craig Bauer Secret History: The Story of Cryptology, CRC Press 2013;
+ David Kahn tamacze kodow. Historia kryptologii, WNT 2004,

+ Marek Grajek Enigma. Blizej prawdy, Rebis 2010;

+ Simon Singh Ksiega Szyfréw, Albatros 2001.

Ponizsze ¢wiczenia na stronie CS Unplugged pozwalajg pobawic sie protokotami
kryptograficznymi. Sg po angielsku, ale posiadajg polska instrukcje. Metody szyfrowania w
nich uzyte nie sg wystarczajgco mocne, aby mozna je byto wykorzysta¢ w praktyce, ale
zapewniajg pewien wglad w to, co jest mozliwe:

« Ukrywanie informaciji;
* Protokoty kryptograficzne;
« Szyfrowanie z kluczem publicznym.

Artykut War in the fifth domain o wojnie w cyberprzestrzeni opowiada o tym, jak
szyfrowanie i bezpieczenstwo sg kluczowe dla naszej obrony.

Istnieje wiele artykutéw w CS4FN na temat kryptografii, w tym o ataku statystycznym ktory
doprowadzit do... Sciecia gtowy.

Ksigzka Hacking Secret Ciphers with Python: A beginner's guide to cryptography and
computer programming with Python Ala Sweigarta (CreateSpace Independent Publishing
Platform 2013) omawia niektére proste szyfry, w tym te omoéwione w tym rozdziale, a
takze jak mozna je programowac (i atakowac) za pomocg programéw w jezyku Python.

8.7.1. Ciekawe odnosniki

+ How Stuff Works -- o szyfrowaniu (po angielsku);

+ Cryptool to darmowy system pozwalajgcy wyprébowywac klasyczne i nowoczesne
metody szyfrowania. Niektére z nich wykraczajg poza zakres tego rozdziatu, ale wiele
z nich moze sie przyda¢ do eksperymentowania z kryptografig i prowadzenia
demonstracji.

 Wikipedia -- klucze kryptograficzne;

+ Wikipedia -- szyfr Cezarg;

« filmy o nowoczesnych metodach szyfrowania (po angielsku);

* programy interaktywne z prostymi szyframi (po angielsku).
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Kodowanie -- kontrola

btedéw

9.1. Z lotu ptaka

Obejrzyj wideo na https://www.youtube.com/embed/0Xz64qCjZ6k?rel=0

Magiczna sztuczka z parzystoscig (na powyzszym filmie) umozliwia magikowi wykrycie,
ktdéra z dziesigtek kart zostata odwrdcona, gdy nie patrzyt. Magia tej sztuczki tow
rzeczywistosci informatyka, wykorzystujgca te sama technike, ktérej uzywajg komputery
do wykrywania i korygowania btedow danych. Pokazemy, jak to dziata, w nastepnym
podrozdziale.

To samo dzieje sie z danymi przechowywanymi na komputerach -- gdy ty (lub komputer)
ich nie obserwujesz, niektore z nich mogg sie przypadkowo zmieni¢ z powodu drobnej
usterki. Nie chcielibysmy, zeby komputer tak po prostu uzyt nieprawidtowych wartosci,
kiedy juz je odczyta. Chcielibysmy, zeby przynajmniej wykryt, ze cos poszto nie tak, a
najlepiej by byto, gdyby zrobit to, co magik, czyli naprawit.

W tym rozdziale chodzi o ochrone przed btedami w danych w r6znych postaciach -w
danych przechowywanych na dysku twardym, na dysku CD, dyskietce, dysku SSD (na
przyktad w telefonie komoérkowym, aparacie lub odtwarzaczu mp3), danych znajdujgcych
sie w danej chwili w pamieci RAM (szczegdlnie na serwerach, w ktérych poprawnosé
danych jest niezwykle wazna), danych przeptywajgcych pomiedzy pamiecig RAM i dyskiem
twardym lub miedzy zewnetrznym dyskiem twardym a wewnetrznym dyskiem twardym,
danych przetwarzanych wtasnie w procesorze, czy danych przesytanych przez sieci
przewodowe lub bezprzewodowe, na przyktad z twojego komputera na serwer po drugiej
stronie swiata. Obejmuje takie dane, jak kody kreskowe wydrukowane na produktach czy
numery na kartach kredytowych.

Jesli nie wykryjemy, ze dane zostaty zmienione przez jakis problem fizyczny (na przyktad
matg ryse na ptycie CD lub uszkodzony obwdéd w pamieci flash), niepoprawna informacja
zostanie po prostu uzyta. Bardzo zZle napisany system bankowy moze potencjalnie
doprowadzi¢ do zmiany salda twojego rachunku, gdyby tylko jeden z bitéw w liczbie zostat
zmieniony przez promien kosmiczny, wptywajgc na wartos¢ w pamieci komputera! Jesli
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kod paskowy na paczce czipséw zakupionej w sklepie zostanie zeskanowany
nieprawidtowo, moze zosta¢ naliczona optata za szampon. Jesli przeslesz plik muzyczny z
laptopa do odtwarzacza mp3, a kilka bitow zostato przestanych nieprawidtowo,
odtwarzacz mp3 moze odtworzy¢é muzyke z irytujgcymi usterkami. Kody kontroli btedow
chronig przed tym wszystkim, wiec (zwykle) wszystko po prostu dziata i nie musimy sie
obawia¢ takich btedow.

Dane moga zostac przypadkowo zmienione z wielu powodow. Niektore sieci majg duzo
»Szumu" (spowodowanego ztg jakos$cig okablowania, zaktéceniami elektrycznymi lub - w
przypadku sieci bezprzewodowych -- zaktédceniami z innych sieci). Bity na dyskach sa
bardzo mate, a niedoskonatosci na powierzchni mogg w koncu spowodowac uszkodzenie
pamieci. Powierzchnie na dyskach kompaktowych i DVD sg odstoniete i moga by¢ tatwo
uszkodzone podczas przechowywania (na przyktad w wysokiej temperaturze lub
wilgotnosci) lub uzywania (na przyktad przez zadrapania albo kurz). Btedy moga réwniez
wystgpi¢ przy wpisywaniu liczb, na przyktad przy wprowadzaniu numeru konta bankowego
w celu dokonania ptatnosci lub numeru kontenera, ktéry jest tadowany na statek. Kody
kreskowe na produktach mogg by¢ lekko zarysowane lub poplamione na czarno, albo
opakowanie moze byc¢ zgiete lub nie mozna go prawidtowo odczytac, poniewaz zbyt
szybko przesunieto nad nim skaner. Zmiana bitéw w pamieci trwatej (takiej jak dyski
twarde, dyski optyczne i dyski pétprzewodnikowe) jest czasami nazywana gniciem danych,
a angielska strona Wikipedii o gniciu danych zawiera liste innych sposobdéw, w jakie moga
wystgpic te btedy.

Nikt nie chce komputera, ktéry nie jest wiarygodny i nie robi tego, co powinien robi¢ z
powodu zmian bitéw! Jak wiec poradzi¢ sobie z tymi problemami?

Kodowanie z korekcjg btedéw stuzy do wykrywania kiedy te btedy wystepuijg, a jesli jest to
mozliwe i niezbyt kosztowne, poprawianie danych tak, aby wrécity do pierwotnej postaci.

Niektére schematy kontroli btedéw zawierajg wbudowane kody korekcji btedow, takie jak
metoda parzystosci, o ktérej wspomnieliSmy na poczgtku tego rozdziatu. By¢é moze nie
zrozumiates jeszcze, jak dziatata sztuczka z parzystoscig, ale po odwrdceniu karty magik
wykryt, ktora karta zostata przewrdcona, i mogt jg poprawic.

Inne schematy kontroli btedéw, takie jak te, ktore dziatajg przy wysytaniu danych z serwera
za granicg do twojego komputera, wysytajg dane w bardzo matych fragmentach zwanych
pakietami (moéwi o tym rozdziat o protokotach sieciowych) i kazdy pakiet ma dodane
informacje o wykryciu btedu.

Wykrywania btedéw uzywa sie rowniez przy numerach kodéw kreskowych na zakupionych
produktach, numerach ISBN (International Standard Book Number), ktére majg wszystkie
ksigzki, a nawet 16-cyfrowych numerach na kartach kredytowych. Jesli ktorykolwiek z tych
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numerow zostanie wpisany lub zeskanowany niepoprawnie, istnieje duza szansa, ze btad
zostanie wykryty, a uzytkownik moze zosta¢ poproszony o ponowne wprowadzenie
danych.

Po przeczytaniu tego rozdziatu powinienes rozumiec: podstawowg idee kodowania
kontroli btedow, powody, dla ktérych tego wymagamy, roznice miedzy algorytmami, ktore
mogag wykrywac btedy, a tymi, ktére moga zarowno wykrywac, jak i korygowac btedy, a
takze znac¢ niektore z tych algorytmoéw, w szczegdlnosci parzystosé (skupiajac sie na
sztuczce parzystosci) i cyfry kontrolne uzywane do zapewnienia prawidtowego
wprowadzania numeréw ksigzek, numeréw koddéw kreskowych i numerow kart
kredytowych.

9.2. Sztuczka z parzystoscia

Jesli nigdy wczesniej nie widziates sztuczki z parzystoscia, obejrzyj wideo, ktore jest na
poczatku rozdziatu. Zaktadamy w tym podrozdziale, ze wiesz, co to znaczy sztuczka z
parzystoscig, a teraz wyjasnimy, jak ona dziata!
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Magik prosi obserwatora, aby utozyt dwustronne karty w kwadracie, a nastepnie magik
mOowi, ze uczyni zadanie nieco trudniejszym, dodajgc do kwadratu dodatkowg kolumne i
rzad. Magik odwraca sie, a obserwator odwraca jedng z kart. Magik znowu sie odwraca i
mowi obserwatorowi, ktéra karta zostata odwréconal

Teraz pytanie brzmi: skad magik wiedziat, ktéra karta zostata przewrécona, nie ogladajac
odwrdconej karty, ani nie zapamietujgc uktadu?! Krotko mowigc, odpowiedzig jest korekcja
bteddéw. Przyjrzyjmy sie temu blizej...

9.2.1. Wykonywanie sztuczki

W ponizszej aplikacji komputer ma kwadrat 7x7 z czarno-biatych kart. Musisz wybra¢ kolor
dodatkowej karty dla kazdego rzedu (po prawej) i kolumny (na dole), tworzac kwadrat kart
8x8. Kazda dodatkowa karta powinna zosta¢ wybrana tak, aby kazdy rzad i kolumna
zawieraty parzystg liczbe biatych kart (poniewaz jest 8 kart w linii, liczba czarnych kart
bedzie réwniez parzysta). Karte w prawym dolnym rogu zawsze mozna wybracé tak, by jej
wiersz i kolumna tez miaty parzystg liczbe biatych pol.

Kiedy uznasz, ze wszystko jest dobrze, powinienes poleci¢ komputerowi odwrdcic karte.
Przez kilka sekund bedzie pokazywana animacja, a nastepnie karty pojawig sie ponownie,
z jedng odwrdcong kartg (cata reszta bedzie taka sama jak poprzednio). Twoim zadaniem
jest zidentyfikowanie odwrdconej karty. Powinienes to zrobi¢ bez zapamiegtania uktadu
kart. Pamietasz wzorzec, wedtug ktérego dodawates dodatkowe karty? To on jest
kluczem. Gdy uznasz, ze zidentyfikowates karte, kliknij jg, aby sprawdzi¢, czy masz racje.
Aplikacja poprowadzi cie krok po kroku. Jesli catkowicie utkngtes podczas identyfikaciji
odwrdéconej karty, w aplikacji pojawi sie podpowiedz, chociaz powinienes najpierw
sprobowac jg znalez¢ sam. Upewnij sie, ze dodajesz dodatkowe karty poprawnie;
komputer nie powie ci, jesli Zle je ustawisz i prawdopodobnie nie bedziesz w stanie
zidentyfikowac¢ odwroconej karty, jesli dodatkowe karty nie zostang ustawione poprawnie.

Wyprébuj narzedzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/parity/
index.html

Pamietasz, jak ustawiates karty tak, aby kazda kolumna miata parzystg liczbe biatych kart?
Kiedy karta zostaje odwrécona, powoduje to, ze w wierszu i kolumnie znajduje sie
nieparzysta liczba biatych kart. Wszystko, co musisz zrobi¢, to zidentyfikowac¢ rzad i
kolumne, ktére maja nieparzysta liczbe biatych kart, a wtedy karta, ktéra znajduje sie naich
przecieciu, musi by¢ tg, ktéra zostata odwrdcona!

To, co zobaczyliSmy powyzej, to prosty algorytm korekcji btedow, znany jako 2-wymiarowa
kontrola parzystosci.
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9.2.2. Sztuczka a kody korekcji btedow

Karty reprezentuja bity, przy czym ich dwa stany to czern i biel (w rozdziale o reprezentacji
danych analizowalismy, jak bit moze by¢ przechowywany przez cokolwiek, co moze byé w
jednym z dwdch standéw: btyszczgcy / matowy, namagnesowany / nienamagnesowany ,
wysokie napiecie / niskie napiecie, czern / biel itp.). Karty w kracie 7x7, ktére komputer dla
ciebie przygotowat, moga by¢ jakimis danymi, na przyktad tekstem reprezentowanym za
pomoca bitéw, obrazem lub jakimis liczbami. Chociaz sg one rozmieszczone na kracie, na
komputerze wiersze bitéw bedg przechowywane i przesytane jeden po drugim (jako 8
partii po 8 bitow kazda).

Dodatkowe, dodane przez ciebie karty sg nazywane bitami parzystosci. Parzystosc
oznacza po prostu, czy liczba jest parzysta czy nieparzysta (stowo pochodzi od tego
samego rdzenia co ,para"). Dodajgc dodatkowe karty w taki sposéb, aby zapewnié
parzystg liczbe biatych kart w kazdym rzedzie i kolumnie, sprawites, ze wiersze i kolumny
miaty tzw. wtasnos¢ parzystosci.

Odwrécenie karty symulowato btagd w danych (np. kawatek kurzu lgdujgcy na dysku CD lub
promien kosmiczny zmieniajgcy bit na dysku twardym, lub zaktécenia elektryczne
zmieniajgce bit wysytany przez kabel sieciowy). Poniewaz wiedziates$, ze w kazdym
wierszu i kolumnie powinna znajdowac sie parzysta liczba biatych kart, bytes w stanie
stwierdzic, ze wystgpit btad, na podstawie faktu, ze w kolumnie i wierszu byta nieparzysta
liczba biatych kart. Oznacza to, ze algorytm jest w stanie wykry¢ btedy, czyli byta to
detekcja btedow. Konkretna karta, ktéra zostata odwrécona, znajdowata sie na przecieciu
wiersza i kolumny z nieparzystg liczbg biatych kart, a poniewaz bytes w stanie doktadnie
okresli¢, ktora karta zostata odwrécona, bytes w stanie poprawi¢ btagd. Tym samym to tez
algorytm korekcji btedow.

Gdybys nie dodat bitow parzystosci, nie bytbys w stanie nawet stwierdzic, ze wystapit btad,
chyba ze zapamietates caty uktad kart! A co by byto, gdyby odwrécono wiecej niz jedng
karte? Rozwazymy to pdzniej.

Projekt. Bycie magikiem, czyli uzywanie sztuczki z parzystoscig jako sztuczki
magicznej!

Teraz gdy juz nauczytes sig, jak dziata sztuczka z parzystoscig, mozesz wyprobowac
ja z fizycznym zestawem kart, jak magik w filmie, albo mozesz uzy¢ dowolnych
obiektéw z dwoma réznymi stronami, takimi jak monety lub kubki. Mozesz uzywaé
kart do gry, ale oznaczenia moga rozpraszac, a karty z dwoma kolorami sg
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najtatwiejsze (mozesz je wykonaé, tngc dwukolorowe arkusze tektury, albo
jednokolorowy arkusz z naklejkami, albo zamalowany na jednej stronie).

Mozesz znalez¢ szczegdty i wiele pomystow zwigzanych ze sztuczka na stronie CS
Unplugged (w jezyku angielskim) lub postepowac zgodnie z tymi instrukcjami:

1. Popros przyjaciela, aby roztozyt 25 kart w siatce 5 na 5, starajgc sie mie¢ w
miare losowag mieszanke czarnych i biatych (to mniej niz w aplikacji, ale tatwiej
jest zaczyna¢ z mniejszg liczba kart, aby unikng¢ btedéw w nastepnym kroku!).

2. Wez wszystkie pozostate karty, a nastepnie powiedz, ze w sumie 5 na 5 jest zbyt
tatwe, wiec zamierzasz przerobi¢ je na 6 na 6. Zamiast dodawac losowo nowy
wiersz i kolumne, dodajesz je w taki sposdb, w jaki robites to w aplikaciji (z
parzystoscig). Zréb to tak szybko, jak tylko potrafisz, nie popetniajac btedéw
(moze to wygladaé¢ bardzo naturalnie, jesli to po¢wiczysz, mimo ze karty sg
starannie dobierane).

3. Powiedz swojemu przyjacielowi, ze sie odwrdcisz i chciatbys, aby odwrdcit jedng
karte, kiedy nie bedziesz patrzyt. Upewnij sig, ze odwrdcit doktadnie jedng karte.

4. Odwrdéc¢ sie ponownie po odwroceniu karty, przejrzyj wiersze i kolumny,
identyfikujgc wiersz, a nastepnie kolumne zawierajgca nieparzysta liczbe
czarnych kart. Odwrécona karta bedzie na przecieciu tego rzedu i kolumny.
Odwrdc¢ te karte z powrotem.

Trzeba troche ¢wiczen zeby moéc dodaé wiecej kart i zidentyfikowa¢ odwrdcong karte
tak, zeby obserwator nie zauwazyt, ze sie zastanawiasz. Przy odrobinie praktyki
mozesz to robi¢, swobodnie prowadzgc rozmowe. Kiedy juz dojdziesz do wprawy,
bedziesz mie¢ swietng sztuczke na imprezy.

Aby uczyni¢ jg bardziej efektowng, mozesz udawac, ze czytasz w myslach, machajac
rekami nad kartami. Szczegdlnie imponujgce moze by¢ wprowadzenie asystenta do
pokoju po odwrdceniu karty; nawet jesli nie widziat wczesniej konfiguracji kart, i tak
bedzie w stanie wykry¢ btad.

9.2.3. Analiza sztuczki parzystosci

W tym momencie powinienes umie¢ wykonac¢ sztuczke z parzystoscig na tyle dobrze, ze
widaé, ze jg rozumiesz. Pozostata czes¢ tego rozdziatu skupia sie na dalszym badaniu
pomystow dotyczacych korekcji btedow, zwigzanych ze sztuczkg z parzystoscia.

Najlepszym rozwigzaniem bytoby posiadanie fizycznych kart parzystosci, ktére mozna
rozmiescic przed sobg i przestawia¢ w trakcie rozwazania postawionych pytan.
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Algorytm korekcji btedéw czesto tatwiej wykrywa btedy, niz je poprawia. Btedy na wielu
bitach mogg czasami nawet pozostac zupetnie niewykryte. Co sie stanie, jesli komputer
(lub twoj przyjaciel, jesli byte$ magikiem z prawdziwymi kartami parzystosci), byt sprytny i
odwrdcit dwie karty zamiast jednej? Mozesz zaczg¢ od namdwienia przyjaciela lub kolegi z
klasy, aby to zrobit. Powtérz to kilka razy. Czy zawsze potrafisz poprawié¢ btedy, czy tez
czasem Zle zgadujesz?

Pamietaj, ze aby wykry¢ btedy za pomoca tego algorytmu, wystarczy zauwazyc¢ ze jeden
lub wiecej wierszy i / lub kolumn ma nieparzystg liczbe czerni i bieli -- wtedy musi istnie¢
co najmniej jeden btad. Aby poprawi¢ btedy, trzeba wskazac konkretne karty, ktére zostaty
odwrdcone.

Czy zawsze jestes w stanie wykry¢, kiedy wystgpit btad, jesli zostaty odwrécone 2 karty?
Czemu? Czy zawsze jestes w stanie poprawic¢ btad? A co gdyby byty to 3 karty?

Okazuije sig, ze zawsze mozna wykryé btad po odwrdéceniu 2 kart (tj. btad 2-bitowy), ale
system nie moze naprawic¢ btedu wiekszego niz 1-bitowy. Kiedy dwie karty sg odwrdcone,
bedg co najmniej dwie opcje jak odwrdci¢ dwie karty w celu przywrdocenia parzystosci, a ty
nie bedziesz wiedziat, ktéra z nich jest wtasciwa. Przy 3-bitowym btedzie (odwrécone 3
karty) zawsze bedzie mozna wykry¢ btad (nieparzysta liczbe biatych bitéw w co najmniej
jednym rzedzie lub kolumnie), ale nie zawsze bedzie mozna dokonac korekty. Przy
odwracaniu 4 kart jest mozliwe (cho¢ niezbyt prawdopodobne), ze btagd moze pozostaé
niewykryty.

Rzeczywiscie istnieje sposdb na odwrdcenie 4 kart tak, by btad pozostat niewykryty, to
znaczy zaden algorytm nie wykryje btedu inaczej niz przez przypadek. Czy potrafisz
znalez¢ znalez¢ ten sposob?

Dzieki wiekszej liczbie kart parzystosci mozemy wykry¢ i ewentualnie poprawic¢ wiecej
bteddéw. Przyjrzyjmy sie bardzo prostemu systemowi z minimalnymi liczbg kart
parzystosci. Mozemy miec tablice 7x7 z danymi i tylko jedng karte parzystosci. Ta karta
parzystosci sprawia, ze w catym uktadzie znajduje sie parzysta liczba biatych kart (w tym
karta parzystosci). Jak mozna tego uzy¢ do wykrywania btedéw? Czy jeste$ w stanie
kiedykolwiek poprawic btedy w tym systemie? W jakich sytuacjach btedy pozostajg
niezauwazone? Rozwaz sytuacje z r6zng liczbg btedéw (tzn. odwréconych kart).

Przy uzyciu tylko jednej dodatkowej karty do sprawdzania parzystosci mozna wykry¢ btad
pojedynczego bitu (catkowita liczba czarnych kart stanie sie nieparzysta), ale 2-bitowy btad
nie zostanie wykryty, poniewaz liczba biatych kart bedzie ponownie parzysta. Zostanie
wykryty 3-bitowy btad, ale ogdlnie rzecz biorgc, ten system jest dosé zawodny.

bezkomputera.wmi.amu.edu.pl/ppi/ 191 z 391



9. Kodowanie -- kontrola btedéw

Wracajgc do powyzszej sztuczki z parzystoscia, w ktorej byta tablica 7x7 i 15 kart
parzystosci rozszerzajgcych tablice do wymiaru 8x8, warto zauwazy¢, ze potrzebna byta
tylko jedna dodatkowa karta do wykrycia, ze wystgpit btad, ale az 15 dodatkowych do
poprawienia btedu. Mozna powiedzie¢, ze w algorytmie znacznie wiecej miejsca kosztuje
poprawianie btedow, niz po prostu ich wykrywanie!

Co sie dzieje, gdy uzywamy tablicy o innych rozmiarach? Wiersz czy kolumna nie musi
miec parzystej liczby biatych kart i parzystej liczby czarnych kart, po prostu tak akurat jest
w przypadku tablicy o parzystym boku (np. o najczesciej w tym podrozdziale uzywanym
rozmiarze 8x8).

Rozszerz tablice 6x6 za pomoca kart parzystosci do tablicy 7x7. Karty parzystosci musza
sprawié, ze kazdy rzad i kolumna ma parzysta liczbe biatych kart (w tym przypadku zawsze
bedzie nieparzysta liczba czarnych kart w kazdym rzedzie i kolumnie). Wykrywanie btedéw
polega na szukaniu wierszy i kolumn zawierajgcych nieparzysta liczbe biatych kart (ale
parzysta liczbe czarnych). Co ciekawe, tablica nie musi nawet by¢ kwadratowa! Mozesz
uzyc¢ 4x7 i tez bedzie dziatac!

Nie ma réwniez ograniczen rozmiaru. Mozesz utworzy¢ tablice 10x10 (100 kart) i nadal
mozesz wykry¢, ktora karta zostata przewrdcona. Wieksze tablice czynig magiczng
sztuczke jeszcze bardziej imponujaca.

9.3. Cyfry kontrolne, kody kreskowe

Prawdopodobnie nie bytbys zadowolony, gdybys kupit ksigzke przez Internet, wpisujac
numer ISBN (International Standard Book Number), i wystano by Ci niewtasciwa ksigzke,
lub jesli kilka dni po jej zamdwieniu otrzymatbys$ email z informacja, ze podany numer karty
kredytowej nie nalezat do Ciebie, tylko miat jedng zmieniong cyfre, a inny posiadacz karty
kredytowej poskarzyt sie na bezprawne obcigzenie jego karty. Albo gdybys poszedt do
sklepu kupi¢ puszke napoju, a skaner odczytat jg jako drozszy produkt. Czasami skaner
nawet nie odczytuje kodu kreskowego, a operator kasy recznie musi wprowadzi¢ numer do
komputera -- ale jesli nie wprowadzi go doktadnie tak, jak widnieje na kodzie kreskowym,
moze sie okazac, ze zostanie naliczona optata za niewtasciwy produkt. Wszystko to sg
przyktady sytuacji, ktorym korekcja btedow moze zapobiec.

Numery kodéw kreskowych, numery kart kredytowych, numery kont bankowych, numery
ISBN, numery PESEL, etykiety wysytkowe (kody konteneréw wysytkowych -- SSCC) i
numery podatkowe zawierajg kody korekcji btedéw, aby zmniejszy¢ ryzyko ich wystgpienia.
Niektére cyfry w takich numerach to cyfry kontrolne, ktére uzyskuje sie, wykonujgc
specjalne obliczenia na wszystkich pozostatych cyfrach w numerze. Jesli na przyktad
wpiszesz numer karty kredytowej w formularzu internetowym, aby cos kupi¢, zostanie
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obliczone, jaka powinna by¢ 16. cyfra, przy uzyciu pierwszych 15 cyfr i specjalnego
sposobu (w numerach kart kredytowych jest 16 cyfr). Jesli oczekiwana 16. cyfra nie jest
cyfrg, ktérg wprowadzites, mozna stwierdzi¢, ze wystagpit btad przy wprowadzeniu numeru i
zostaniesz powiadomiony, ze numer karty kredytowej jest nieprawidtowy.

W nastepnym podrozdziale najpierw przyjrzymy sie jednemu z najczesciej uzywanych
formatéw koddéw kreskowych, uzywanych w wiekszosci produktéw kupowanych w
sklepach. Pézniej rozpatrzymy numery kart kredytowych. Nie musisz rozumie¢ dlaczego
obliczenia dziatajg tak dobrze (jest to zaawansowana matematyka i nie jest to wazne dla
zrozumienia ogolnej idei) i chociaz dobrze jest wiedzie¢, jakie sg obliczenia, nie jest to
niezbedne. Wiec jesli matematyka jest dla ciebie wyzwaniem i cie niepokoi, nie panikuj za
bardzo, poniewaz to, co oglagdamy w tym podrozdziale, nie jest wcale tak trudne, jak
mogtoby sie poczgtkowo wydawac!

9.3.1. Cyfry kontrolne na kodach kreskowych

Wiekszos¢ produktow, ktére mozna kupi¢ w sklepie, ma kod kreskowy z 13-cyfrowym
»globalnym numerem handlowym" (zwanym GTIN-13). Pierwsze 12 cyfr to rzeczywisty
numer identyfikacyjny produktu, 13. to cyfra kontrolna wyliczana z pozostatych 12. Nie
wszystkie kody kreskowe to GTIN-13, istnieje kilka innych typow. Jesli jednak kod
kreskowy zawiera 13 liczb, to prawie na pewno jest to GTIN-13.

ISBN 123424565 -6

0"78 12 34 V24 565 8

Ostatnia cyfra tych liczb jest wyliczana z pierwszych 12. Jest to bardzo scisle zwigzane z
bitem parzystosci, ktory rozwazalismy powyzej, gdzie ostatni bit rzedu jest ,,wyliczany" z
wczesniejszych bitéw. Kod GTIN-13 pozwala nam wykry¢, czy jedna z cyfr nie zostata
wprowadzona niepoprawnie.

Nastepujaca aplikacja sprawdza kody kreskowe GTIN-13. Wprowadz pierwsze 12 cyfr
kodu kreskowego, a aplikacja powie ci, jaka powinna by¢ ostatnia cyfra! Mozesz zaczg¢
uzywajgc numeru kodu kreskowego 9 300675 036009.

Wyprébuj narzedzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/checksum-
calculator-gtin-13/index.html
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Co sie stanie, jesli popetnisz btagd podczas wpisywania 12 cyfr (sprébuj zmieni¢ jedna
cyfre)? Czy mozna wykry¢, ze popetniono btgd?

Znajdz inny produkt z kodem kreskowym, np. artykut spozywczy lub przedmiot papierniczy.
Zauwaz, ze niektore kody kreskowe sg troche inne -- upewnij sie, ze kody kreskowe,
ktorych uzywasz, majg 13 cyfr (chociaz mozesz tez dowiedzie¢ sie, jak dziata cyfra
kontrolna na innych kodach). Czy aplikacja zawsze jest w stanie okresli¢, czy poprawnie
wpisates kod kreskowy?

Jeden z nastepujgcych numerow produktéw zawiera jedng niepoprawng cyfre. Czy mozesz
stwierdzi¢, przy pomocy aplikacji, ktéry z produktow miat nieprawidtowo wpisany numer?

+ 9400550619775
+ 9400559 001014
+ 9300617013199

Gdybys skanowat powyzsze kody kreskowe w sklepie, niepoprawny musiatby zostac
ponownie przeskanowany, a system moze stwierdzié, ze jest to zta liczba, bez
koniecznosci wyszukiwania w spisie. Zwykle btedy sg spowodowane uszkodzeniem
samego kodu kreskowego (np. troche lodu na zamrozonym produkcie, powodujgce
nieprawidtowy odczyt). Jesli zostanie wykryty btad, skaner zwykle wydaje dzwiek
ostrzegawczy, aby ostrzec kasjera.

Mozesz sprobowac wymieni¢ sie numerami kodéw kreskowych z kolegami z klasy, ale
przed podaniem numeru rzué monetg i jesli wyjdzie orzet, zmien jedng z cyfr kodu
kreskowego, zanim go podasz. Czy uda im sie ustali¢, ze dostali btedny kod kreskowy?

Jesli jedna cyfra jest niepoprawna, to wyliczona cyfra kontrolna da inng wartos¢ niz ma
cyfra w kodzie, co zasygnalizuje btad. Tak wiec btedy jednocyfrowe zawsze zostang
wykryte, ale co jesli dwie cyfry ulegng zmianie - czy zawsze btad zostanie wykryty?

Co jesli btagd wystepuje w samej sumie kontrolnej, ale nie w innych cyfrach - czy zostanie
wykryty?

9.3.2. Cyfry kontrolne jako ochrona przed btedami

Ludzie mogg popetnia¢ btedy, przy wprowadzaniu liczb do komputeréw i nawet skanery
kodow kreskowych moga btednie odczyta¢ jakas cyfre. Cyfry kontrolne starajg sie wykryc,
ze wystgpit btad i powiadamiajg o tym komputer i / lub osobe. Zatézmy, ze podajesz
numer telefonu komoérkowego znajomemu, aby mogt sie z tobg pdzniej skontaktowac. Aby
upewnic sie, ze prawidtowo podates numer, mozesz poprosi¢ go o natychmiastowe
wystanie SMSa, zeby to potwierdzi¢ (i zebys tez zaraz miat jego numer). Jesli nie
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dostaniesz tego SMSa, prawdopodobnie ponownie sprawdzisz numer i odkryjesz, ze twdj
znajomy popetnit btad, na przyktad zle wpisat cyfre lub odwrécit dwie cyfry lezgce obok
siebie. Btedy sie zdarzajg, a dobre systemy zapobiegaja irytujgcym lub nawet powaznym
konsekwencjom tych btedow. Jesli uzywana jest cyfra kontrolna, istnieje duza szansa, ze
btad zostanie wykryty, gdy cyfra kontrolna nie jest zgodna z oczekiwaniami komputera.

Niektére z ludzkich, typowych bteddw to:

» nieprawidtowa jedna cyfra (podstawienie),

+ zamiana miejscami dwdch sagsiadujgcych cyfr (transpozycja),
+ brakujaca cyfra,

+ dodana cyfra.

Dwa ostatnie zostang zauwazone przez niezgodnosc¢ z oczekiwang dtugoscia liczby; na
przyktad GTIN-13 ma 13 cyfr, wiec jesli wprowadzono 12 lub 14, komputer natychmiast
wie, ze cos jest nie w porzadku. Wykrycie pierwszych dwéch polega na cyfrze kontrolnej.
Co ciekawe, wszystkie jednocyfrowe btedy zostang wykryte przez popularne systemy sum
kontrolnych, a wiekszos¢ transpozyciji tez zostanie wykryta (czy mozesz znalez¢ przyktady
transpozycji, ktére nie zostaty wykryte, korzystajac z powyzszej aplikac;ji?).

Istniejg rowniez mniej powszechne btedy, popetniane przez ludzi:

* nieprawidtowa cyfra w dwoch lub wiecej miejscach,

+ podwoijenie btednej cyfry, np. umieszczenie 3481120 zamiast 3481220,

+ pomieszanie 3 cyfr, np. 14829 zamiast 12489,

+ btedy fonetyczne sg mozliwe, gdy numer zostat odczytany i wpisany przez kogos
stuchajgcego (lub czytajgcego sobie gtosno ten numer podczas wpisywania); na
przyktad ,trzydziesci" (30) moze by¢ ustyszane jako ,trzynascie" (13).

Eksperymentuj dalej. Jakie btedy zostaty wykryte? Jakie znajdziesz btedy, ktore nie
zostang wykryte? Czy typowe btedy prawie zawsze zostajg wykryte? Czy potrafisz znalez¢é
sytuacje, w ktorych nie zostajg? Sprobuj znalez¢ przyktady tylu ré6znych rodzajow
wykrywalnych i niewykrywalnych btedow, ile tylko mozesz.

9.3.3. Obliczanie cyfry kontrolnej

Pierwsze 12 cyfr kodu kreskowego przedstawia informacje takie jak kraj pochodzenia,
producent i identyfikator produktu. 13. cyfra to cyfra kontrolna, wyliczana z pierwszych 12
cyfr. Jest obliczana przy uzyciu nastepujgcego algorytmu (zobacz takze przyktad ponizej).

« Pomnoéz co drugg cyfre (poczawszy od drugiej) przez 3, a reszte przez 1 (czyli
pozostajg bez zmian).
+ Dodaj wszystkie pomnozone liczby, otrzymujgc sume.
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+ Cyfra kontrolna to ta liczba, ktérg nalezatoby dodac¢ do sumy zeby uczynic jg
wielokrotnoscig 10 (tj. ostatnia cyfra sumy powinna wynosi¢ 0). Albo, bardziej

.....

przeciwnym razie odejmij ostatnig cyfre od 10, aby uzyskac¢ cyfre kontrolna.

Spdéjrzmy na przyktad ilustrujgcy ten algorytm. Chcemy potwierdzi¢, ze cyfra kontrolna
umieszczona na kodzie kreskowym butelki soku byta poprawna. Numer kodu kreskowego
t0 9300675032247. Ostatnia cyfra, 7, to cyfra kontrolna. Bierzemy wiec pierwsze 12 cyfr i
mnozymy je przez 1 lub 3, w zaleznosci od ich pozycji (9x1+3x3+0x1+0x3+6x1+7x3+5x1
+0x3+3x1+2x3+2x1+4x3). Nastepnie sumujemy wszystkie pomnozone liczby, otrzymujac
sume 73. Chcemy dodac¢ taka cyfre kontrolng, ktéra doprowadzi sume do najblizszej
wielokrotnosci 10, ktéra wynosi 80. Ta liczba to 7, ktéra jest rzeczywiscie cyfrg kontrolng
na kodzie kreskowym butelki soku.

Ponizsza aplikacja moze by¢ uzywana do wykonywania za ciebie obliczen. Aby upewni¢
sie, ze rozumiesz proces, sam musisz wykonac niektore czynnosci; aplikacji mozesz uzyé
do szerokiej gamy systemow z cyfrg kontrolng. Aby sprawdzi¢ numer GTIN-13, wprowadz
pierwsze 12 cyfr w miejsce przy ktérym jest napisane ,Enter the number here". Mnozniki
dla GTIN-13 mozna wprowadzi¢ jako 131313131313 (co druga cyfra pomnozona przez 3).
To da iloczyny kazdej z 12 cyfr pomnozonych przez odpowiednig liczbe. Powinienes
samodzielnie obliczy¢ sume iloczynéw (liczb w okienkach) i jg wpisac. Nastepnie
otrzymasz reszte z dzielenia przez 10. Aby obliczy¢ cyfre kontrolng, nalezy obliczy¢ cyfre
potrzebng do dopetnienia tej liczby do 10 (na przyktad, jesli reszta to 8, cyfra kontrolna to
2). Jesli reszta to 0, to cyfra kontrolna réwniez wynosi 0.

|
1 Wyprobuj narzedzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/checksum-

: calculator/index.html

Sprébuj z innymi kodami kreskowymi. Teraz popatrz, co dzieje sie w obliczeniach, gdy
zmieni sie cyfre, lub dwie cyfry zamieni sie miejscami.

Algorytm sprawdzania, czy numer kodu kreskowego zostat poprawnie wprowadzony, jest
bardzo podobny. Mozna obliczy¢ cyfre kontrolng i poréwnac jg z 13. cyfrg, ale prosciej jest
liczy¢ na wszystkich 13 cyfrach.

Pomndz co drugg cyfre (poczawszy od drugiej) przez 3, a pozostate przez 1. tacznie z 13.
cyfrg, ktéra jest mnozona przez 1. Dodaj wszystkie pomnozone liczby, aby otrzymaé sume.
Jesli ostatnia cyfra sumy wynosi 0, numer zostat wprowadzony poprawnie. (To oznacza, ze
reszta z dzielenia przez 10 wynosi 0).
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W przypadku 13-cyfrowych kodéw kreskowych szybkim sposobem otrzymania sumy
kontrolnej, dajgcym sie wyliczy¢é w pamieci (przy pewnej wprawie), jest wziecie
osobno liczb, ktére majg by¢ pomnozone przez 3, dodanie ich, a nastepnie
pomnozenie przez 3. Dla przyktadu powyzej (9300675032247) dwie grupy liczb to 9+0
+6+5+3+2+7=32 i 3+0+7+0+2+4=16. Wiec dodajemy 32 + 16x3, co daje sume 80
tacznie z cyfrg kontrolna.

Aby byto jeszcze tatwiej, przy kazdym dodawaniu wystarczy pamieta¢ ostatnig cyfre,
poniewaz pozostate cyfry nigdy nie wptyng na koricowy wynik. Na przyktad pierwsze
dodawanie powyzej zaczyna sie od 9+0+6, wiec mozesz powiedzie¢, ze daje to 5
(zamiast 15). Nastepna cyfra (5) zmienia sume na 0 i tak dalej. Oznacza to réwniez,
ze mozesz grupowac cyfry, ktére razem dajg 10 (jak 1i9 lub 5i 5) i je zignorowac¢. Na
przyktad w drugiej grupie 3+0+7 na poczatku sumuje sie do 0, a jedyng suma, ktéra
sie bedzie liczy¢, jest 2+4, co daje w wyniku 6.

Nawet mnozenie bedzie w porzadku, jesli po prostu wezmiesz ostatnig cyfre. W
powyzszym przyktadzie oznacza to, ze koriczymy wyliczajgc 6x3, co daje 8 (nie 18); w
nieuproszczonym mnozeniu byto 16x3, co daje 48, ale jedyng liczaca sie cyfrg bedzie
ostatnie 8.

Wszystkie te skroty moga bardzo utatwic liczenie sumy w pamieci.

Dla ekspertow. Dlaczego ten algorytm dziata tak dobrze?

Aby by¢ skutecznym, algorytm musi zapewnié, ze pomnozone cyfry nie zsumujg sie
do wielokrotnosci 10, gdyby zostaty tylko nieznacznie zmienione. Wybér mnoznikéw
wptywa na prawdopodobienstwo wykrycia niewielkich zmian w danych wejsciowych.
Mozliwe jest matematyczne przeanalizowanie tego, jakie rodzaje btedéw da sie
wykryc.

Zasadniczo co druga cyfra jest mnozona przez 3, a suma tych wielokrotnosci jest
dodawana do pozostatych cyfr. Spéjrzmy na kilka mniejszych przyktadéw z 5 cyframi
(4 cyfry normalne i cyfra kontrolna), poniewaz te same pomysty bedg miaty
zastosowanie do 13 cyfr.

Jesli potrzebujemy cyfry kontrolnej dla 8954, obliczalibysmy (8x1)+(9x3)+(5x1)
+(4x3)=52, a aby zwiekszy¢ te warto$¢ do 60, musimy dodac¢ 8. Czyli petnym
numerem bedzie 89548.
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Pierwszg rzeczg, ktérg powinnismy zauwazyc¢ jest to, ze tylko cyfra jednosci (ostatnia
cyfra) kazdej dodanej liczby ma wptyw na cyfre kontrolng. 8+27+5+12=52 i 8+7+5
+2=22 (patrzymy tylko na ostatnig cyfre kazdej dodawanej liczby). Obie liczby koricza
sie na 2, a zatem potrzebujg 8, aby utworzyty najblizszg wielokrotnos¢ 10. Mozesz
dostrzec, dlaczego tak jest, jesli zauwazysz, ze 2" i,1", ktére zostaty wyciete z
kolumny dziesigtek, dajg 10+20=30, co jest wielokrotnoscig 10. Odejmowanie ich
wptywa tylko na kolumne dziesigtek i wyzej. Tak jest zawsze i dlatego mozemy
uprosci¢ problem, dodajgc do sumy tylko cyfre jednosci kazdej liczby. (Moze to
rowniez stuzy¢ jako skrét do obliczania sumy kontrolnej w pamieci).

Ochrona przed pojedynczymi btedami

Przyjrzyjmy sie teraz, dlaczego zmiana jednej cyfry w liczbie na inng cyfre zawsze
zostanie wykryta za pomocg tego algorytmu. Kazda cyfra bedzie dodawac liczbe od 0
do 9 do sumy (pamietajmy, ze teraz zalezy nam tylko na kolumnie jednosci). Skoro
zmiana cyfry spowoduje, ze doda ona inng liczbe do sumy, niemozliwe bedzie zeby
suma ciggle dawata wielokrotnos$é 10. Pamietaj, ze kazda cyfra jest pomnozona przez
1 lub 3, zanim jej kolumna jednosci zostaje dodana do sumy.

Liczba pomnozona przez 1 zawsze bedzie w catosci dodana do sumy. Jezeli na
przyktad ktéras taka cyfrg byta 9, to zadna inna cyfra nie moze doda¢ 9 do sumy. Wiec
cyfry pomnozone przez 1 sg w porzadku.

Ale co z liczbami pomnozonymi przez 3? Aby odpowiedzie¢ na to pytanie, musimy
spojrzec¢ na to, jaki wktad kazda inna cyfra wnosi do sumy kiedy sie jg pomnozy przez
3.

*1->3
*2->6
+3->9
* 4->2(0d12)
+ 5->5(od 15)
* 6->8(0d 18)
« 7->1(od 27)
+ 8->4(od 24)
* 9->7(od 27)
+0->0

Patrzac na kolumne po prawej stronie, widaé, ze zadna liczba sie nie powtarza.
Oznacza to, ze nie ma takich cyfr, ktére wnosityby do sumy te samg wartos¢, gdy sie
je pomnozy przez 3.
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Stad wtasnie wiemy, ze wszystkie jednocyfrowe btedy zostang wykryte.
Zabezpieczenie przed zamiang sgsiednich cyfr

Znacznie trudniej dostrzec dlaczego algorytm chroni przed wiekszoscig btedéw
zamiany cyfr.

Jesli dwie cyfry sg obok siebie, jedna z nich musi by¢ pomnozona przez 1, a druga
przez 3. Jesli sg zamienione -- to na odwrot. Na przyktad, jesli poprzednio wymieniony
numer 89548 zostanie zmieniony na 85948, wéwczas do sumy dodaje sie (5x3)
+(9x1)=24 zamiast (9x3)+(5x1)=32. Poniewaz cyfry jednosci 24 i 32 sg inne, liczba
dodana do sumy jest inna, a zatem btgd zostanie wykryty.

Ale czy sg przypadki, w ktorych cyfry jednosci sum bedg takie same? Innym
sposobem spojrzenia na problem jest pobranie pary wierszy z powyzszej listy, na
przyktad:

+8->4
«2->6

Pamietaj, ze pierwsza kolumna okresla, ile wniosg do sumy cyfry pomnozone przez 1,
a druga kolumna -- cyfry pomnozone przez 3. Poniewaz sgsiednie cyfry sg
pomnozone przez inng wartosé (jedna przez 3, a druga przez 1), zostang dodane
liczby lezgce po przekatnej w wybranej parze.

Jesli na przyktad pierwsze 2 cyfry w liczbie to ,,28", dodamy 2+4=6 do sumy. Jesli
zostang zamienione miejscami, dodamy 8+6=14, co odpowiada 4, poniewaz
wielokrotnosci ,, 10" nie majg wptywu na sume. 8+6 i 2+4 lezg na przekatnej pary!

+8->4
+2->6

Zatem pytanie brzmi: czy widzisz jakies pary, w ktérych suma przekatnych dawataby
te samg wartosc¢? Jest taka paral

Ochrona przed btedami podwojenia

Btad podwojenia polega na tym, ze cyfra, ktora powtarza sie dwukrotnie w liczbie,
zmienia sie na inng cyfre, ktéra powtarza sie dwukrotnie. Na przyktad, jesli mamy
liczbe ,,22" w numerze, ktos moze jakos jg zmieni¢ na,,88".

Gdy dwie liczby sg obok siebie, jedna jest pomnozona przez 3, a druga przez 1.
Wartos¢ wniesiona do sumy jest sumg wiersza danej liczby na powyzszej liscie. Na
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przyktad 2 ma wiersz ,2->6". Oznacza to, ze 2+6=8 zostanie dodane do sumy z
powodu tych dwoch cyfr.

Jesli jakies wiersze sumuja sie do tej samej liczby, moze to stanowic problem. Gdy
suma przekracza 10, kolumna dziesigtek zostata usunieta.

+ 1->3 sumuje sie do ,4"
+ 2->6 sumuje sie do ,8"
+ 3->9 sumuje sie do ,2"
* 4 ->2 sumuje sie do ,,6"
+ 5-> 5 sumuje sie do ,,0"
* 6 -> 8 sumuje sie do ,4"
« 7->1 sumuje sie do ,8"
+ 8-> 4 sumuje sie do ,,2"
* 9->7 sumuje sie do ,,6"
* 0->0 sumuje sie do ,,0"

Niektore wiersze sumujg sie do tej samej liczby! Poniewaz zaréwno czwarty, jak i
dziewigty wiersz dajg sume 6, btad nie zostanie wykryty, jesli w badanym numerze
, 44" zostanie zamienione na ,,99"!

Btedy dotyczgce wierszy, ktére nie sumujg sie do tej samej liczby, zostang wykryte. Z
powyzszego przyktadu wynika, ze jesli 22 zmieni sie na 88, zostanie to wykryte,
poniewaz 22 sumuje sie do 8, a 88 sumuje sie do 2.

Btad, ktory nigdy nie zostanie wykryty

Innym btedem, czasem przez ludzi popetnianym, jest btgd transpozycji ze skokiem.
Polega on na tym, ze zostajg zamienione dwie cyfry, ktére majg jedng cyfre miedzy
nimi, na przyktad 812 zamienia sie w 218.

Para cyfr, ktore sg od siebie oddzielone jedng cyfrg, bedzie zawsze mnozona przez te
same wartosci - 1 lub 3. Oznacza to, ze zmiana pozycji liczb nie wptywa na to, przez
CO sg pomnozone, a wiec nie wptywa na sume. Tak wiec tego rodzaju btad nigdy nie
zostanie wykryty.

Ponizsza aplikacja wygeneruje losowe numery wybranego typu (np. numery ISBN dla
ksigzek). Te numery sg losowe i nie sg oparte na numerach rzeczywistych ksigzek
(ani kont bankowych!). Oznacza to, ze mozesz wykonac ten projekt bez koniecznosci
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proszenia kogokolwiek o podanie swoich danych osobowych, takich jak numery kart
kredytowych (w rzeczywistosci nie powinni podawac ci tych informaciji!).

Chociaz numery z tej aplikacji sg losowe, ich cyfry kontrolne sg obliczane przy uzyciu
odpowiedniej metody, wiec mozesz uzyc ich jako przyktadéw w twoim projekcie.
Program czasem celowo popetnia btad i nie zawsze cyfra kontrolna bedzie poprawna,
wiec jednym z twoich zadan jest ustalenie, ktére sg w porzadku!

Wyprébuj narzedzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/
number-generator/index.html

Twoj projekt polega na wybraniu innych numeréw niz 13-cyfrowe kody kreskowe i
sprawdzeniu, w jaki sposéb jest obliczana suma kontrolna (wszystkie uzywajg nieco
ré6znych mnoznikéw). Powiniene$ pokazadé, jak dziata obliczanie sumy kontrolnej
(uzywajac aplikacji, jesli chcesz) i odkry¢, ktére z wygenerowanych numerdéw sa
nieprawidtowe.

ISBN-10 jest szczegolnie skuteczny i mozesz sprobowac sprawdzié, dlaczego tak jest.

Wyprébuj narzedzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/
checksum-calculator/index.html

9.4. Podsumowanie

Kody oméwione w tym rozdziale sg szeroko stosowane, ale kody najczesciej uzywane do
przechowywania danych sg bardziej wyrafinowane, poniewaz muszg radzi¢ sobie z
bardziej ztozonymi btedami niz zmiana pojedynczego bitu. Na przyktad, jesli ptyta CD jest
porysowana, albo dysk twardy ma mate uszkodzenie, prawdopodobnie wptynie to na wiele
sgsiednich bitow. Systemy te wykorzystujg kody oparte na bardziej zaawansowanej
matematyce. Najczesciej uzywanymi kodami do przechowywania i przesytania danych sg
kody Reeda-Solomona i cykliczny kod nadmiarowy (CRC). W przypadku numeréw
czytelnych dla cztowieka, takich jak kody kreskowe, numery bankowe, numery podatkowe,
numery PESEL itd., najpowszechniejsze sg sumy kontrolne, a algorytm Luhna jest jednym z
najczesciej uzywanych. Wieksze sumy kontrolne sg rowniez uzywane do sprawdzania, czy
pliki zostaty pobrane poprawnie. Metoda parzystosci jest rodzajem kodu Hamminga.
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9. Kodowanie -- kontrola btedéw

9.5. Dalsza lektura

9.5.1. Ciekawe odnosniki
Wszystkie ponizsze materiaty sg w jezyku angielskim.

« materiaty multimedialne na temat sztuczki z parzystoscig na stronie CS Unplugged;

« CS4FN udostepnia darmowag ksigzke ze sztuczka z parzystoscig i kilkkoma innymi
sztuczkami zwigzanymi z informatyka.

+ Techradar zawiera sporo informacji na temat wykrywania i korekcji btedow.

+ 0 kodach korekcji btedéw;

« kalkulator wyliczajgcy cyfry kontrolne w popularnych kodach kreskowych.
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10. Sztuczna inteligencja

Sztuczna inteligencja

Obejrzyj wideo na https://www.youtube.com/watch?v=ia-oYtacJHE

10.7. Z lotu ptaka

Myslgc o sztucznej inteligencji, prawdopodobnie myslisz o przyjaznych systemach, kt6re
moga z tobg rozmawiac i rozwigzywac trudne problemy albo o maniakalnych robotach,
ktore sg sktonne do dominacji nad swiatem. Naukowcy obiecujg nam autonomiczne
samochody, ktore bedg bezpieczniejsze niz cztowiek prowadzacy auto. Mozemy takze
ustysze¢ o obawach o systemy wspomagania medycznego, ktére utrzymuja zycie ludzi w
wirtualnych rekach. Sztuczna inteligencja jest obiecujgco rozwiajajgca sie gatezig
informatyki, ale tez stwarza wiele obaw. Moze by¢ uzywana do podejmowania decyzji w
systemach tak duzych jak samolot czy automatyczna wywrotka, jak i matych, takich jak
telefony komorkowe, ktore potrafig prezycyjnie przewidzie¢ wpisywany tekst. Ich wspding
cechg jest to, ze prébujg nasladowac ludzka inteligencje. | co wazne, takie systemy moga
by¢ znaczacym utatwieniem w zyciu codziennym.

Sztuczna inteligencja (w skrécie Sl lub po angielsku Al) znana takze jako inteligentne
systemy, jest przede wszystkim naukg informatyczng, ale czerpie wiele pomystéw z innych
dziedzin, w szczegdlnosci z matematyki (gtéwnie logiki, kombinatoryki, statystyki,
prawdopodobienstwa i teorii optymalizacji), biologii, psychologii, jezykoznawstwa,
neurobiologii i filozofii.

W tym rozdziale omowimy kilka inteligentnych systemow. Wigze sie to nieuchronnie z
rozpatrzeniem rowniez aspektéw etycznych i filozoficznych — Czy naprawde chcemy, aby
maszyny przejmowany niektére z naszych zawodow? Czy mozemy im ufa¢? Czy pewnego
dnia nie przekroczymy bariery i nie zrobimy jednego kroku za daleko? Co tak naprawde
rozumiemy przez powiedzenie, ze komputer jest inteligentny? Nie odpowiemy na te pytania
bezposrednio w tym rozdziale. Jednakze zdobycie wiedzy technicznej na temat Sl pozwoli
ci podejmowac¢ bardziej Swiadome decyzje dotyczace bardziej skomplikowanych
problemow.

10.2. Czatboty i test Turinga
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L

Dla wielu ludzi jest oczywiste, ze moga tatwo rozmawia¢ z drugg osobg i wypowiedzie¢
witasne zdanie o tej rozmowie. Zdolnos¢ do tego jest forma inteligencji. Dla komputerow
nie jest to takie proste! Podjeto wiele préb zaprojektowania programow komputerowych,
ktére moga prowadzi¢ rozmowe z cztowiekiem i brzmie¢ inteligetnie. Te programy
komputerowe nazywane sg czatbotami (ang. chatbot, chatterbot) albo linguabotami.

Czatboty mozesz spotkacC w internecie w takich sytuacjach jak np. udzielanie pomocy na
stronie rezerwacji biletu. Czasami nawet trudno stwierdzi¢, czy otrzymujesz automatycznag
odpowiedz, czy rozmawiasz online z konsultantem. Zaczniemy od spojrzenia na kilka
bardzo prostych czatbotow, ktore zostaty zaprojektowane raczej jako eksperyment niz do
oferowania powaznej pomocy.

10.2.1. Terapeutyczna sesja z Elizg

Jednym z takich czatbotow jest Eliza, ktéra stara sie nasladowac psychoterapeutke
rogerianska i brzmi najbardziej inteligentnie w rozmowach, ktére miatyby miejsce podczas
sesji terapeutycznej. Psychoterapia rogerianska jest to technika, ktéra polega na probie
zrozumienia pacjenta poprzez zadawanie pytan i przetwarzaniu fragmentow jego
wypowiedzi w celu upewnienia go, ze zostaty one poprawnie zrozumiane.

Ostrzezenie. Czatboty i informacje osobiste!

Eliza jest systemem, ktory zostat stworzony, aby pokazac ludziom swiat Sl i nie
powinna by¢ uzywana do prawdziwych ses;ji terapeutycznych. Nigdy nie powinienes
podawac osobistych informacji komputerowi, tzn. takich, ktére nie chciatbys, aby inni
przeczytali. Nigdy nie mozesz by¢ pewien, ze strona internetowa nie zbiera informaciji
i nie przekazuje ich dalej. Nie pisz Elizie takich rzeczy, ktore prawdziwy pacjent
powiedziatby na sesji terapeutycznej — w czasie rozmowy z nig zmyslaj. Z tego
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10. Sztuczna inteligencja

samego powodu nie przekazuj zadnemu czatbotowi zadnych innych osobistych
informacji, w szczegolnosci imienia i nazwiska, daty urodzenia lub adresu.

Kliknij na ponizszy link i rozpocznij rozmowe z Elizg w jezyku angielskim, (pamiegtajac, ze
zostata zaprojektowana jako psychoterapeutka rogerianska, wiec bedzie odpowiadata w
tym stylu).

Kliknij tutaj aby porozmawiac z Eliza.

Talk to Eliza
> Hello, I am Eliza.

Myslisz, ze Eliza jest tak samo madra jak cztowiek? Czy uwierzytbys, ze Eliza jest
cztowiekiem, jesli ktos inny by ci tak powiedziat??

Prawdopodobnie zgodzisz sig, ze chociaz Eliza brzmi czasami troche inteligentnie, to
zadaje ona bardzo niejasne i ogolnikowe pytania. Zapomina o wczesniejszej czesci
rozmowy i czasami mowi rzeczy, ktére brzmig bardzo dziwnie! Jako przyktad przeanalizu;j
ponizszg rozmowe:

Eliza: Czes¢, Jestem Eliza.

Czlowiek: Czes¢, jestem cztowiekiem.

Eliza: Czy wierzysz to, ze to normalne by¢ cztowiekiem?
Cziowiek: Tak.

Eliza: Jestes pewny?

Cziowiek: Tak.

Eliza: Dlaczego powtarzasz sie?

Wypowiedzi Elizy sg bardzo ogélnikowe. Korzysta z wbudowanych wzoréw wypowiedzi lub
opiera sie tylko na ostatniej wpisanej przez ciebie linijce tekstu. Prowadzi to czesto do
bardzo dziwnych konwersaciji, takich jak ta powyzej! W tym przypadku, gdy powiedziatem,
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ze jestem cztowiekiem, wtedy Eliza uzyta dopasowania wzorcéw do stéw kluczowych i
zapytata ,Czy wierzysz w to, ze to normalne by¢ cztowiekiem?”. Jesli powiedziatbym
~Jestem bananem”, wtedy ta sama reguta wygenerowataby pytanie ,Czy wierzysz w to, ze
to normalne by¢ bananem?”. Gdy odpowiedziatem ,Tak”, to wtasciwie Eliza nie zrozumiata
Zznaczenia mojej wypowiedzi, wiec po prostu zapytata mnie, czy bytem tego pewny. Ma ona
generalng zasade, ze gdy ktos mowi , Tak”, to dobrze jest go zapytaé czy na pewno. Eliza
ma takze wzorce, ktore sg wywotywane, gdy ktos powtarza sie. Eliza tak naprawde nie
rozumie tego, co do niej piszesz (znaczenia tekstu), zamiast tego trzyma sie regut, ktére
podpowiadajg, co moze by¢ wtasciwg odpowiedzig. W zaden sposdb nie jest w stanie
stwierdzi¢, ze dwukrotna odpowiedz ,Tak” byta dla mnie naprawde wazna! To wtasciwie
duza wskazowka, ze Eliza nie jest tak naprawde inteligentna i nie rozumie kontekstu
rozmowy, a nawet tego, czy odpowiedz na jej pytanie jest lub nie jest sensowna.

Teraz przeprowadz kolejng konwersacje z Elizg. Jest wiele innych przyktadéw podobnych
do konwersacji powyzej, pokazujgcych, ze Eliza mdéwi bez sensu. lle mozesz znalez¢ takich
przyktadow? Sprawdz, jak Eliza odpowiada, gdy uzywasz takich strategii rozmowy:

+ Sprébuj by¢ ,papuga”, ktora tylko powtarza wszystko, co powiedziata Eliza.

+ Co sie dzieje, gdy nie dajesz sensownych odpowiedzi na jej pytania?

+ Jesli mowisz te same rzeczy, ktére powiedziates wczesniej, czy Eliza zawsze reaguje
w ten sam sposob?

+ Co sie stanie, gdy zaczniesz méwic o rzeczach, ktére nie pojawityby sie raczej na
sesji terapeutycznej - bedziesz starat sie rozmawiac¢ z Elizg na ogdélne tematy
(pamietaj, ze Eliza operuje w specjalistycznej dziedzinie, to znaczy ona zaktada, ze
jest terapeutkg)?

10.2.2. Czatbot Mitsuku

Jak juz wspomnielismy, Eliza jest czatbotem, kt6ry pracuje w specjalistycznej dziedzinie
(prébuje by¢ terapeutka). Stara sie brzmie¢ inteligentnie poprzez zadawanie ogélnikowych
pytan. Dzieki temu szybko zapewne odkrytes, ze Eliza nie jest w ogdle inteligentna i bedzie
powtarzata te same rzeczy w kotko.

Sprobuj przeprowadzi¢ rozmowe z kolejnym czatbotem — Mitsuku. Pierwowzorem
czabota Mitsuku byta ALICE. Mitsuku zawiera catg baze wiedzy AIML czatbota Alice (w
angielskiej wersji przewodnika autorzy proponujg rozmowe z Alice, lecz podany odnosnik
jest nieaktualny [przyp. ttum.]).

Kliknij tutaj, aby porozmawia¢ z Mitsuku.

Czy Mitsuku brzmi bardziej inteligentnie od Elizy? Czy brzmi réwnie inteligentnie jak
cztowiek lub czy mozesz sprawic, ze bedzie méwita bezsensowne rzeczy? Sprobuj uzyé
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tych samych wskazéwek, ktérych uzywates w przypadku Elizy i zobacz, czy dziatajg one na
Mitsuku (spojrz na liste punktéw w podrozdziale poswieconym Elizie).

Mitsuku oraz Eliza uzywajg regut do budowania swoich wypowiedzi, jednakze Mitsuku ma
ich wiecej. Algorytm odpowiedzialny za wybranie tego co powiedzie¢, jest w tym
przypadku bardziej wyrafinowany. Jesli chcesz sie dowiedzie¢, jak skonsturowana jest
Mitsuku, po prostu jg zapytaj, a ona da ci odpowiedz!

Ponizej zamieszczamy mozliwe reguty stosowane przez Mitsuku:

- Jesli jest wspomniany ,ulubiony kolor”, powiedz ,niebieski”
+ Jesli wspomniany jest cztonek rodziny (np. ,mama”, ,tata” lub ,brat”), powiedz co$
zwigzanego z rodzing.

Aby uzy¢ regut, czatbot analizuje twoje ostatnie zdanie (i mozliwe, ze réwniez
wczesniejsze zdania) poprzez dopasowanie zdania do wzorcéw, ktére ma zapisane. Jesli
zdanie pasuje do wzorca w regutach, wtedy dana reguta jest ,aktywowana”. Reguta okresla
odpowiedz. Czasami jest ona po prostu szablonem zdania i czatbot analizuje tekst, ktéry
wpisates i wybiera stowa, ktére mogg by¢ wpisane w szablon. To dlatego czasami
odpowiedzi sg konstruowane w ten sposob, ze uzywane sg czesci tekstu wpisanego przez
cztowieka..

Jakosc tych regut determinuje to, jak inteligentnie czatbot bedzie brzmiat.

Mitsuku jest bez watpienia bardziej inteligentna od Elizy, jednak nadal ma ograniczenia.
Czasami sama sie do nich przyznaje!!

Cztowiek: Co wydarzy sie w roku 20007?

Mitsuku: Nie moge przewidzie¢ przysztosci.

Cztowiek: To jest przesztosé.

Mitsuku: Tak, to jest cos z przesztosci.

Cztowiek: Wiec dlaczego powiedziatas, ze nie mozesz przewidzieé¢ przysztosci?

Mitsuku: To byta wstepnie zaprogramowana odpowiedz, catkowicie zdeterminowana przez
twoje stwierdzenie.

Cztowiek w tej rozmowie musiat by¢ troche ztosliwy, oszukujac jg i moéwigc ,co wydarzy
sie”. Jej zasady nie przewidujg, ze cztowiek moze jg w taki sposob traktowac.

10.2.3. Uczace sie czatboty

W poprzednich podrozdziatach widzieliSmy przyktady dwdch czatbotdw, ktére majg reguty
pomagajgce konstruowac wypowiedzi. Jeden z nich dziata w specjalistycznej dziedzinie,
symulujagc terapeute i nie jest w stanie prowadzi¢ bardzo ogdlnej konwersacji. Drugi jest w
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stanie prowadzi¢ bardziej ogélng rozmowe. Obydwa czatboty majg swoje reguty, ktére
zostaty wbudowane w nie przez ich twércéw. Te zasady moga sie zmienic tylko wtedy, gdy
ich tworca o tym zdecyduje i zaktualizuje oprogramowanie czatbota.

Istniejg innego rodzaju czatboty, ktore sg w stanie uczyc sie zasad od ludzi w czasie
konwersacji. Poprzez analizowanie tego, co pisze cztowiek, czatbot probuje nauczy¢ sie,
jak powinien odpowiadac¢ w roznych sytuacjach. Zatozeniem jest, ze jesli odpowiada w
sposob podobny do cztowieka, wtedy moze bedzie brzmiat jak cztowiek. Celem wiekszosci
tych czatbotow jest prowadzenie ogolnej konwersaciji, tzn. nie sg one ograniczone do
jednej dziedziny, tak jak terapeutka Eliza.

Tworcy uczacych sie czatbotow przyjeli zasade, ze gdy probujesz symulowac ludzka
inteligencje, wtedy prawdopodobnie uczenie sie od ludzi jest drogg do celu.

Ostrzezenie. Interakcja z czarbotami, ktére sie uczg

Ponizsze ¢wiczenie wymaga interakcji z jednym z czatbotdw, ktére sie ucza.
Poniewaz czatbot uczy sie od ludzi, z dos¢ duzym prawdopodobienstwem nauczyt sie
mowic rzeczy, ktére dla ciebie mogg by¢ bardzo obrazliwe. Mimo, ze staralismy sie
wybraé czatboty, ktére nie wypowiadajg sie obrazliwie, nie mozemy zagwarantowac,
ze nie ustyszysz czegos niepozgdanego; zachowaj zatem dystans do tego, co sie
wydarzy. Mozesz takze poming¢ to ¢wiczenie i nadal zrozumie¢ gtéwne zatozenia
tego rozdziatu. Poniewaz Eliza i Mitsuku nie uczg sie od ludzi, nigdy nie powiedzag
obrazliwych rzeczy, dopdki ty nie zrobisz tego pierwszy!

Przypominamy znowu, nie uzywaj w konwersacji z czatbotami twoich danych
personalnych (takich jak imie i nazwisko, data urodzenia, adres i zadnej innej
informaciji, ktérej nie chciatby$ nikomu udostepnic¢). Gdy potrzeba, zmyslaj. Bardzo
prawdopodobne, ze czatbot, ktory uczy sie od ludzi, przekaze, to co powiedziates,
innym ludziom, zeby brzmie¢ inteligentnie w stosunku do nich.

Te ostrzezenia bedg bardziej sensowne, wtedy gdy nauczysz sie, jak dziataja
czatboty.

Przyktadem czatbota, ktéry uczy sie od ludzi jest Cleverbot.

Kliknij tutaj, aby porozmawiac z Cleverbotem (po angielsku).
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Cleverbot

Good afternoon.
Where are you ?
I'm at my computer.

What brand of computer?

( Think About It! ) ( Think For Me! ) ( Thoughts So Far )

W przeciwienstwie do Elizy i Mitsuku, ktérych reguty byty okreslone przez programistéw,
Cleverbot uczy sie zasad, opierajac sie na tym, co powiedzg ludzie. Na przyktad, gdy
Cleverbot moéwi ,czes¢” do cztowieka, to Sledzi wszystkie reakcje, takie jak ,hej”, ,hello!”,
,siema”, ,co tam?” (angielskie ,hi”, ,hello!”, ,hey ya”, ,sup!”). Zasada dziata w ten sposéb:
gdy ktos powie ,czes¢" do Cleverbota, to Cleverbot powie to, co na og6t ludzie mowili w
odpowiedzi do Cleverbota na ,czesc¢”. Z kolei gdy Cleberbot méwi cos w rodzaju ,co tam?”
lub ,hello!”, to wtedy bedzie przygladat sie temu, jak ludzie odpowiadajg na to i w ten
sposob uczy sie wiasciwej odpowiedzi. To pozwala zbudowac Celverbotowi coraz wieksza
baze danych odpowiedzi.

Fundamentem dla Cleverbota jest zatozenie, ze ludzie sg rzeczywiscie inteligentni i beda
uczyli go méwienia inteligentnych rzeczy. Jesli na przyktad cztowiek powie Cleverbotowi
cos jak ,szkota jest nudna” w odpowiedzi na ,hej”, Cleverbot moze nauczy¢ sie, ze gdy
osoba powie ,hej’, to wtasciwg odpowiedzig Clverbota jest ,Szkota jest nudna”!

Obejrzyj krotki film ,Do You Love Me" (okoto 3 min), ktérego scenariusz napisat
Cleverbot wraz z Chrisem R. Wilsonem.
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10.2.4. Jeszcze wiecej czatbotow!

Istnieje wiele czatbotéw, z ktérymi mozesz rozmawiaé. Mozesz zajrze¢ na liste w
angielskiej Wikipedii lub wyszukac je w Internecie za pomocg wyszukiwarki. Kazdy czatbot
na liscie ma swojg strone na Wikipedii. Czes¢ z tych czatbotow bedzie miata reguty
zdefiniowane przez programistow, czes¢ bedzie miata reguty, ktére powstaty poprzez
uczenie sie od ludzi.

Jesli masz urzadzenie z systemem Apple iOS (np. iPhone), spéjrz na czatbota Siri, ktéry
znajduje sie w systemie pomocy urzadzenia. Siri jest przyktadem czatbota, ktorego
zadaniem jest pomoc cztowiekowi, w przeciwienstwie do wiekszosci czatbotdw, ktorych
celem jest po prostu rozrywka internetowa. Siri ma réwniez wbudowane rozpoznawanie
gtosu, dlatego mozesz do niej mowi¢, a nie tylko pisac.

10.2.5. Test Turinga

W podrozdziatach powyzej zaznajomites sie z niektérymi czatbotami i (mamy nadzieje!),
wyciggnates wniosek, ze nie sg one catkowicie przekonujace, udajgc cztowieka (cho¢
niektdre sg lepsze od innych!). Ale moze wkrétce pojawig sie nowe czatboty, ktére nie
bedg miaty tych ograniczen. Czy powinnismy uwazac je za inteligentne? W jaki sposob
moglibysmy to stwierdzi¢? Czy istnieje formalny sposéb, w jaki mozemy ustalié, czy
czatbot jest na poziomie ludzkiej inteligencji?

Bardzo znany informatyk, Alan Turing, odpowiedziat na to pytanie w 1950 roku, zanim
istniat pierwszy czatbot! Alan Turing miat niezwyktg wizje przysztosci i wiedziat, ze
wymyslenie inteligentnych komputerow jest tylko kwestig czasu i ze bedziemy
potrzebowac metody sprawdzajgcej, czy udato nam sie stworzy¢ naprawde inteligentny
komputer.

Zastanawiat sie nad tym, jak mozna bytoby zdefiniowac inteligencje (okreslenie inteligencji
jest zaskakujgco trudne!) i stwierdzit, ze jednym ze sposobdw bytoby uznanie, ze komputer
jest inteligenty, jesli potrafi konwersowac z cztowiekiem jak cztowiek. Definicja ta nie
obejmuje catej inteligencji, poniewaz uwzglednia jedynie to, co osoba lub komputer mowi i
ignoruje inne elementy inteligenciji, takie jak okreslenie najlepszego sposobu na przejscie
przez budynek (lub labirynt) lub zdecydowanie, jak dziata¢ w konkretnej sytuacji (na
przyktad na imprezie towarzyskiej, przy podejmowaniu decyzji o tym, jakg kolejng rzecz
zrobi¢ w pracy lub co zrobi¢, gdy ktos sie zgubi). Jednakze komunikacja jest nadal bardzo
istotnym elementem ludzkiej inteligencji.

Aby sprawdzi¢, czy program komputerowy moze lub nie moze komunikowac sie jak
cztowiek, Turing zaproponowat test. Oprécz programu komputerowego, do
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przeprowadzenia testu wymagane sg dwie osoby. Jedna z oséb dziata jako
sprzestuchujacy”, a druga jako ,cztowiek”, do poréwnania z programem komputerowym.
Przestuchujgcego umieszcza sie w innym pomieszczeniu niz komputer i ,cztowiek”.
Przestuchujgcy rozmawia zaréwno z cztowiekiem, jak i z programem komputerowym, ale
nie wie z kim rozmawia w danej chwili. Rozmowy przeprowadzane sg na zasadzie
podobnej do komunikatora tekstowego, dzieki czemu program komputerowy nie
potrzebuje komunikowac sie gtosowo. Podczas rozmoéw zarowno cztowiek, jak i komputer
prébuja przekonac przestuchujgcego, ze sg cztowiekiem. Po zakonczeniu rozméw
przestuchujgcy musi powiedziec, ktéry z rozmoéwcédw byt komputerem, a ktory
cztowiekiem. Jesli nie jest w stanie tego z duzg pewnoscig stwierdzi¢, oznacza to, ze
komputer przeszedt pomysinie test.

Test zaproponowany przez Turinga stat sie w konicu stawny i otrzymat nazwe ,testu
Turinga”. Jedng z motywacji do tworzenia czatbotow jest préba stworzenia takiego, ktéry
zda test Turinga. Niestety nie zostat jeszcze stworzony czatbot, ktéry zdatby 6w test, a
kwestig otwartg w informatyce jest to, czy jest to w ogdle mozliwe, podobnie jak inne
pytania o sztuczng inteligencje, ktére napotkasz dalej w tym rozdziale.

Istniejg réwniez inne formy testu Turinga. Gry akcji majg czasami postaé sterowang
komputerowo, ktéra walczy z twojg postacia, zamiast drugiej, kontrolowanej przez
cztowieka postaci. Odmiane testu Turinga mozna wykorzysta¢ do okreslenia tego, czy
komputerowo kontrolowany gracz wydaje sie posiadac (lub nie) ludzka inteligencje,
proszgc przestuchujgcego, aby grat zaréwno przeciwko postaci komputerowej, jak i
ludzkiej, i aby sprawdzi¢, czy potrafi odréznié je od siebie.

W rzeczywistosci wiele aspektow ludzkiej inteligencji mogtoby zostac przetestowanych
przed odmiane testu Turinga. Jesli chciatbys mie¢ komputerowego szachiste, ktory
wygladatby jak cztowiek, a nie komputer (niektérzy ludzie woleliby graé przeciwko
cztowiekowi, a nie komputerowi), mozesz réwniez uzy¢ do tego testu Turinga! Jakie inne
mozliwe testy Turinga mozesz wymysli¢?

Alan Turing zaczat od zaproponowania prostej gry towarzyskiej wymagajacej trzech
graczy, w ktérej pierwszym graczem byta kobieta, drugim graczem byt mezczyzna, a
trzecim graczem magt by¢ zarébwno mezczyzna, jak i kobieta i przejmowat on role
»przestuchujgcego”. Przestuchujgcy znajdowat sie w innym pokoju niz pozostata
dwdjka graczy i mégt komunikowac sie z nimi tylko przekazujgc notatki (np. przez
przekazywanie notatek pod drzwiami). Mezczyzna musiat sprébowac przekonaé
przestuchujgcego, ze jest tak naprawde kobietg, a kobieta — ze jest kobietg. Na koniec
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przestuchujgcy musiat powiedzieé, kto byt mezczyzng, a kto kobietg i jesli odgadt
niepoprawnie, to mezczyzna ,wygrywat”.

Projekt. Uruchom swoj wtasny test Turinga na czatbocie

Ten projekt wymaga przeprowadzenia testu Turinga. Przeczytaj uwaznie ten
podrozdziat (jak i poprzedni, jesli jeszcze tego nie zrobites) i upewnij sie, ze rozumiesz
wszystko.

Na przedmiotach przyrodniczych, takich jak biologia, fizyka i chemia, czesto wykonuje
sie eksperymenty. Jesli masz takie zajecia, prawdopodobnie bedziesz wiedziat, ze
jesli eksperyment nie zostanie przeprowadzony prawidtowo (np. w chemii niektérzy
uczniowie chcieliby umiesci¢ wiecej substancji chemicznej niz méwi polecenie),
wtedy wyniki niekoniecznie beda tymi, ktérych szukasz, a twoj eksperyment jest w
zasadzie bezsensowny i bezcelowy. Musisz réwniez uwazag, aby inne czynniki nie
wptywaty na wyniki, np. trzeba kontrolowaé temperature i wilgotnos¢ w
eksperymentach biologicznych, ktére obejmujg rosngce mikroorganizmy.

Test Turinga jest eksperymentem, tak jak eksperymenty na lekcjach chemii. Podobnie
jak w przypadku eksperymentéw chemicznych, przeprowadzanie testu Turinga
wymaga zachowania ostroznosci przy prawidtowym wykonywaniu polecen i
kontrolowania czynnikéw, ktére mogg potencjalnie wptywac na wyniki, ale nie sg
czescig tego, co jest sprawdzane. Powinienes o tym pamietaé podczas realizacji tego
projektu.

Np. wiekszos¢ czatbotow komunikuje sie w formie tekstowej, a nie stownej.
Komunikacja w formie ustnej polega nie tylko na wybieraniu brzmigcych inteligentnie
rzeczy do powiedzenia, ale takze wymaga przekonujgcego gtosu i prawidtowego
wymawiania stow. Ton gtosu lub akcent mogtby potencjalnie sprawié, ze dla
przestuchujgcego bedzie bardzo oczywiste, ktéra rozmowa byta z cztowiekiem, a
ktéra z komputerem, bez koniecznosci nawet rozwazania, co zostato powiedziane w
rozmowie. Nie to ma by¢ sprawdzone testem Turinga! Dlatego w tescie Turinga
komputer i cztowiek bedg komunikowac sie w formie pisemnej z przestuchujgcym.

Innym przyktadem, ktéry mogtby mieé¢ wptyw na wynik testu, moze by¢ szybkosc¢
reakcji. Komputer prawdopodobnie bedzie w stanie odpowiedzie¢ natychmiast,
podczas gdy cztowiek bedzie potrzebowat czasu na przemyslenie, a nastepnie
napisanie odpowiedzi. Aby uniemozliwi¢ przestuchujgcemu podejmowanie decyzji w
oparciu o szybkosg, a nie tres¢, szybkos¢ reakcji rowniez musi by¢ kontrolowana.
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Sposob przeprowadzania testu Turinga opisany ponizej probuje kontrolowac te
dodatkowe czynniki.

Wybierz czatbota z listy na Wikipedii (zobacz powyzszy podrozdziat o czatbotach) lub
ewentualnie uzyj Mitsuku lub Cleverbota (Eliza nie jest do tego zalecana). Przyjmiesz
role przestuchujgcego, ale bedziesz potrzebowat innej osoby, aby dziatata jako
,cztowiek”. W tym celu zaleca sie wybrac¢ osobe w klasie, ktérej nie znasz zbyt dobrze.
Nie wybieraj swojego najlepszego przyjaciela z klasy, poniewaz poznasz go szybko po
odpowiedziach na pytania, wiec bedziesz w stanie odrézni¢ go od czatbota w oparciu
0 jego osobowos¢, a nie o jakosc¢ czatbota.

Oprocz czatbota i twojego kolegi z klasy, ktory bedzie dziatat jako cztowiek, bedziesz
potrzebowac dostepu do klasy z komputerem z Internetem, drugiego pokoju (cho¢by
korytarza), kawatkéw papieru, dtugopiséw oraz monety lub kostki.

Czatbot powinien zosta¢ uruchomiony na komputerze, a twdj kolega z klasy powinien
znajdowac sie w tym samym pokoju z komputerem. Ty powinienes by¢ poza tym
pokojem. Jako przestuchujgcy bedziesz najpierw rozmawiat albo z kolegg, albo z
komputerem, a nastepnie z drugim. Nie powinienes wiedziec¢, w jakiej kolejnosci
bedziesz z nimi rozmawiat; aby ustali¢, z kim rozmawiasz jako pierwszym, twoj kolega
powinien uzy¢ kostki lub monety, aby losowo o tym zdecydowac.

Aby przeprowadzi¢ rozmowy, zacznij od napisania czegos na gorze kartki, na przyktad
,czesc”, ,hej” lub ,jak sie masz?”. Umies¢ znak obok linijki, aby byto jasne, ze linijka
zostata napisana przez CIEBIE. Podaj kartke papieru do pokoju, w ktérym znajduje sie
twoj kolega i komputer (jesli mozesz, wsun jg pod drzwi), gdzie twoéj kolega napisze
na niej odpowiedz i przekaze ci jg. Powinienes wtedy napisa¢ odpowiedz i powtorzy¢
proces. Kazda rozmowa powinna znajdowac sie na oddzielnym arkuszu papieru i
mie¢ dtugos¢ od 20 do 40 linijek (co oznacza, ze kazda osoba / komputer powinna
napisac¢ okoto 10 — 20 linijek w kazdej rozmowie). Umie$é znak obok kazde; linii,
ktorg ty napisates, aby byto jasne, kto napisat ktore linie.

Jesli teraz to twdj kolega rozmawia z tobg (a nie czatbot), to napisze odpowiedzZ na
podstawie tego, co by normalnie odpowiedziat.

Jesli teraz to czatbot rozmawia z tobg, twoj kolega powinien napisa¢ czatbotowi to,
co powiedziates i nastepnie napisa¢ odpowiedz czatbota na kartce papieru. Przed
wystaniem wypowiedzi do czatbota, powinien sprawdzi¢, czy na pewno wpisat jg
poprawnie.

Problem polega na tym, ze rozmowa pomiedzy tobg a czatbotem potrwa dtuzej niz
miedzy tobg a kolegg, poniewaz twoj kolega musi wpisywac to, co moéwisz do
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czatbota. Nie chciatbys, zeby stato sie oczywiste, ktéra rozmowa byta z komputrem a
ktora z cztowiekiem z tego powodu! Aby poradzi¢ sobie z tym, kolega powinien
celowo opoznia¢ kazdg odpowiedz, tak aby kazda z nich trwata doktadnie jedna
minute.

Tematy rozméw moga by¢ dowolne, ale pamietaj, aby przyja¢ zatozenie, ze nie znasz
swojego kolegi, wiec nie odwotuj sie do tego, co obydwoje wiecie, co sie stato w
przesztosci w klasie lub w weekend. Bytoby to niesprawiedliwe dla czatbota, ktory nie
bedzie wiedzie¢ o tych rzeczach. Pamietaj, ze oceniasz czatbota pod katem jego
zdolnosci do pokazania ludzkiej inteligenciji, a nie tego, czego nie wie.

Dobrymi tematami rozmowy bedg ulubione kolory, gry, jedzenie, pogoda i takie
tematy, ktére mogtyby sie ci przytrafi¢ w rozmowie z osobg, ktérej nie znasz, spotkang
w pracy, w sklepie lub na imprezie. Wymyslenie dobrych pytan jest trudne, ale prébuij!

Po zakonczeniu obydwu rozmaow, ty jako przestuchujgcy musisz powiedzie¢, ktéra
rozmowa byta z kolegg, a ktéra z czatbotem. Twoj kolega powinien powiedziec ci, czy
zgadtes.

Oto kilka pytan, ktére mozesz rozwazyc¢ po zakornczeniu testu Turinga:

* Po czym poznates, kto byt czatbotem, a kto twoim kolegg?

+ Czy zadates pytania, ktore zadates, ktére byty ,nieuczciwe” — takie ktore
zalezaty od wiedzy, ktérg ma twoj kolega, a inni (komputer lub osoba)
najprawdopodobniej nie?

+ Co zdradzito tajemnice: tres¢ odpowiedzi czy sposob, w jaki tres¢ zostata
wyrazona?
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what's your idea
‘\of a perfect
FA o out?

10.3. Podsumowanie

W tym rozdziale pisaliSmy jedynie o jednym zastosowaniu Sl. Ten dziat informatyki zawiera
o wiele wiecej ekscytujgcych zastosowan, takich jak komputery, ktére moga gra¢ w gry
planszowe przeciwko ludziom, komputery, ktére sie uczg, komputery, ktére sg w stanie

kontrolowac roboty, ktore eksplorujg sSrodowisko zbyt niebezpieczne, aby weszli tam
ludzie.

W przysztosci ten rozdziat bedzie rozbudowany.

10.4. Dalsza lektura

+ O sztucznej inteligencji na stronie i-Programmer;
+ Paradoks sztucznej inteligencji (i-Programmer).

10.4.1. Ciekawe odnosniki

Wszystkie materiaty sg po angielsku.

+ Robot Harold — materiaty dodatkowe na stronie CS Unplugged, o tym, dlaczego SI
jest taka trudna;

+ test Turinga — materiaty dodatkowe na stronie CS Unplugged;
+ Wikipedia -- 0 sztucznej inteligencji;
+ Wikipedia -- test Turinga;
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*+ Wikipedia -- 0 uczeniu maszynowym;

+ CS4FUN -- o czatbotach;

* CS4FUN - o tescie Turinga;

+ |[EEE Spectrum - o sztucznej inteligencji;

« TED - filmy z wyktadami na temat sztucznej inteligencji.
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11. Ztozonos¢ obliczeniowa

/tozonosc¢

obliczeniowa

11.71. Z lotu ptaka

Czy istniejg problemy, ktére sg zbyt trudne nawet dla komputeréw? Okazuje sie, ze tak. W
rozdziale na temat sztucznej inteligencji zobaczymy, ze zwykte prowadzenie rozmowy jest
czyms, z czym komputery nie radzg sobie dobrze, nie dlatego, ze nie potrafig mowic, ale
raczej dlatego, ze niczego nie rozumiejg ani nie majg niczego rozsgdnego do powiedzenia.
Jednak nie o takie trudne problemy nam tu jednak chodzi - to nie tak, ze komputery nie
mogtyby prowadzi¢ rozmow, tylko sami nie wiemy, jak to robimy, wiec nie mozemy
powiedzie¢ komputerowi co ma robié.

W tym rozdziale przyjrzymy sie problemom, w ktérych tatwo jest powiedzie¢ komputerowi,
co nalezy zrobi¢ - piszgc program - ale komputer nie jest w stanie zrobi¢ tego, czego
chcemy, poniewaz zajmuje to zbyt wiele czasu: moze nawet miliony wiekéw. Kupno
szybszego komputera tez niewiele daje: gdyby byt sto razy szybszy, to i tak zajmie miliony
lat; nawet milion razy szybszy zajgtby setki lat. To sie nazywa trudny problem -- taki, w
ktorym znalezienie rozwigzania trwa dtuzej niz czas zycia najszybszego komputera, jaki
mozna sobie wyobrazic!

Dziedzina wykonalnosci obliczeniowej bada problemy i algorytmy, ktére moga wymagac
niemozliwych ilosci obliczen, by¢ moze za wyjatkiem bardzo matych instancji problemu.

Zdefiniujemy, co rozumiemy przez praktycznie wykonalny pézniej, a teraz, ujmujgc to w
sposéb uproszony, powiemy tylko, ze problem praktycznie wykonalny to taki, dla ktérego
potrafimy napisac programy rozwigzujgce go w rozsgdnym czasie, a problem trudny to
taki, gdzie program musiatby dziatac¢ o wiele za dtugo.

Wiedza o tym, ze problem, ktéry probujesz rozwigzaé, jest jednym z tych trudnych
problemdw, jest bardzo wazna. W przeciwnym razie tatwo jest zmarnowac¢ mase czasu,
starajgc sie wymysli¢ sprytny program, aby go rozwigzac, do niczego nie dochodzac.
Informatyk musi by¢ w stanie rozpoznac ze problem jest trudny, zeby skorzystac¢ z innych
podejs¢. Bardzo powszechnym podejsciem jest rezygnacja z uzyskania doktadnego
rozwigzania, a zamiast tego dazenie do uzyskania rozwigzania przyblizonego. Istnieje
wiele technik uzyskiwania dobrych przyblizonych rozwigzan dla trudnych problemow;
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sposoOb rozwigzywania, ktéry nie gwarantuje otrzymania najlepszego wyniku, jest czasami
okreslany jako heurystyczny.

Jednym z waznych przyktadéw trudnego problemu, ktérym zajmujemy sie w tym rozdziale,
jest problem komiwojazera (ang. Travelling Salesman Problem, w skrécie TSP). tatwo go
opisac; jesli masz liste miast, ktére musisz odwiedzic¢, i znasz odlegtos¢ miedzy kazda
parg miast, jaka jest najkrotsza trasa, ktora odwiedza wszystkie miasta doktadnie raz? Jest
to bardzo praktyczny problem, ktéry pojawia sie, gdy pojazdy kurierskie wybierajg trasy
dostarczania paczek, zespoty rockowe planujg trasy koncertowe, a nawet gdy wyznaczony,
trzezwy kierowca, rozwozi przyjaciot po imprezie. W rzeczywistosci miara miedzy
miastami nie musi by¢ odlegtoscig. Moze to by¢ koszt podrézy miedzy kazdg parg miast.
Na przyktad, jesli chcesz odwiedzi¢ Queenstown, Christchurch, Auckland i Wellington,
minimalizujgc koszty biletéw lotniczych, a znasz koszt przelotu miedzy kazdg parg tych 4
miast, to mozesz wyliczy¢ jak je oblecie¢ najtaniej. Jest to nadal przyktad TSP. Mozna go
réwniez zastosowac do probleméw, ktore nie dotyczg podrézy; na przyktad zostat uzyty do
opracowania sposobu wydajnej syntezy DNA (artykut w jezyku angielskim).

Ponizsza aplikacja rozwigzuje problem dla tylu miast, ile tylko wybierzesz, prébujgc
wszystkich mozliwych tras i pamietajgc najlepszg do tej pory znaleziong. Mozesz poczué
jak wyglada trudny problem, sprawdzajgc jak dtugo program rozwigzuje zadanie na
mapach o réznych rozmiarach. Sprébuj wygenerowa¢ mape z okoto 5 miastami i nacisnij
»Start”, aby rozwigzaé zadanie.

Wyswietl interaktywng wycieczke

Spojrz na strone http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/tract-tsp-basic-v2.html

Teraz sprébuj 10 miast (dwa razy wiecej). Czy trwa to dwa razy dtuzej? Co powiesz na
jeszcze dwa razy wiecej (20 miast)? A co z 50 miastami? Czy wiesz, ile czasu to zajmie?
Zaczynasz czug, co to znaczy, ze problem jest trudny.

Oczywiscie, w niektorych sytuacjach, trudne problemy sg dobre. W szczegdlnosci
wiekszos¢ algorytmow dotyczgcych bezpieczenstwa i kryptografii opiera sie na trudnych
do rozwigzania problemach; kody mogtyby zosta¢ ztamane, ale zajetoby to miliardy lat, a
wiec to daremny trud. W rzeczywistosci, jesli ktokolwiek znajdzie szybki algorytm
rozwigzywania takich problemow, wiele systemow bezpieczenstwa komputerowego z dnia
na dzien przestatoby by¢ bezpieczne! Dlatego jednym z zadan informatykow jest
upewnienie sie, ze takie rozwigzania nie istnieja!
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W tym rozdziale przyjrzymy sie TSP i innym problemom, dla ktérych nie sg znane
efektywne rozwigzania, problemom, ktére komputery liczytyby miliony stuleci. | napotkamy
dzis cos, co z pewnoscig jest najwiekszg tajemnicg informatyki: ze nikt nie wie czy istnieje
skuteczniejszy sposob rozwigzania tych probleméw! Mozliwe, ze nikt jeszcze nie wymyslit
dobrego sposobu, a moze go nie ma. Nie wiemy jak jest naprawde.

MY HOBBY:
EMBEDDING NP-(OMPLETE PROBLEMS IN RESTAURANT ORDERS

D LI Y §15.05
CHOTCHKIES RESTAURANT Lﬁﬁggﬂwiiéahii

" APPENZERS — { . EXACTLY? U
MIXED FRUIT 2.5 HERE, THESE PAPERS ON THE KNAPSACK
PROBLEM MIGHT HELP YOU OUT.

FRENCH FRIES 275 \ LISTEN, T HAVE Six OMER
SIDE SALAD 235 TABLES TO GET T0 —

~ AS FAST AS PUSSIBLE, OF (OURSE. WANT
HOT WINGS S SOMETHING ON TRAVELING SALESHAN? /
MOZZAREUA STICXS  4.20

SAMPLER PLATE 5.80 % O ?& %
—— SANDWICHES ~— !

RARRENIE L 5T

Plik zrédtowy

Zacznijmy jednak od znanego problemu, ktéry mozemy rozwigzac.

11.2. Algorytmy i ograniczenia
szybkosci

Ztozonosc obliczeniowa to wazne pojecie dotyczgce probleméw i algorytmow, ktore je
rozwigzuja. Zwykle ztozonos¢ to po prostu czas potrzebny do rozwigzania problemu, ale
istnieje kilka sposobow mierzenia ,,czasu’. Mierzenie rzeczywistego czasu na danym
komputerze moze by¢ przydatne, ale aby uzyskac przyblizone pojecie o zachowaniu
wiasciwemu danemu algorytmowi, informatycy czesto zaczynajg od oszacowania liczby
krokow, jakie algorytm wykona dla n elementow. Na przyktad wyszukiwanie liniowe moze
wymagac sprawdzania kazdego z n elementéw, wiec algorytm wykona n krokéw. Algorytm,
ktéry poréwnuje kazdg pare wartosci z listy n elementéw, bedzie musiat dokonaé 2
poréwnan, wiec mozemy scharakteryzowac go jako wymagajgcego okoto 2 krokéw. Daje
nam to duzo informaciji o tym, jak dobry jest algorytm, bez wchodzenia w szczegoty typu:
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na jakim komputerze byt uruchomiony, w jakim byt jezyku i jak dobrze napisano program.
Termin ztozonos¢ jest uzywany w odniesieniu do tych przyblizonych miar.

Zgrubne pojecie o ztozonosci problemu pomaga oszacowac, ile czasu zajmie jego
rozwigzanie. Na przyktad, jesli piszesz program i uruchamiasz go z prostymi danymi
wejsciowymi, ale jeszcze po 10 minutach sie nie zakonczyt, czy powinienes przerwacé, czy
zaraz sie skonczy? Dobrze, jesli potrafisz oszacowaé liczbe krokéw, ktére musi wykonag, a
nastepnie oszacowac czas dziatania na podstawie czasu, w jakim inne programy szukaja
podobnych rozwigzan.

Co to znaczy?. Asymptotyczna ztozonos¢

Gdy bedziesz czytac o ztozonosci, mozesz natkng¢ sie na terminologie takg jak np.
notacja , duze 0" i asymptotyczna ztozonos¢, wedle ktorej algorytm, ktéry zajmuje
okoto 5,2 krokdw jest okreslany jako O(n?*). Nie zajmiemy sie nimi w tym rozdziale, ale
ponizej jest gars¢ informacji na wypadek, gdybys zetknat sie z tymi pojeciami gdzie
indziej. Notacja ,, duze 0" pozwala moéwic o ztozonosci i jest uzywana z
asymptotyczng ztozonoscig, ktéra po prostu oznacza, jak algorytm dziata dla duzych
wartosci n. ,,Asymptotyczna" oznacza, ze n staje sie naprawde duze -- kiedy tak sie
dzieje, mniej sie martwimy drobnymi szczegdtami, jesli chodzi o czas pracy. Jesli
algorytm konczy dziatanie po siedmiu dniach, to zupetnie nie jest interesujgce, ze w
rzeczywistosci jest to 7 dni, 1 godzina, 3 minuty i 4,33 sekundy, i nie warto tracic¢
czasu na doktadne badanie.

Nie uzyjemy precyzyjnej notacji asymptotycznej ztozonosci (ktéra moéwi, ktérg czesé
obliczen szybkosci mozna bezpiecznie zignorowadé), ale dokonamy przyblizonych
oszacowan liczby operacji, ktére wykona algorytm. Nie trzeba sie zbytnio przejmowac
precyzjg, poniewaz informatykom wystarczy prosta charakterystyka, ktéra daje ogdlne
pojecie o szybkosci.

Na przyktad rozwazmy uzycie algorytmu sortowania przez wybér, aby posortowac
rosngco liste n liczb. (Jest to wyjasnione w rozdziale dotyczgcym algorytmaow).
Zatézmy, ze ktos powiedziat Ci, ze sortowanie tysigca pozycji zajeto 30 sekund. Czy to
wyglada na dobry algorytm? Po pierwsze, pewnie chciatbys wiedzie¢, na jakim
komputerze dziatat - jesli to superkomputer, to nie jest za dobrze; jesli to malerikie
urzgdzenie o matej mocy, takie jak smartfon, to moze jest niezle.

Ponadto, ta pojedyncza wartos¢ nie mowi o tym, jak dobrze system bedzie sobie
radzit z wiekszymi zadaniami. Gdyby powyzszy algorytm dostat 10 tysiecy elementow
do posortowania, prawdopodobnie zajetoby to okoto 50 minut (3000 sekund) --
przetworzenie 10 razy wiecej danych wejsciowych zajmie 100 razy dtuze;.
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Te zmierzone czasy dla konkretnego komputera sg przydatne, zeby naby¢ wyczucia
co do wydajnosci (to znaczy ztozonosci) algorytmu, ale nie dajg jasnego obrazu.
Okazuje sie, ze mozemy doktadnie okresli¢, ile krokow zajmie algorytm sortowania
przez wybor dla n elementéw: bedzie wymagat okoto ““; dziatan, czyli w rozszerzonej
formie % -3. Ten wzor ma zastosowanie niezaleznie od komputera, na ktérym dziata
algorytm, i chociaz nie powie nam, ile czasu zajmie rozwigzanie, to moze pomaoc nam

stwierdzi¢, czy bedzie do przyjecia.

Z powyzszego wzoru wynika, dlaczego przy duzych wartosciach n robi sie niedobrze:
liczba krokow wzrasta wraz z kwadratem wielkosci wejscia. Wstawienie wartosci 1
tysigca za n méwi nam, ze bedzie 1000000/2 — 1000/2, czyli 499 500 krokdéw.

Zauwaz, ze druga czesc¢ (1000/2) daje niewielka réznice w obliczeniach. Jesli uzyjemy
tylko pierwszej czesci wzoru, czyli %, to oszacowanie zmieni sie tylko 0 0,1%, a
szczerze mowigc, uzytkownik nie zauwazy, czy bedzie 20 czy 19,98 sekund. To istota
asymptotycznej ztozonosci -- musimy tylko skupi¢ sie na najwazniejszej czesci wzoru,
ktéra zawiera n>.

Ponadto, poniewaz pomiar liczby krokow jest niezalezny od komputera, na ktérym
algorytm bedzie dziata¢, nie ma znaczenia, czy jest on opisany jako % czy n2. llo$é
czasu, jaki zajmie, bedzie proporcjonalna do obu tych wielkosci, wiec réwnie dobrze
mozemy go upros$ci¢ do p,2. Charakteryzuje to algorytm sortowania przez wybér
jedynie w sposob przyblizony, ale to juz wiele nam o nim méwi, a ten poziom
doktadnosci jest szeroko stosowany do szybkiego, ale dos¢ doktadnego
scharakteryzowania ztozonosci algorytméw. W tym rozdziale bedziemy postugiwacé
sie podobnymi, zgrubnymi charakterystykami, poniewaz zwykle to wystarcza, aby sie
zorientowac czy algorytm zakonczy sie w rozsgdnym czasie, czy tez nie.

Jesli uczytes sie kiedys o algorytmach, dowiedziates sie, ze niektore algorytmy sortowania,
takie jak sortowanie przez scalanie i sortowanie szybkie (ang. Quicksort), sg z natury
szybsze niz inne algorytmy, takie jak sortowanie przez wstawianie, sortowanie przez
wybor, czy sortowanie bgbelkowe. Oczywiscie lepiej jest uzywac szybszych.

Zasadniczo konsekwencjg zastosowania niewtasciwego algorytmu sortowania bedzie to,
ze uzytkownik bedzie czekaé wiele minut (a moze godzin), a nie kilka sekund lub minut.

Tutaj rozwazymy inny algorytm sortowania, nazywany sortowaniem przez permutacje.
Przebiega on tak: ,Wymienmy wszystkie mozliwe porzadki (,permutacje”) elementdw,
ktére majg zosta¢ posortowane, i sprawdzajmy kazdy z nich po kolei, az znajdziemy ten, w
ktérym elementy sg posortowane”. Ten algorytm prosto opisac, ale czy jest on dobry?
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Na przyktad, jesli sortujesz liczby 45, 21 i 84, wtedy wszystkie mozliwe kolejnosci, w jakich
mozna je ustawié (to znaczy wszystkie permutacije) to:

45,21, 84
45, 84, 21
21,45, 84
21, 84,45
84, 21,45
84, 45, 21

Patrzac na powyzszg liste widzimy, ze jedynym uporzadkowanym wierszem jest 21, 45, 84,
wiec to jest rozwigzanie. Jest to bardzo nieefektywne podejscie, ale pomoze zilustrowac,
co rozumiemy pod pojeciem wykonalnosci.

Aby zrozumieé, jak to dziata i jakie sg tego konsekwencje, wybierz cztery rézne stowa (w
ponizszym przyktadzie uzyliSmy koloréw) i wypisz wszystkie mozliwe uporzagdkowania
tych czterech stow. Kazde stowo powinno pojawic sie doktadnie raz w kazdym
uporzadkowaniu. Mozesz to zrobi¢ samodzielnie lub uzy¢ internetowego generatora
permutaciji, takiego jak JavaScriptPermutations lub Text Mechanic.

Na przyktad, jesli wybrates czerwony, niebieski, zielony i zotty, pierwsze kilka
uporzgdkowan moze miec¢ takg postac:

*+ czerwony, niebieski, zielony, zo6tty
*+ czerwony, niebieski, zotty, zielony
*+ czerwony, z6tty, niebieski, zielony
*+ czerwony, z0tty, zielony, niebieski

Nie muszg by¢ w zadnej okreslonej kolejnosci, chociaz zalecamy podejscie
systematyczne, zeby o zadnym nie zapomnie¢!

Gdy lista permutacji zostanie utworzona, wyszukaj w niej permutacje, ktéra ma stowa
posortowane w kolejnosci alfabetycznej. Proces, ktory wtasnie zakonczytes, uzywa
sortowania przez permutacje do sortowania stow.

Teraz dodaj kolejne stowo. lle bedzie mozliwych uporzgdkowan pieciu stéw? A cow
przypadku dwdch i trzech stow - ile jest ich uporzagdkowan? Jesli dasz za wygrang przy
wypisywaniu wszystkich uporzgdkowan pieciu stéw, czy mozesz wyliczy¢ ile ich jest? Czy
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znalazte$ wzér? Jak myslisz, ile moze by¢ uporzadkowan dziesieciu stéw? (Nie musisz ich
wypisywac!)

Jesli nie znalazte$ wzoru liczby uporzgdkowan, pomysl o uzyciu silni. W przypadku 3 stow
istnieje 3! (3 silnia) uporzadkowan. Dla 5 stéw istnieje 5! uporzadkowan. Spéjrz na
wyjasnienie ponizej, jesli nie wiesz, czym jest silnia, lub jesli zapomniates!

Co to znaczy?. Silnie

Silnie sg bardzo tatwe do obliczenia; po prostu pomndz wszystkie liczby catkowite od
danej liczby w dét do 1. Na przyktad, aby obliczy¢ 5!, po prostu mnozysz: 5x 4 x 3 x 2
x 1 =120. Dla 8! po prostu mnozysz8 x7x6x5x4x3x2x1=40320.

Jak wspomniano powyzej, silnia liczby okresla, ile permutacji (uporzadkowan) bytoby
dla tej liczby stéw (zaktadajac, ze wszystkie sg rézne). Oznacza to, ze jesli uktadasz 8
stéw, bedzie 40 320 sposobdw ich utozenia (dlatego nie prosiliSmy o wyprébowanie
tego w pierwszym éwiczeniu!!)

Twdj kalkulator moze mie¢ przycisk ,,!" do obliczania silni, a arkusze kalkulacyjne maja
zwykle funkcje ,FACT", chociaz w przypadku silni ponizej 10 w tym rozdziale,
zalecamy obliczy¢ je ,na piechote’, a nastepnie uzy¢ kalkulatora do sprawdzenia.
Zrozumienie sposobu obliczania silni jest niezbedne do zrozumienia reszty tego
rozdziatu!

W przypadku silni wiekszych liczb wiekszos$¢ kalkulatoréw nie dziata zbyt dobrze; na
przyktad 100! ma 158 cyfr. Mozesz uzy¢ ponizszego kalkulatora do pracy z duzymi
liczbami (szczegdlnie podczas korzystania z silni i wyktadnikéw).

Wyprébuj narzedzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/big-number-
calculator/index.html

Sprobuj obliczy¢ 100! za pomoca tego kalkulatora - jest to liczba roznych tras, ktorymi
sprzedawca podrézujgcy moze odwiedzi¢ 100 miejsc (nie liczgc miejsca startowego). Za
pomoca tego kalkulatora mozesz skopiowac i wklei¢ wynik z powrotem do wejscia, jesli
chcesz wykonac¢ dalsze obliczenia na tej liczbie. Jesli wykonujesz te obliczenia jako
zadanie, powinienes rowniez skopiowac kazdy krok obliczen do swojego rozwigzania, aby
pokazaé, w jaki sposob uzyskates wynik.

W Internecie dostepne sg inne kalkulatory duzych liczb; na przyktad Big Integer Calculator.
Mozna tez znalez¢ w Internecie wersje do Sciggniecia na komputer lub smartfona.
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Jako ostatnie ¢wiczenie dotyczgce sortowania przez permutacje, oblicz, ile czasu zajmie
komputerowi sortowanie 100 liczb przy uzyciu sortowania przez permutacje. Pamietaj, ze
mozesz uzy¢ powyzszego kalkulatora. Zatézmy, ze nie musisz sie martwic, ile czasu
zajmie wygenerowanie permutaciji, tylko ile czasu zajmie ich sprawdzenie. Zat6zmy, ze
masz komputer, ktory tworzy i sprawdza jedno uporzgdkowanie co nanosekunde.

* lle uporzgdkowan nalezy sprawdzic przy sortowaniu 100 liczb?
* lle uporzgdkowan mozna sprawdzi¢ w ciggu sekundy?

* lle uporzgdkowan mozna sprawdzi¢ w ciggu roku?

* lle lat zajmie sprawdzenie wszystkich uporzagdkowan?

A w ramach ciekawostki, zréb kilka obliczen na podstawie ponizszych zatozen. lle czasu
zajmie uzycie sortowania przez permutacje na 100 liczbach? Co stanie sie najpierw:
algorytm sie zakonczy, czy wszechswiat sie skonczy?

- We wszechswiecie jest 10*? atoméw.

+ Wszechswiat bedzie trwat kolejne 14 miliardéw lat, zanim sie skonczy.

« Zatozmy, ze kazdy atom we wszechswiecie to komputer, ktéry moze sprawdzi¢ jedno
uporzgdkowanie co nanosekunde.

Powinniscie juz by¢ w petni Swiadomi tego, co sie dzieje. Sortowanie przez permutacje jest
tak nieefektywne, ze sortowanie nim 100 liczb zajetoby tyle czasu, ze jest w zasadzie
niemozliwe. Préba uzycia sortowania przez permutacje do nietrywialnej liczby elementow
po prostu nie zadziata. Chociaz sortowanie przez wstawianie jest duzo wolniejsze niz
sortowanie szybkie czy sortowanie przez scalanie, nie bytoby niemozliwe, by Facebook
uzyt sortowania przez wybor, aby posortowac liste 1 miliarda uzytkownikéw. Zajetoby to o
wiele wiecej czasu niz sortowanie szybkie, ale bytoby to wykonalne. Jednak uzycie
sortowania przez permutacje bytoby niemozliwe!

Musimy teraz rozréznic algorytmy, ktére sg w praktyce uzyteczne, i algorytmy, ktére beda
potrzebowaty miliardéw lat, aby zakonczy¢ dziatanie, nawet przy niewielkich ilosciach
danych wejsciowych, takich jak 100 elementdw.

Informatycy mowig, ze algorytm jest praktycznie niewykonalny, jesli jego dziatanie przy
danych wejsciowych o rozsgdnej wielkosci zajmie catkowicie nierozsgdng ilos¢ czasu.
Sortowanie przez permutacje jest dobrym przyktadem algorytmu ktéry jest praktycznie
niewykonalny. Pojecie , praktycznie niewykonalny" jest nieco bardziej formalnie uzywane w
informatyce; wyjasniono to w nastepnym podrozdziale.

Ale sam problem sortowania elementow nie jest trudny do rozwigzania -- mimo ze
algorytm sortowania przez permutacje nie jest praktycznie wykonalny, istnieje wiele innych
wydajnych i mniej wydajnych algorytméw, ktére mozna wykorzysta¢ do rozwigzania
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problemu sortowania w rozsgdnym czasie: sortowanie szybkie (ang. Quicksort),
sortowanie przez scalanie (ang. mergesort), sortowanie przez wybér, a nawet sortowanie
babelkowe! Istniejg jednak pewne problemy, dla ktérych JEDYNE znane algorytmy sg
praktycznie niewykonalne. Problemy tej kategorii sg znane jako problemy trudne.

Problem wiez Hanoi jest tamigtowka, w ktérej masz stos kragzkéw o rosngcej od goéry
do dotu wielkosci na jednym stupku i dwa puste stupki. Zadanie polega na
przeniesieniu wszystkich krgzkéw z jednego stupka na drugi, ale bez ktadzenia
wiekszego krgzka na mniejszym. Jest opisany w Wikipedii.

Ten problem nie moze zostaé rozwigzany w mniej niz 2"~ ! ruchach, wiec jest
praktycznie niewykonalny (program komputerowy, ktéry wylicza wszystkie ruchy,
uzytby co najmniej 2"~ krokéw). W przypadku 6 kragzkow potrzeba tylko 63 ruchow,
ale w przypadku 50 krgzkéw bedzie to 1 125 989 906 832 623 ruchdw.

Zwykle moéwimy o takim problemie, ze ma ztozonos$¢ 2", poniewaz odejmowanie
jedynki, by otrzymac¢ wartos¢ doktadng, prawie nie robi roznicy, a krétsze wyrazenie
jest tatwiejsze w komunikaciji.

Wieze Hanoi to jeden z problemow, o ktérym wiemy na pewno, ze rozwigzanie zajmuje
czas wyktadniczy. Istnieje wiele trudnych problemdw, w ktérych tak nie jest - nie
mamy dla nich praktycznie wykonalnych rozwigzan, ale nie wiemy na pewno, ze nie
istniejg. Poza tym nie jest to prawdziwy problem -- to tylko gra (chociaz na jej
podstawie stworzono system kopii zapasowych). Jest to jednak dobry przyktad
algorytmu czasu wyktadniczego, w ktérym dodanie jednego dysku podwoi liczbe
krokéw wymaganych do wytworzenia rozwigzania.

11.3. Wykonalnosc¢ obliczen

Istnieje bardzo prosta zasada, ktorg kierujg sie informatycy, aby zdecydowac, czy algorytm
jest praktycznie wykonalny czy nie, na podstawie ztozonosci (szacowanej liczby krokéw)
algorytmu. W uproszczeniu, jesli czas ktéry zajmuje algorytm jest wyktadniczy lub dtuzszy,
dla danych wejsciowych o rozmiarze n, to jest oznaczony jako praktycznie niewykonalny.
Ta prosta zasada jest nieco zgrubna, ale jest szeroko stosowana i dostarcza uzytecznych
wskazéwek. (Jak wiadomo, ztozono$¢ n! jest wieksza niz funkcja wyktadnicza).

Aby zobaczy¢, co to oznacza, zastandwmy sig, jak dtugo moga dziatac rézne algorytmy.
Ponizsza aplikacja wykona za ciebie obliczenia, aby oszacowac¢ czas dziatania algorytmu.
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Mozesz wybragé, czy czas dziatania jest wyktadniczy (to znaczy 2", czyli czas wymagany
dla problemu wiez Hanoi o n krazkach) lub silniowy (to znaczy n!, czyli czas potrzebny na
sprawdzenie wszystkich mozliwych tras, ktorymi komiwojazer moze odwiedzi¢ n miast
innych niz punkt poczatkowy). Mozesz uzyé aplikacji ponizej, aby obliczy¢ czas.

Na przyktad wybierz czas n! dla TSP i wpisz 20 dla wartosci n (to jest sprawdzenie
wszystkich mozliwych wizyt komiwojazera w 20 miastach). Nacisnij klawisz ENTER albo
TAB, aby zaktualizowac obliczenia. Kalkulator pokaze duzg liczbe sekund, ktore program
bedzie potrzebowat do wykonania; mozesz zmienic jednostki na lata, aby zobaczy¢, jak
dtugo by to potrwato.

Wyswietl kalkulator dtugich czasow

Spojrz na strone http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/tract-scaling-v2.html

Do tej pory obliczenia zaktadaty, ze komputer wykona tylko 1 operacje na sekunde; sprobu;j
przej$¢ do miliona (1 000 000) operacji na sekunde, co jest bardziej realistyczne i sprawdz,
ile czasu zajmie.

Innym sposobem na szybsze rozwigzywanie problemoéw jest jednoczesna praca wielu
procesoréw nad réznymi rozwigzaniami. Jesli miatbys kupi¢ 1000 procesoréw (na
przyktad 1000 komputeréw lub 250 czterordzeniowych komputeréw) i kazdy z nich
przetestowatby rézne trasy, to rozwigzanie mozna by byto znalez¢ 1000 razy szybciej.
Sproébuj zmienic¢ liczbe procesoréw na 1000 i zobacz, ile czasu to zajmie (moze sie okazaé,
Ze trzeba zmieni¢ jednostki z powrotem - czy bedg to sekundy? godziny? dni?)

Powyzsza aplikacja szacuje czas dziatania roznych algorytméw, przetwarzajgcych n
elementéw. Zatézmy, ze mamy bardzo szybki komputer. Zat6z, ze komputer moze
wykona¢ milion milionéw (1 000 000 000 000) krokéw na sekunde. Czy to jest osiggalne?
A co sie stanie, jesli dodasz cho¢by dwa miasta do problemu (n = 22 zamiast n = 20)?

Rozwazmy teraz algorytm, ktéry ma ztozonos$é 2 (wiele algorytméw wykonuje w
przyblizeniu te liczbe krokéw, w tym sortowanie, o ktérym wspomniano wczesniej). Wpisz
wartosc¢ 1 000 000 dla n, aby sprawdzi¢, ile czasu zajmie sortowanie miliona elementéw na
jednym procesorze (ustaw liczbe krokéw na sekunde na 1 000 000 000 000, ale ustaw
liczbe procesoréw na 1) - powinien pokazaé, ze zajmie to okoto 1 sekundy na naszej
hipotetycznej, bardzo szybkiej maszynie. Teraz wpisz 10 milionéw dla n -- chociaz
algorytm sortuje liste 10 razy wiekszg, zajmuje to ponad 10 razy dtuzej i zajmuje teraz juz
minuty, a nie sekundy. Przy jakiej wartosci n czekanie na wynik przestaje wchodzi¢ w
rachube -- to znaczy, jak duzy musiatby by¢ problem, aby zajmowat lata? Czy ktokolwiek,
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kiedykolwiek bedzie sortowat tak wiele elementéw - na przyktad przy sortowaniu nazwisk
wszystkich osob na swiecie albo wszystkich par zasad w ludzkim genomie?

A co z algorytmem o ztozono$ci *? Jaki jest najwiekszy zestaw danych wejsciowych,
ktory mozna przetwarzac¢ w rozsgdnym czasie?

Teraz sprobuj zrobi¢ to samo, gdy liczba krokdéw wynosi 2", ale zacznij od wartosci 10 dla
n, a nastepnie sprobuj 30, 40, 50 i tak dalej. Prawdopodobnie okaze sig, ze dla wejscia
okoto 70 pozycji wykonanie algorytmu zajmie zbyt duzo czasu. Czy jest o wiele gorzej w
przypadku 80 przedmiotéw?

Teraz zwieksz liczbe operacji na sekunde do 10 razy wiekszej. Czy to pomaga rozwigzaé
wieksze problemy?

Wyprobowujac te liczby, najprawdopodobniej natrafisz na bariere miedzy problemami
~praktycznie wykonalnymi" i ,,praktycznie niewykonalnymi". Algorytmy, ktére potrzebujg n2,
n” lub nawet n* krokéw, aby rozwigzaé problem (taki jak sortowanie listy), nie s3 moze
wspaniate, ale z wystarczajgco szybkim komputerem i przy wielkosci danych wejsciowych
problemow, ktére napotykamy w typowych zastosowaniach, mamy szanse doczekac¢ sie
wyniku w ciggu ludzkiego zycia. Sg one traktowane jako praktycznie wykonalne. Jednak w
przypadku algorytmoéw, ktére zajmujg 2", 3" lub wiecej krokéw, wymagany czas dziatania
moze przekroczy¢ miliardy lat nawet dla matej wielkosci danych wejsciowych, a uzywanie
tysiecy razy szybszych komputerow nadal nie pomaga rozwigzaé wiekszych problemow.
Takie problemy sg uwazane za praktycznie niewykonalne. Matematycznie, granica miedzy
praktycznie wykonalnymi i praktycznie niewykonalnymi problemami przebiega miedzy
wielomianowa liczbg krokéw (wielomiany to na przyktad 2 n? n'itak dalej), a
wyktadniczg liczbg krokow (2", 3", 4", i tak dalej).

Oba wzory n?i 2" wygladajg bardzo podobnie, ale sg naprawde bardzo odmienne i moga
oznaczac roznice miedzy kilkoma sekundami a wieloma tysigcleciami czasu dziatania
programu. Celem tego rozdziatu jest rozwiniecie sSwiadomosci, ze istnieje wiele
problemow, dla ktérych mamy algorytmy praktycznie wykonalne, ale jest tez wiele takich,
dla ktorych nie znalezlismy zadnych algorytméw praktycznie wykonalnych. Wiedza o tym
jest bardzo wazna, bo bezowocne bedzie pisanie programéw, ktére nie sg praktycznie
wykonalne, chyba ze ma sie zamiar przetwarzac¢ tylko bardzo niewiele danych
wejsciowych.

Zauwaz, ze algorytmy, ktére potrzebuijg silniowej ilosciczasu (n! =1-2-3-...n)tez
naleza do kategorii praktycznie niewykonalnych (w rzeczywistosci potrzebujg duzo wiecej
czasu niz 2").

bezkomputera.wmi.amu.edu.pl/ppi/ 227 z 391



11. Ztozonos¢ obliczeniowa

W zasadzie kazdy algorytm, ktory probuje wszystkich kombinacji danych wejsciowych, na
pewno nie bedzie praktycznie wykonalny, poniewaz liczba kombinaciji bedzie
prawdopodobnie wyktadnicza lub silniowa. Dlatego warto mie¢ na uwadze, ze
projektowanie algorytmu, ktory po prostu wyprobowuje wszystkie mozliwe rozwigzania,
aby zobaczy¢, ktore jest najlepsze - zazwyczaj nie zadziata.

Chociaz podali$my 1" jako przyktad czasu w praktyce obliczalnego, prawie wszystkie
algorytmy, z ktorymi sie spotkasz, majg ztozonos$¢ . i mniej, lub 2" i wiecej - tylko te
bardzo wyspecjalizowane wchodzg w luke miedzy nimi. Istnieje wiec duza przepasc¢
miedzy praktycznie wykonalnymi i praktycznie niewykonalnymi problemami, a zmaganie
sie z nig to jeden z najwiekszych probleméw w informatyce!

Co z prawem Moore'a, ktére mowi, ze moc obliczeniowa komputeréw rosnie wyktadniczo?
Moze oznacza to, ze jesli troche zaczekamy, komputery bedg w stanie rozwigzac
problemy, ktére sg obecnie trudne do rozwigzania? Niestety to rozumowanie jest btedne;
praktycznie niewykonalne problemy majg rowniez charakter wyktadniczy, a wiec tempo
poprawy wynikajgce z prawa Moore'a pozwoli tylko na rozwigzanie nieco wiekszych
problemow. Zatézmy na przyktad, ze szybkos¢ obliczeniowa podwaja sie co 18 miesiecy
(optymistyczna interpretacja prawa Moore'a), a mamy nierozwigzywalny problem, ktéry
wymaga 2" krokéw (a wiele wymaga wiecej), to za 18 miesiecy bedziemy w stanie
rozwigzac problem, ktéry jest tylko o jeden element wiekszy. Na przyktad, jesli potrafisz
rozwigzac ten problem dla 50 przedmiotéw (50 krajéw na mapie do pokolorowania, 50
miast odwiedzanych przez komiwojazera, czy 50 kragzkéw w problemie wiez Hanoi) w
ciggu 24 godzin, to za 18 miesiecy mozna oczekiwac, ze kupisz komputer, ktory w
najlepszym razie rozwigze problem z 51 przedmiotami! Za 20 lat najprawdopodobniej
bedziesz w stanie zdoby¢ komputer, ktéry rozwigze problem z 55 przedmiotami w ciggu
jednego dnia. Musiatbys by¢ bardzo cierpliwy, by prawo Moore'a tutaj pomogto -- musisz
by¢ gotdéw czekac¢ dziesieciolecia na drobng poprawe!

Przypominamy, ze jesli chcesz wykonywac obliczenia na wielkich liczbach, mozesz uzy¢
kalkulatora:

Wyprébuj narzedzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/big-number-
calculator/index.html

11.4. Problem komiwojazera

Przyktadem bardzo trudnego problemu jest problem komiwojazera (TSP). W TSP mamy
wiele lokalizacji (miast, domoéw, lotnisk, itp.) i mozna podrézowaé miedzy dowolng parg
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lokalizacji. Celem jest znalezienie najkrotszej trasy, ktora przejdzie przez wszystkie
lokalizacje -- robi to aplikacja na poczatku tego rozdziatu.

Naukowcy spedzili wiele czasu, probujgc znalez¢ skuteczne rozwigzania problemu
komiwojazera, ale nie byli w stanie znalez¢ praktycznie wykonalnego algorytmu, ktéry by
go rozwigzywat. Nauczyliscie sie w poprzednim podrozdziale, ze algorytmy praktycznie
niewykonalne sg bardzo powolne, do tego stopnia, ze nie mozna ich uzy¢. Poniewaz jedyne
rozwigzania TSP sg praktycznie niewykonalne, TSP jest znany jako problem trudny
obliczeniowo.

Nie zostato udowodnione, ze nie jest mozliwe znalezienie praktycznie wykonalnego
rozwigzania TSP, chociaz wielu czotowych informatykdw na swiecie pracowato nad tym
problemem przez ostatnie kilkadziesiat lat, prébujgc bez powodzenia znalez¢ rozwigzanie.
Za to udato im sie znalez¢ tysigce innych problemoéw, ktore sg réwniez obliczeniowo
trudne, a co wazniejsze, jesli znajdzie sie rozwigzanie dla ktéregokolwiek z tych
problemow, wiemy, jak zmieni¢ je na rozwigzanie dla kazdego z pozostatych (sg to tak
zwane problemy NP-zupetne). Jeden za wszystkich, wszyscy za jednego -- tgcznie z
problemem TSP. Wiec nie bedzie zwyktym lenistwem, jesli poddasz sie przed znalezieniem
optymalnego algorytmu TSP -- prébowano od dziesiecioleci i nikt nie znalazt algorytmu,
ktory bytby praktycznie wykonalny. Oczywiscie jest to rowniez silna motywacja, aby
sprobowac go znalez¢ - jesli to zrobisz, rozwigzesz tysigce innych probleméw za jednym
zamachem! Dla naukowca praca nad tym jest wspaniata, ale jesli masz napisac¢ taki
program do konca miesigca, lepiej nie stawia¢ na to, ze sie uda.

Préba znalezienia rozwigzania TSP polegajgca na wyprébowaniu wszystkich mozliwych
sciezek na mapie (jak w aplikacji z poczatku tego rozdziatu) nie jest praktycznym
podejsciem, bo liczba mozliwych sciezek wymyka sie spod kontroli. W zaproponowanym w
tym podrozdziale projekcie bedziesz oceniat, ile czasu by to zajeto.

Choc TSP zostat pierwotnie przedstawiony jako problem, z ktérym spotykajg sie
handlowcy, gdy jezdza do kilku réznych miejsc i chcg je odwiedzi¢ w kolejnosci, ktéra daje
najkrétsza trase (mniejsze zuzycie paliwa), ten sam problem dotyczy réwniez wielu innych
sytuaciji. Firmy kurierskie i dostawcze majg rézne warianty tego problemu -- czesto z
dodatkowymi ograniczeniami, takimi jak ograniczenie czasu pracy kierowcy lub mozliwosé
wykonywania skretéw w prawo szybciej niz w lewo.

Poniewaz problemy te sg wazne dla prawdziwych firm, nie nalezy po prostu rezygnowac i
mowic, ze nie ma rozwigzania. Zamiast tego, w konfrontacji z trudnym problemem,
informatycy szukajg algorytmow, ktére dajg przyblizone rozwigzania -- rozwigzania, ktére
nie sg idealnie poprawne czy optymalne, ale sg na tyle bliskie, ze sg uzyteczne. Ostabiajgc
wymaganie, ze rozwigzanie musi by¢ catkowicie poprawne, czesto mozna wymyslic¢
algorytmy, ktére znajdg wystarczajgco dobre rozwigzania w rozsgdnym czasie. Ten rodzaj
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algorytmu nazywa sie heurystycznym -- wykorzystuje zasady, sugerujgce dobre wybory i
budujgce rozwigzanie na bazie dokonywania nieztych wyboréw.

Prosta heurystyka, ktora czesto dziata dobrze, to zachtanny algorytm heurystyczny -
algorytm, ktory po prostu dokonuje wyboru, ktéry wyglada na najlepszy na kazdym etapie.
Na przyktad dla TSP zachtanny algorytm heurystyczny moze zawsze przechodzi¢ do
najblizszego miasta. Nie zawsze bedzie to najlepszy wybdr, ale jest bardzo szybki, a
doswiadczenie pokazuje, ze zazwyczaj jest mniej niz 0 25% gorszy od optymalnego.
Istniejg bardziej wyrafinowane sposoby projektowania przyblizonych algorytmow, ktére
moga dziata¢ lepiej niz on (niektére s tylko o 3% gorsze od optymalnego rozwigzania
TSP), ale trwajg dtuze;.

Istnieja firmy zajmujgce sie oprogramowaniem, ktdre starajg sie tworzyc¢ coraz lepsze
przyblizone algorytmy do kierowania pojazdami dostawczymi przez GPS. Firmy, ktére
piszg lepsze algorytmy, mogg drogo sprzedawac swoje programy, jesli ich trasy sg
szybsze, ze wzgledu na mozliwe do uzyskania oszczednosci paliwa i czasu.

Ciekawag rzeczg, z ktorg trudno sie pogodzié, jest to, ze mozna napotka¢ dwa bardzo
podobne problemy, z ktérych jeden jest trudny, a drugi jest tatwy. Na przyktad, znalezienie
najkroétszej trasy miedzy dwoma punktami (jak to zwykle robi urzadzenie GPS) jest
problemem tatwym do pokonania, jednak znalezienie najkrotszej trasy przez wiele punktow
(TSP) -- nie jest. Nawiasem méwiac, znalezienie najdtuzszej $ciezki miedzy dwoma
punktami (bez przechodzenia przez jakikolwiek fragment trasy dwa razy) jest réwniez
trudne, nawet pomimo tego, ze znalezienie najkrotszej sciezki jest tatwe!

Dla nauczyciela. Problem putapek na raki

Ten projekt opiera sie na takiej historii. Pewien rybak towigcy raki, umiescit w wodzie
okoto 18 putapek. Kazdego dnia rybak odwiedza todzig wszystkie putapki i sprawdza,
czy nie ztapaty sie w nig raki.

Rybak zaczat sie zastanawiac, jaka jest najkrotsza droga, by sprawdzié¢ wszystkie
putapki i poprosit cie 0 pomoc. Poniewaz co kilka tygodni putapki trzeba przenies¢,
rybak wolatby poznaé ogolny sposéb rozwigzania problemu, niz rozwigzanie
pojedynczego uktadu putapek. W zwigzku z tym twoje badania muszg uwzgledniaé
wiecej niz jeden mozliwy uktad putapek, a badane uktady powinny mie¢ putapki
rozmieszczone przypadkowo tj. nie w liniach, wzorach lub figurach geometrycznych.

Gdy zostaniesz poproszony o wygenerowanie losowej mapy putapek, wez garsc¢ tylu
monet (lub zetonéw) ile jest putapek i rzué je na kartke papieru A4. Jesli ktéres
wyladujg na sobie, umies¢ je obok siebie tak, aby sie dotykaty, ale nie zachodzity na
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siebie. Podnies monety jedng po drugiej, robigc kropke na papierze w srodku miejsca
na ktérym lezata moneta. Ponumeruj kropki. Kazda kropka przedstawia jedng
putapke, ktérg musi sprawdzic rybak. Powinienes oznaczyc¢ lewy gorny rog kartki jako
przystan dla todzi, z ktorej wyptywa rybak.

Wygeneruj mape z 7 lub 8 putapkami, uzywajac opisanej powyzej metody
generowania map losowych. Zréb dodatkowa kopie tej mapy, poniewaz bedziesz jej
pozniej potrzebowac.

Korzystajac z intuicji, znajdz najkrétszag droge miedzy putapkami.

Teraz wygeneruj mape (tg sama metodg co powyzej) z 15 -- 25 putapkami. Zréb
wiecej niz jedng kopie tej mapy, poniewaz bedziesz potrzebowac jej pozZniej.

Teraz na tej nowej mapie sprobuj uzy¢ swojej intuicji, aby znalez¢ najkrotszg sciezke
pomiedzy putapkami. Nie tra¢ wiecej niz 5 minut na to zadanie; nie musisz wpisywac¢
rozwigzania w zadaniu domowym. Dlaczego to zadanie byto bardzo trudne? Czy
mozesz mie¢ pewnosc¢, ze znalaztes optymalne rozwigzanie?

Jesli putapki nie utozyty sie w okrag lub owal, prawdopodobnie znalezienie najkrotszej
trasy byto bardzo trudne. Komputer miatby jeszcze wiecej trudnosci, bo nie moze
skorzystac z wizualnego wyszukiwania ani intuicji, aby utatwi¢ sobie zadanie.
Komputer moze bra¢ pod uwage tylko dwa miejsca naraz, podczas gdy ty mozesz
spojrze¢ na wiecej niz dwa. Ale nawet dla ciebie problem bytby trudny! Nawet jesli
zmierzysz odlegtos¢ miedzy kazdg parg miejsc i narysujesz linie miedzy nimi, i
narysujesz je na mapie, tak zeby nie musie¢ ocenia¢ odlegtosci miedzy nimi na oko, to
nadal bedzie to dla ciebie trudne zadanie!

Prostym algorytmem gwarantujgcym odnalezienie najkrotszej trasy jest sprawdzenie
wszystkich mozliwych tras. Obejmuje to ustalenie jakie sg wszystkie mozliwe trasy, a
nastepnie sprawdzenie kazdej z nich. Kazda trasa moze by¢ zapisana jako lista
miejsc (tj. numeréw putapek), w takim porzadku w jakim trzeba je przejs¢. To powinno
brzmie¢ znajomo, jesli zrobites sortowanie przez permutacje omdéwione wczesnie;.
Zupetnie jak w tamtym zadaniu, w ktérym wymienites wszystkie mozliwe
uporzgdkowania liczb, algorytm ten wymagatby wyszczegdlnienia wszystkich
mozliwych uporzadkowan putapek (chociaz nie musisz wymienia¢ wszystkich
uporzadkowan w tym projekcie!).

lle jest mozliwych tras dla wiekszego z generowanych przez ciebie przyktadow? W jaki
sposoOb wigze sie to z sortowaniem przez permutacje i silnig? lle czasu zajetoby
obliczenie najkrotszej trasy na mapie, zaktadajgc, ze komputer moze sprawdzic 1
miliard (1 000 000 000) mozliwych tras na sekunde (tzn. moze sprawdzi¢ jedng trase
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w ciggu nanosekundy)? Jakie wnioski mozna wyciggna¢ na temat kosztu tego
algorytmu? Czy bytby to dobry sposdb, aby rybak zdecydowat, ktérg droge wybrac?

Upewnij sie, ze wypisates wszystkie dziatania matematyczne, jakie wykonates w
odpowiedzi na powyzsze pytanial

Tak wiec ten algorytm nie jest praktycznie wykonalny, ale by¢ moze istnieje bardziej
sprytny algorytm, ktory jest praktycznie wykonalny? Odpowiedz brzmi: nie wiadomo.

Powinienes by¢ w stanie stwierdzi¢, ze ten problem jest rownowazny z TSP, a zatem
jest problemem trudnym. Skad mozesz to wiedzie¢? Co jest odpowiednikiem miasta
w tym scenariuszu? Co jest odpowiednikiem drogi?

Poniewaz wiemy, ze problem putapek na raki jest przyktadem TSP, i ze nie jest znany
zaden praktycznie wykonalny algorytm dla TSP, wiemy, ze na razie nie ma réwniez
algorytmu praktycznie wykonalnego dla problemu putapek na raki. Chociaz istniejg
nieco lepsze algorytmy niz te, ktére wykorzystaliSmy powyzej, wcigz nie sg one
praktycznie wykonalne i przy wystarczajacej liczbie putapek niemozliwe bytoby
opracowanie nowej trasy, zanim rybak znowu bedzie musiat przesung¢ putapki!

Zamiast traci¢ czas na wymyslanie sprytnego algorytmu, ktérego jak dotad nikt nie byt
w stanie znalez¢, musimy polegac na algorytmie, ktory wygeneruje przyblizone
rozwigzanie. Rybak bytby zadowolony z przyblizonego rozwigzania, ktore jest
wprawdzie na przyktad o 10% dtuzsze niz najlepsza z mozliwych tras, ale ktére
komputer jest w stanie szybko znalezc.

Istnieje kilka sposobdéw podejscia do tego problemu. Niektére z nich sg lepsze od
innych, a niektore sg lepsze od innych przy niektérych uktadach putapek. Jednym z
bardziej oczywistych przyblizonych algorytmow jest rozpoczecie od doku todzi w
lewym gérnym rogu mapy i przejscie do najblizszej putapki. Stamtgd powinienes udac
sie do najblizszej putapki z tej putapki i wielokrotnie udawac¢ sie do najblizszej putapki,
ktora nie zostata jeszcze sprawdzona. Takie podejscie jest znane jako zachtanny
algorytm heurystyczny, poniewaz zawsze dokonuje wyboru, ktéry wydaje sie w danym
momencie najlepszy, zamiast podjgc nieco gorszg decyzje, zeby pozniej uzyskac
dzieki temu lepszy wynik. Zrozumiesz, dlaczego niekoniecznie prowadzi to do
optymalnego rozwigzania po wykonaniu nastepujgcych ¢wiczen.

Na kopii obu twoich wygenerowanych map narysuj linie pomiedzy putapkami, aby
pokazac trase, ktérg znajdziesz dzieki algorytmowi zachtannemu (powinienes byt
zrobi¢ wiecej niz jedng kopie kazdej z map!).

W przypadku mapy z mniejszg liczbg putapek (7 lub 8) poréwnaj optymalne
rozwigzanie i rozwigzanie przyblizone. Czy sg one takie same? Czy bedg w kazdym
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przypadku takie same? Narysuj mape, na ktérej bytyby inne (mozesz wybra¢ miejsca,
w ktorych umiescisz putapki, po prostu uzyj tylu putapek, ile tylko ci trzeba, zeby to
pokazad).

Na wiekszej mapie pokaz, ze nie masz optymalnego rozwigzania. Najlepszym
sposobem jest pokazanie trasy podobnej do twojej, ale krotszej. Krétsze rozwigzanie,
ktére znajdziesz, nie musi by¢ optymalnym rozwigzaniem, tylko musi by¢ krétsze od
tego, ktére znalazt algorytm zachtanny (porozmawiaj z nauczycielem, jesli nie mozesz
znalez¢ krétszej trasy, a on doradzi, czy nie powinienes stworzyé nowej mapy).
Bedziesz musiat pokaza¢ mape z trasg zachtanng i rGwniez zaznaczong krotszg od
niej trasg. Wyjasnij technike, ktorej uzytes do pokazania, ze istniato krotsze
rozwigzanie. Pamietaj, ze nie ma znaczenia, o ile krotsze jest nowe rozwigzanie, o ile
jest ono choc troche krétsze niz rozwigzanie przyblizone -- dzieki temu pokazujesz, ze
przyblizone rozwigzanie nie moze by¢ optymalne.

Chociaz zachtanny algorytm generuje jedynie przyblizone rozwigzanie, a nie
optymalne, wyjasnij, dlaczego jest on bardziej odpowiedni dla rybaka, niz szukanie
optymalnego rozwigzania.

Dlaczego wazne jest, aby rybak znalazt krotkg droge pomiedzy putapkami, a nie tylko
odwiedzat je w przypadkowej kolejnosci? Poszukaj innych probleméw, ktore sg
réwnowazne z TSP, ktdre firmy z catego $wiata napotykajg na co dzien. Dlaczego dla
tych firm wazne jest znalezienie dobrych rozwigzan dla TSP? Oszacuij, ile pieniedzy
firma kurierska mogtaby marnowac przez rok, gdyby ich trasy dostaw byty 0 10%
gorsze od optymalnych. Jak wiele réznych lokalizacji / miejscowosci / itd. ich
rozwigzania TSP muszg by¢ w stanie przetworzy¢?

Znajdz uktad putapek, ktory powoduje, ze zachtanny algorytm znajdzie bardzo
nieefektywng trase. Dlaczego jest ona nieefektywna? Nie martw sie o znalezienie
najgorszego przypadku, wystarczy znalez¢ przypadek, ktéry wydaje sie by¢ naprawde
zty. Jaki jest ogolny uktad putapek, ktéry powoduje, ze ten zachtanny algorytm jest
nieefektywny?

Nie zapomnij umiesci¢ w swoim raporcie wprowadzajgcego akapitu, ktory
przedstawia najwazniejsze idee. Powinien zawierac¢ krotki opis tego, co to jest
problem praktycznie niewykonalny i jak informatyk radzi sobie z takim problemem. W
raporcie powinienes réwniez wtasnymi stowami opisa¢ problem komiwojazera i
problem rybaka. Wyjasnij, dlaczego problem rybaka jest realistycznym problemem,
ktory moze miec dla kogos znaczenie.
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11.5. Inne trudne problemy

Istniejg tysigce problemdw, takich jak TSP, dla ktérych nie jest znane praktycznie
wykonalne rozwigzanie. W przysztosci dopiszemy tu dodatkowe podrozdziaty, aby
wprowadzi¢ niektore z nich, ale w miedzyczasie, jesli jestes zainteresowany, mozesz
zbadac niektoére z tych problemoéw (wiekszo$é materiatéw jest w jezyku angielskim):

+ kolorowanie mapy i grafu w rozdziale 13 zbioru scenariuszy lekcji bez komputera
(problem kolorowania grafu mozna zredukowa¢ do problemu planowania zaje¢ i na
odwro6t, pokazujac, w jaki sposéb problemy NP-zupetne moga sie ze sobg wigzac);

* problem plecakowy;

+ problem pakowania pojemnikow;

* Sciezki Hamiltona (warto ten trudny problem skonfrontowaé z na pozér podobnym,
lecz majgcym praktycznie wykonalne rozwigzanie problemem istnienia szlaku Eulera,
czesto przedstawianym jako problem siedmiu mostéw);

+ drzewa Steinera w rozdziale 15 zbioru scenariuszy;

* zbiory dominujgce w rozdziale 14 zbioru scenariuszy;

+ najdtuzsza sciezka - Ten temat jest interesujgcy, poniewaz znalezienie najdtuzszej
Sciezki jest trudne, ale znalezienie najkrotszej sciezki jest praktycznie wykonalne -
najkrotsza sciezka jest obliczana, gdy urzgdzenie GPS wyznacza najkrotszg droge do
celu. Problem sciezki Hamiltonona mozna tatwo zredukowac¢ do problemu
najdtuzszej sciezki. Przy okazji mozna zapoznac sie z koncepcja redukc;ji,
pozwalajgcej jeden problem NP-zupetny uzy¢ do rozwigzania innego. A oto piosenka
na ten temat!

« problem gry w okrety.

11.6. Podsumowanie

Problem obliczalnosci jest wazny w informatyce -- wigze sie z zagadkg powszechnie
uwazang za najwiekszy nierozwigzany problem w informatyce. Moze pamietasz, ze
wspomnieliSmy, ze sg tysigce problemodw, ktorych praktycznie wykonalnego rozwigzania
nie znamy, cho¢ praktycznie wykonalne rozwigzanie dowolnego z nich mozna by
dostosowac do wszystkich innych. Méwigc bardzo nieformalnie, ta grupa problemoéw nosi
nazwe NP-zupetnych (jesli naprawde cie to ciekawi, NP jest skrétem od ,,non-deterministic
polynomial’, a zupetnos¢ dotyczy tego, ze wszystkie mozna przeksztatci¢ w siebie
nawzajem!). Najwazniejszym pytaniem jest to, czy istnieje algorytm wielomianowy
rozwigzujgcy dowolny z nich, bo w takim wypadku wszystkie problemy z klasy NP miatyby
rozwigzanie o czasie wielomianowym (czyli w klasie P). Pytanie to jest czesto jest
formutowane tak: Czy P rowna sie NP?
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Rzeczywistos¢ jest gorsza, niz przedstawialiSmy powyzej. Do tej pory rozmawialismy
problemach trudnych -- takich, ktére da sie rozwigzac, ale ktére mogg wymagac miliardéw
lat pracy komputera. Jesli uwazasz, ze to niedobrze, ze niektore problemy tak dtugo sie
rozwigzuje, to jeszcze nic! Istnieje kilka dobrze znanych probleméw, ktérych nigdy nie da
sie rozwigzac na komputerze. Na przyktad, napisanie programu, ktory zawsze powie, czy
inny program zakonczy sig, czy nie, jest niemozliwe! Oto inne przyktady takich problemow:

« http://www.cs4fn.org/algorithms/tiles.php
* http://www.cs4fn.org/algorithms/uncomputable.php
« http://www.cs4fn.org/algorithms/haltingproblem.php

Dobrze jest wiedzie¢ o tych sprawach, aby unikng¢ préby pisania niemozliwych
programow. To takze fascynujgca dziedzina badan, gdzie mozna dokonaé odkry¢, ktére
mogtyby zmieni¢ $wiat informatyki, a takze przyczynic¢ sie do zrozumienia, co mozna, a
czego nie mozna obliczy¢.

11.7. Dalsza lektura

Temat ztozonosci obliczeniowej i wykonalnosci jest bardzo doktadnie omawiany w sposoéb
przystepny dla oséb nie bedacych specjalistami, w popularnej ksigzce Davida Harela
Komputery - spétka z 0.0. Czego komputery naprawde nie umiejg robi¢ (WNT 2011).

11.7.71. Ciekawe odnosniki

+ Wikipedia -- ztozonosc¢ obliczeniowa;

* gry z TSP (po angielsku);

+ CS Unplugged - éwiczenie Kolorowanie graféw (po angielsku, z polskg instrukcja);
+ Wikipedia -- problem_komiwojazera;

* Wikipedia -- problem_plecakowy;

+ Wikipedia -- inny problem zwigzany z pakowaniem (po angielsku);

+ Wikipedia -- graf_hamiltonowski;

+ Wikipedia -- przeszukiwanie metodg sitowg (po angielsku);

* CS Unplugged - drzewa Steinera (po angielsku, z polska instrukcja);

* CS Unplugged - zbiory dominujace (po angielsku, z polska instrukcja).
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12. Grafika komputerowa

Grafika komputerowa

Obejrzyj wideo na https://www.youtube.com/embed/5kuoRjgfCls

12.1. Z lotu ptaka

Grafika komputerowa kojarzy sie z grami, filmami i obrazami oraz niezwyktym
oprogramowaniem do tworzenia i przetwarzania obrazéow. Warto jednak zapytaé: Jak to sie
dzieje, ze to oprogramowanie tak swietnie dziata? Jaka role odgrywajg informatycy? Oni
nie sg wytgcznie uzytkownikami systeméw graficznych, ale zajmuja sie tworzeniem,
zwtaszcza obmyslaniem nowych technik.

Rozwdj narzedzi do tworzenia grafiki komputerowej jest pochodng przemystu
rozrywkowego. Granice mozliwosci takiego oprogramowania nieustannie sie poszerzaja.
Na poczatku byty proste filmy animowane, zwane dzi$ 2D, a dzi$ na ekranach kin mozemy
ogladac postaci i obiekty w wersji 3D wygenerowane komputerowo, ktére momentami
trudno odroznych od tych istniejgcych w Swiecie rzeczywistym. Wsréd napiséw
koncowych filméw, w ktorych uzywano komputerowo wygenerowanych animacji, mozna by
odnalez¢ liczne nazwiska informatykéw. Kilku z nich otrzymato nawet Oscary (Nagrody
Akademii Filmowe;j)!

Firmy z brazy filmowej czy producenci gier komputerowych nie ograniczajg sie do
korzystania z istniejgcego oprogrogramowania graficznego. Czasami niezbedni sg
informatycy, ktérzy tworzg nowe, lepsze algorytmy i oprogramowanie, dzieki ktérym
uzyskuje sie nowatorskie efekty. Mozliwosci rozwoju w tej dziedzinie wydajg sie
nieskonczone!

Grafika komputerowa znajduje zastosowanie w wielu roznych sytuacjach. Tworzenie gier i
filméw animowanych to wazne przyktady, ale jest ich znacznie wiecej: wizualizacja
informaciji zawartych w wielkich zbiorach danych (np. dotyczacych potaczen
telefonicznych w konkretnym dniu albo relacji znajomosci uzytkownikéw sieci
spotecznosciowej), graficzna strona interfejséw komunikacji cztowieka z komputerem,
modelowanie tzw. rzeczywistosci wirtualnej czy rozszerzonej oraz wiele innych.

Co to znaczy?. Piksele
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12. Grafika komputerowa

Obraz cyfrowy wyswietlany na ekranie monitora lub wydrukowany na domowej
drukarce jest skonczonym zbiorem elementow, ktére tgcznie tworzg jakby siatke
kwadratow bardzo matych rozmiaréw, zwanych pikselami. Zazwyczaj nie da sie ich
dostrzec gotym okiem (inaczej obraz wygladatby topornie). Na zdjeciach liczba pikseli
jest liczona w milionach (megapiksel to milion pikseli; np. ekran o 1080 pikselach w
poziomie i 720 w pionie sktada sie z 777 600 pikseli, czyli ok. 0,78 megepikseli).

Pojecie piksela jest podstawowe w grafice komputerowej, praca programistow w
dziedzinie grafiki komputerowej to w duzej czesci praca nad abstrakcyjnymi
modelami obiektéw graficznych ztozonych z pikseli i algorytmami dziatajacymi na
nich. Efektem dziatania aparatu cyfrowego jest zapisanie informacji o
zarejestorwanych na elementach swiattoczutych kolorach jako zbioru pikseli, ktére
pozniej bedg wyswietlone na takim lub innym ekranie.

W tym rozdziale przyjrzymy sie wybranym podstawowym technikom, ktére sg uzywane w
grafice komputerowej. Dzieki temu zorientujesz sie z grubsza, z jakimi wyzwaniami mierzg
sie programisci grafiki.

W tym rozdziale bedziemy uzywac systemu o nazwie WebGL, ktory stuzy do uzyskanie
grafiki 3D w przegladarce internetowej. Gdyby pojawit sie problem z wydajnoscig lub inny,
pomocne moga by¢ informacje zamieszczone tutaj.

12.2. Przeksztatcenia graficzne

Generowanie obrazéw w grafice komputerowej wymaga wykonania wielu obliczen
matematycznych. Kolor kazdego z pikseli tworzgcych obraz oglgdany na monitorze jest
ustalony w wyniku obliczen, zwykle sktadajgcych sie z wielu etapow posrednich.

Zaczniemy od kilku prostych, ale powszechnie stosowanych w programowaniu grafiki,
przyktadow obliczen. Ponizsza aplikacja pokazuje szescian, ktory na trzech ze $cian ma
cos napisane. Mozesz poruszac¢ szescianem, uzywajgc przeksztatcenia, ktére po prostu
ustala na nowo potozenie szescianu w przestrzeni. Wpisujgc wspoétrzedne 3D, mozesz
ogladac¢ sciany w poszukiwaniu symboli.

Kliknij, aby uruchomié éwiczenie z szeScianem

Spdjrz na strone http://csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-box/CG-box-
translation.html?info=W%20tym %20przyk%C5%82adzie%20mo%C5%BCesz%20przesuwa%C4%87%20sze
%C5%9Bcian%20w%20trzech%20wymiarach%3A%20x%20%28w%20lew0%20lub%20w %20w%20prawo%
29%2C%20y%20%28wW%209%C3%B3r%C4%99%20lub%20w%20d%C3%B3%C5%82%29%20i%202%20%28do
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12. Grafika komputerowa

%20ty%C5%82u%20i%20d0%20przodu%29.%20Celem%20jest%20przesuni%C4%99cie%20sze%C5%
9Bcianu%20tak%2C%20aby%20mo%C5%BCna%20by%C5%820%20zobaczy%C4%87%20symbole%
20zapisane%20na%20%C5%9Bcianach%20sze%C5%9Bcianu%2C%20kt%C3%B3re%20tworz%C4%85%
20tzw.%20secret%20code.%20%28Kolejno%C5%9B%C4%87 %20symboli%20nie%20ma%20znaczenia.%29

W tej zabawie stosowano przeksztatcenie zwane przesunieciem (translacjg), co oznacza
przemieszczenie obiektu w trzech wymiarach: w gére i w dét, do tytu i do przodu oraz na
boki.

Nastepne ¢wiczenie wymaga obracania pudetkiem. Ponownie twoim zadaniem jest
odnalez¢ symbole na $ciankach.

Kliknij, aby uruchomié¢ éwiczenie z pudetkiem

Spéjrz na strone http://csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-box/CG-box-
rotation.html?info=Tym%20razem%20u%C5%BCyj%200brot%C3%B3w%20w%20celu%20odczytania%
20symboli%20zapisanych%20na%20%C5%9Bcianach%20sze%C5%9Bcianu.%20%280br%C3%B3t%
20mierzy%20si%C4%99%20tutaj%20w%20stopniach.%29

Réznych typdw przeksztatcen jest wiele, ale najczesciej stosowane to przesuniecie
(translacja), obrét i skalowanie (zmiana rozmiaru). Przeksztatcenia w grafice
komputerowej dotyczg nie tylko obiektow tworzgcych obraz, ale réwniez potozenia tzw.
kamery jak i zrodet oswietlenia.

W tym podrozdziale bedziesz przeksztatca¢ obrazy. Zaczniemy od wprowadzenia zmian
recznie, po jednym punkcie, ale potem przejdziemy do szybszej metody, ktéra korzysta z
matematycznego pojecia macierzy. Na poczatek przyjrzymy sie dziataniu przeksztatcenia
w dwoch wymiarach, by tatwiej byto temat zrozumiec.

W aplikacji ponizej widzisz siedmiokat tworzacy jakby strzatke, umieszczony w centralnej
czesci uktadu wspétrzednych, zwanego kartezjariskim. Po prawej stronie znajduje sie m.in.
lista par liczb (x,y), wspétrzednych wierzchotkéw siedmiokata (strzatki). Warto$é x okresla
potozenie punktu w poziomie (wzgledem poczatku uktadu wspétrzednych), a wartos¢ y
okresla potozenie punktu w pionie. Na przyktad: pierwszy punkt na liscie jest opisany parg
liczb (0,2) i jest to punkt potozony dwie jednostki powyzej punktu (0,0). Jakiemu punktowi
odpowiada para liczb (2,0)? Co sie dzieje, gdy warto$¢ wspoétrzednej x jest liczbg ujemng?

Oprécz listy wspotrzednych wierzchotkdw, widzisz jeszcze druga liste, jakby kopie tej
pierwszej. Mozesz jg edytowac, tzn. wpisywac inne od poczatkowych wartosci. W uktadzie
wspotrzednych zobaczysz efekt przeksztatcenia. Innymi kolorami zaznaczono postac
poczatkowa i te po zmianach.
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12. Grafika komputerowa

Uwaga: Mozesz postugiwac sie wyrazeniami arytmetycznymi zapisanymi tak: 2 * (2 + 1)".
Mozesz tez uzywac utamkoéw, zapisujac je tak: '"1/5".

Kliknij, aby uruchomié éwiczenie 1 ze strzatka

1
1 Spéjrz na strone http://csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow- 1
1
1

' points.html

Przeksztatcenie zwane przesunigciem stuzy do zmiany potozenia punktu (zbioru punktéw)
w uktadzie wspétrzednych. Ten typ przeksztatcen jest uzywany w grafice komputerowej do
okreslenia potozenia obiektu, ale rowniez do innych celéw, np. animowania przesuniecia
obiektu wzdtuz jakiej$ $ciezki, czy okreslenia potozenia kamery (punktu obserwacyjnego).

W nastepnym ¢wiczeniu bedziesz zmieniac¢ rozmiar obrazu.

Sprawdz, jaki bedzie efekt, gdy wartosci docelowych wspotrzednych x i y ustawisz jako
podwojone wartosci poczgtkowych. Co sie stanie, gdy podwoisz jedynie wartosci dla
wspotrzednych x?

Kliknij, aby uruchomié¢ éwiczenie 2 ze strzatka

: Spojrz na strone http://csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-

|
|
I points.html?quiz=0.5%200%200%200%200%200.5%200%200%200%200%201%200%200%200%200%201% !
|
|

: 20&hidetarget=true

To przyksztatcenie nosi nazwe skalowania i stuzy do ustalania rozmiaru obiektu.
Wykorzystane w odpowiedni sposob tworzy efekty takie jak przyblizanie obiektu lub jego
oddalanie (od punktu obserwacyjnego).

W ponizszej aplikacji naktadasz strzatki jedna na drugg. Nalezy zastosowac¢ zaréwno
operacje skalowania, jak i przesuniecia.

Kliknij, aby uruchomié éwiczenie 3 ze strzatkami

1
1 Spéjrz na strone http://csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow- 1
: points.html?quiz=2%200%200%205%200%202%200%204%200%200%202%200%200%200%200%201 :
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Co sie stanie, gdy zamienimy miejscami wartosci x i y wspotrzednych punktéw?

Kliknij, aby uruchomié éwiczenie 4 ze strzatkami

Spojrz na strone http://csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-
points.html?quiz=0%201%200%200%201%200%200%200%200%200%201%200%200%200%200%201 %
20&hidetarget=true%20&zoom=-5.0

Efekt wyglada jak obrét wokot punktu (0,0) o 90 stopni w prawo (zgodnie z ruchem
wskazowek zegara). [Gdyby nasza figura nie byta taka ,regularna”, na przyktad
przypominata litere L, zauwazytbys, ze efekt obrotem nie jest (przyp. ttum.).] Takie
przeksztatcenie moze stuzy¢ réwniez do symulacji zmiany ustawienia kamery
(obserwatora).

Oczywiscie reczna zmiana wartosci wspotrzednych punktéw, jednego po drugim, jest
nieefektywna. Na szczescie jest na to sposob. O tym przeczytasz ponizej!

12.2.1. Przeksztatcenia macierzowe

Istnieje o wiele prostszy sposdb okreslenia paramatréw przeksztatcenia niz zmiana
wartosci wspotrzednych punktéw jednego po drugim. W grafice komputerowej uzywa sie
zwykle operacji na macierzach, ktére w istocie sg skrotowym zapisem wykonania wielu
prostych operacji arytmetycznych naraz. Macierz przeksztatcern dwuwymiarowych, ktére
wykonaliSmy powyzej, sktada sie z czterech liczb. W konkretnym przypadku, gdy kazdg ze
wspotrzednych mnozymy przez 2, macierz ma postac:

b 2

Aby lepiej to zrozumieé, uruchom ponizszg aplikacje:

Kliknij, aby uruchomié éwiczenie 5 ze strzatkami

Spojrz na strone http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-
matrix.html|?quiz=2%200%200%200%200%202%200%200%200%200%202%200%200%200%200%201

(Na tym etapie czytania przewodnika warto pracowa¢ z dwoma oknami przegladarki: w
jednym czytasz tekst, a w drugim pracujesz z narzedziem.)

240z 391 Przewodnik po informatyce - 1.0.0


http://csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-points.html?quiz=0%201%200%200%201%200%200%200%200%200%201%200%200%200%200%201%20&hidetarget=true%20&zoom=-5.0
http://csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-points.html?quiz=0%201%200%200%201%200%200%200%200%200%201%200%200%200%200%201%20&hidetarget=true%20&zoom=-5.0
http://csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-points.html?quiz=0%201%200%200%201%200%200%200%200%200%201%200%200%200%200%201%20&hidetarget=true%20&zoom=-5.0
http://csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-points.html?quiz=0%201%200%200%201%200%200%200%200%200%201%200%200%200%200%201%20&hidetarget=true%20&zoom=-5.0
http://csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-points.html?quiz=0%201%200%200%201%200%200%200%200%200%201%200%200%200%200%201%20&hidetarget=true%20&zoom=-5.0
http://csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-points.html?quiz=0%201%200%200%201%200%200%200%200%200%201%200%200%200%200%201%20&hidetarget=true%20&zoom=-5.0
http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-matrix.html?quiz=2%200%200%200%200%202%200%200%200%200%202%200%200%200%200%201
http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-matrix.html?quiz=2%200%200%200%200%202%200%200%200%200%202%200%200%200%200%201
http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-matrix.html?quiz=2%200%200%200%200%202%200%200%200%200%202%200%200%200%200%201
http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-matrix.html?quiz=2%200%200%200%200%202%200%200%200%200%202%200%200%200%200%201
http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-matrix.html?quiz=2%200%200%200%200%202%200%200%200%200%202%200%200%200%200%201

12. Grafika komputerowa

Zmien liczby w macierzy na takie:

3 0
0 3

02 0
0 02
Wartosci wpisane do pola opisanego jako "add translate" sg dodawane do wspotrzednych

X i y; sprawdz, jak to dziata. Nastepnie postaraj sie znalez¢ takie wartosci w tym polu (i w
polu macierzy), aby w efekcie natozy¢ strzatke na strzatke czerwona.

lub

Co stanie sie, gdy uzyjesz takiej macierzy, jak ponizej?

b i
5o

Gorny wiersz macierzy ma wptyw na zmiane wspoétrzednych x w taki sposob, ze okresla

Teraz sprawdz efekt dla macierzy:

Teraz strzatka lezy na osi X.

udziat poczatkowych wartosci x i y w wartosci x po przeksztatceniu. W przyktadzie:

o i

Gorny wiersz macierzy zawiera nastepujacg informacje: w sktad wartosci x wchodzi
podwojona wartos¢ poczatkowej wartosci x, i nic wiecej, bo wptyw y jest opisany w
macierzy liczbg 0. Krotko mowigc: wartos¢ x zostaje podwojona. Drugi wiersz macierzy
ma wptyw na wartosc¢ y: na nowg wartosc¢ y nie ma wptywu warto$¢ poczatkowa x (bo w
macierzy jest 0), a tylko poczagtkowa wartos¢ y, ktérg nalezy pomnozy¢ przez 4.

01

W tym momencie jasny powinien by¢ sens macierzy |/ ;. Nowa warto$¢ x jest réowna
poczgtkowej wartosci y i vice versa.

Interesujgca jest sytuacja, w ktorej przeksztatcenie opisane jest np. takg macierza:
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07 07
0,7 07
Efektem bedzie pewien obrét w prawo. Teraz wartosc¢ x jest efektem jakby zmieszania 0,7

poczagtkowych wartosci x i y.

W ogdlnym przypadku do zapisu macierzy obrotu obiektu o kat # w lewo (przeciwnie do
ruchu wskazéwek zegara), nalezy uzy¢ funkcji trygonometrycznych sinus i cosinus:

cos(f) —sin(6)
sin(f)  cos(#)

Ponizej znajduje sie ¢wiczenie interaktywne nr 6.

Uwaga: W aplikacji mozesz wpisywac¢ zaréwno wyrazenia typu cos(60), aby obliczy¢
cosinus 60 stopni, jak i konkretne wartosci, np. 0.7 (jako przyblizenie).

Kliknij, aby uruchomié éwiczenie 6 ze strzatkami

: Spojrz na strone http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-

|
|
I matrix.html?quiz=0.7%200.7%200%205%20-0.7%200.7%200%204%200%200%201%200%200%200%200% !
|
|

| 201

Jakg posta¢ ma macierz obrotu o 360 stopni?

Macierz dla skalowania w ogdlnej postaci jest troche prostsza niz dla obrotu; jesli chcesz,
aby wspotczynnik zmiany rozmiaru obiektu byt opisany liczbg s, to macierz ma postac:

s 0
0 s
Przeksztatcenia, jakim jest przesuniecie (translacja) nie mozna opisa¢ macierzg tego typu.

Dlatego w aplikacji jest dodatkowe pole do okreslenia wartosci x i y przesuniecia obiektu.

Wykonaj kolejne ¢wiczenie: przesun niebieskg strzatke tak, aby pokryta sie z czerwona.

Kliknij, aby uruchomié éwiczenie 7 ze strzatkami

1 Spéjrz na strone http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-
: matrix.html|?quiz=1%200%200%205%200%201%200%204%200%200%201%200%200%200%200%201
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12. Grafika komputerowa

Kolejne narzedzie umozliwia sktadanie dwéch przeksztatcen: przesuniecia i skalowania.
Co nalezy zrobic, aby niebieska strzatka pokryta sie z czerwong?

Kliknij, aby uruchomié éwiczenie 8 ze strzatkami

Spojrz na strone http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-
matrix.html|?quiz=2%200%200%204%200%202%200%203%200%200%202%200%200%200%200%201

Kolejnosc sktadania przeksztatcen (przesuniecia i skalowania) ma znaczenie. Sprawdz to,
wykonujac kolejne ¢wiczenie.

Kliknij, aby uruchomié éwiczenie 9 ze strzatkami

Spojrz na strone http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-

| 1
| 1
I matrix-reversed.html|?quiz=2%200%200%205%200%202%200%204%200%200%202%200%200%200%200% !
| 1
201

| 1

Moza byto zauwazyc, ze wartosci opisujgce przeksztatcenia zalezg od odlegtosci obiektu
od punktu o wspétrzednych (0,0), zwanym poczatkiem uktadu wspoétrzednych. Jezeli
chcesz, by obiekt sie powiekszyt, ale jego srodek pozostat w miejscu, najwygodniej zaczgé
od przesuniecia obiektu tak, by jego srodek znalazt sie w punkcie (0,0), potem
przeskalowac obiekt, a na konicu przesung¢ z powrotem.

Kliknij, aby uruchomié éwiczenie 10 ze strzatkami

Spdjrz na strone http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-
transmatrix.html?info=Wskaz%C3%B3wka:%20Przesu%C5%84%20strza%C5%82k%C4%99%20tak,%20aby
%20grot%20strza%C5%82ki%20znalaz%C5%82%20si%C4%99%20w%20punkcie%20(0,0),%20a%20nast%
C4%99pnie%20powi%C4%99ksz%20strza%C5%82k%C4%99%20dwa%20razy%20i%20przesu%C5%84%
20d0%20pozycji%20pocz%C4%85tkowej.&zoom=-15.0%208&quiz=2%200%200%20-8%200%202%200%
203%200%200%202%200%200%200%200%201%20&start=1%200%200%20-8%200%201%200%205%200%
200%201%200%200%200%200%201%20&allPrize=5

Podobny problem pojawia sie w przypadku obrotu. W ponizej aplikacji mozna poprzedzi¢
skalowanie przesunieciem obiektu.
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12. Grafika komputerowa

Kliknij, aby uruchomi¢ éwiczenie 11 ze strzatkami

: Spojrz na strone http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow- :
: transmatrix.html?zoom=-10.0%20&quiz=0.699999988079071%200.699999988079071%200% :
1 20-4.400000095367432%20-0.699999988079071%200.699999988079071%200% 1
: 204.599999904632568%200%200%201%200%200%200%200%201%20&start=1%200%200%20-3%200% :
: 201%200%204%200%200%201%200%200%200%200%201%20&allPrize=5 :

W kolejne dwdch przyktadach mozna sktadac trzy rodzaje przeksztatcen: obroty,
skalowania i przesuniecia. Mozesz uzywac wielu macierzy, aby osiggnac cel: wynik
dziatania jednej macierzy staje sie danymi wejsciowymi dla nastepnej. Przy okazji:
szerokosc strzatki jest podwojona, ale wysokos¢ sie zmienita.

Kliknij, aby uruchomi¢ éwiczenie 12 ze strzatkami

: Spéjrz na strone http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow- :
I doublematrix.html?zoom=-10.0%20&quiz=0%201%200%204%202%200%200%20-2%200%200%201%200% |
: 200%200%200%201%20&allPrize=5 :

Oto jeszcze jedno ¢éwiczenie, grupujgce wszystkie przeksztatcenia:

Kliknij, aby uruchomié éwiczenie 13 ze strzatkami

Spojrz na strone http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-
doublematrix.html?zoom=-6.0%20&quiz=0.3499999940395355%20-0.3499999940395355%200%20-1%
200.3499999940395355%200.3499999940395355%200%20-2%200%200%201%200%200%200%200%
201%208&allPrize=5

Moze sie wydawag, ze stosowanie wielu przeksztatcen jest zmudne, bo kazdy punkt
nalezacy do obiektu nalezy poddac przeksztatceniom. Strzatka z przyktadu to byt wielokat
o 7 wierzchotkach, a ztozone obrazy sktadajg sie z tysiecy, czy nawet milionéw punktow.
Na szczescie operacje macierzowe mozna na poczatku ztozy¢ w jedng operacje i wykonaé¢
tylko te jedng na kazdym punkcie obiektu.

12.2.2. Sktadanie przeksztatcen

Jesli obraz ma zosta¢ poddany kilku przeksztatceniom jedno po drugim, to wéwczas ten
zbior przeksztatcen nalezy opisac jedng macierzg, gdyz prowadzi to zmniejszenia liczby
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obliczen. Takg macierz wypadkowa uzyskuje sie przez ,wymnozenie” macierzy
opisujgcych kazde ze sktadowych przeksztatcen.

Wynikiem mnozenia dwéch macierzy nie jest macierz ztozona z iloczynéw wartosci
odpowiadajgch sobie nawzajem elementdéw macierzy; ponizej przedstawiono przyktad
ilustrujgcy zasade mnozenia dwdch macierzy:

[011 021] _ [bu b21] _ [a-ubu + anbiz @by + asiby

(12 Qg3 bia by ay12b11 + asnbia  ajabyy + azabay

To moze wydawac sie troche skomplikowane, ale trud zrozumienia optaca sie w praktyce:
otrzymujemy jedng macierz, ktéra opisuje ztozenie dwoch przeksztatcen.

Rozwazmy prosty przyktad. Chcemy ztozy¢ dwa przeksztatcenia: skalowanie (zmiana
rozmiaru) przez 2 i obrét o (prawie) 45 stopni. Jak bedzie wygladaé¢ macierz opisujaca

ztozenie tych przeksztatcen?
14 14
|-14 14

2 00107 07 _12:074+0-(=0,7) 2-0,
0 2((-0,7 07] [0-0,74+2-(=0,7) 0-0
Mozesz sprawdzic¢ dziatanie takiej macierzy, korzystajgc z aplikacji ponizej:

Kliknij, aby uruchomié éwiczenie 14 ze strzatkami

Spojrz na strone http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-
singlematrix.html?zoom=-10.0%20&quiz=1.4%201.4%200%200%20-1.4%201.4%200%200%200%200%
201%200%200%200%200%201%20&allPrize=5

Warto sprawdzi¢ inne przyktady, aby lepiej zrozumie¢ temat. Mozesz postuzy¢ sie
narzedziem udostepnionym ponizej. Zwré¢ uwage na to, ze mozesz tu zmienia¢ kolejnosé
czynnikéw (macierzy). Wystarczy przeciggnaé pola np. myszka.

Kliknij, aby uruchomié éwiczenie 15 ze strzatkami

Spdjrz na strone http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-
multiply2matrix.html?zoom=-10.0%208&quiz=1.4%201.4%200%200%20-1.4%201.4%200%200%200%200%
201%200%200%200%200%201%20&allPrize=5

Systemy grafiki komputerowej zwykle wymagajg wykonania ztozonych przeksztatcen,
ktére mozna przedstawic jako matematyczne ztozenie wielu prostych przeksztatcen.
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12. Grafika komputerowa

Obliczen nie wykonuje sie etapami (efekt dziatania poprzedniego przeksztatcenia stanowi
dane do wykonania kolejnego przeksztatcenia). Projektanci systemu, do opisu
przeksztatcenia ztozonego, jesli to tylko mozliwe, uzywajg jednej macierzy, ktéra jest
iloczynem macierzy opisujgcych sktadowe przeksztatcenia. Trzeba pamietac, ze ztozone
przeksztatcenie stosuje sie czasem i dla miliona punktéw naraz. Koszt znalezienia
macierzy wypadkowej dla grupy przeksztatcen jest niewielki w poréwnaniu z kosztem
obliczen dla nieefektywnego rozwigzania.

Ponizej proponujemy projekt, ktéry ma stuzy¢ pogtebieniu tego tematu. Podajemy tam
odnosnik do interaktywnego narzedzia do ¢wiczen.

12.2.3. Przeksztatcenia 3D

Do tej pory wykonywalismy tylko przeksztatcenia w dwdch wymiarach (na ptaszczyznie).
Do opisu przeksztatcen w 3D potrzebujemy wspétrzednej z, ktora opisuje trzeci wymiar,
jakby gtebos¢ przestrzeni. Macierz dla operacji w 3D, gdzie kazdy punkt ma przypisane trzy
wspotrzedne, jest rozmiaru 3 na 3. Oto macierz opisujgca podwojenie rozmiaru obiektuy;
kazdg ze wspotrzednych x, y i z mnozymy przez 2.

2 00
0 20
0 0 2

Ponizej narzedzie do ¢éwiczen.

Kliknij, aby uruchomi¢ éwiczenie 3D.

Spdjrz na strone http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-mini-editor/main%
20(cutdown).html?info=%0AIn%20this%20interactive,%20try%20changing%20the%20scaling%200n%20the
%20image%20(it%20starts%20with%20a%20scaling%20factor%200f%2010%20in%20all%20three%
20dimensions).

Obraz czajniczka sktada sie z 3644 punktow. Przeksztatcenie opisane macierzg jest
wykonywane na kazdym z nich.

Kolejne narzedzie umozliwia przesuwanie obiektu (z uzyciem wektora). Zachecamy do
wykonania ¢éwiczen.

Kliknij, aby uruchomié drugie éwiczenie 3D.
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Spojrz na strone http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-mini-editor/main%
20(cutdown).html?info=%0ATranslation%20requires%203%20values,%20which%20are%20added%20to%
20the%20*x*,%20*y*%20and%20*z*%20coordinates%200f%20each%20point%20in%20an%200bject.%3Cp
%3EIn%20the%20following%20interactive,%20try%20moving%20the%20teapot%20left%20and%20right%20
(%20%3Cem%3Ex%3C/em%3E%20),%20up%20and%20down%20(%20%3Cem%3Ey%3C/em%3E%20),%
20and%20in%20and%200ut%200f%20the%20screen%20(%20%3Cem%3Ez%3C/em%3E%20)%20by%
20adding%20a%20%E2%80%9Cvector%E2%80%9D%20t0%20the%200perations.%20Then%20try%
20combining%20all%20three.%3C/p%3E%0A

Obrét jest trudniej opisaé, gdyz w przestrzeni sg trzy stopnie swobody. Na ptaszczyznie
obroty wykonywane sg wokét punktu (0,0), a w przestrzeni obroty wykonuije sie wokot
prostej (albo osi X, albo osi Y, albo osi Z, skierowanej jakby ,w gtgbh” ekranu).

Do obracania w trzech kierunkach uzywa sie takiej macierzy:

cos(f) —sin(d) 0
sin(f) cos(f) 0
0 0 1

Sprébuj zastosowac te macierz do obrazu z ¢wiczenia interaktywnego. Ta macierz stanowi
opis obrotu wokoét osi Z (prostej skierowanej ,w gtab” ekranu); w istocie ten przyktad to
obrét w ptaszczyznie. Ostatni wiersz macierzy (0, 0, 1) pozostawia warto$¢ bez zmian.

Ponizej znajduje sie macierz opisujgca obrét wokot osi X (wspotrzedna x pozostaje bez
zmian: w pierwszym wierszu macierzy jest 1, 0, 0):

1 0 0
0 cos(f) —sin(6)
0 sin(#) cos(f)

A ponizej macierz dla obrotu wokot osiy:

cos() 0 sin(0)
0 1 0
—sin(f) 0 cos(f)

Ponizsza aplikacja umozliwia sktadanie macierzy dla przeksztatcen 3D.

Kliknij, aby uruchomi¢ trzecie ¢éwiczenie 3D.

Spojrz na strone http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-mini-editor/main%
20(cutdown).html?info=%0AYou%20can%20experiment%20with%20moving%20the%20teapot%20around%
20in%20space,%20changing%20its%20size,%20and%20angle.%3Cd|%20class=%22docutils %22%3E%0A%
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12. Grafika komputerowa

3Cdt%3EThink%20about%20the%200rder%20in%20which%20you%20need%20t0%20combine%20the%
20transforms%20t0%20get%20a%20particular%20image%20that%20you%20want.%3C/dt%3E%0A%3Cdd%
3EFor%20example, %20if%20you%20translate%20an%20image%20and%20then%20scale%20it,%20you%
E2%80%9911%20get%20a%20different%20effect%20to%20scaling%20it%20then%20translating%20it. % 0Alf
%20you%20want%20to%20rotate%200r%20scale%20around%20a%20particular%20point,%20you%20can%
20d0%20this%20in%20three%20steps%20(as%20with%20the%202D%20case%20above):%20(1)%
20translate%20the%200bject%20s0%20that%20the%20point%20you%20want%20to%20scale%200r%
20rotate%20around%20is%20the%200rigin%20(where%20the%20x,%20y%20and%20z%20axes%20meet),%
20(2)%20do%20the%20scaling/rotation,%20(3)%20translate%20the%200bject%20back%20to%20where%
20it%20was.%20If%20you%20just%20scale%20an%200bject%20where%20it%20is,%20its%20distance%
20from%20the%200rigin%20will%20als0%20be%20scaled%20up.%3C/dd%3E%0A%3C/dI%3E%0A

W tych przyktadach, gdy dla pojedynczego punktu nalezatoby uzy¢ kilku macierzy
kolejnych przeksztatcen, mozna zaoszczedzi¢ duzo czasu przez zastgpienie kilku macierzy
jednag, ktdra opisuje ztozenie tych przeksztatcen. Ponizej znajdziesz narzedzie do éwiczen.

Na przyktad, zapisz macierz skalowania razy 2, zmieniajagc 1 na przekatnej na 2, a
nastepnie inng macierz, skalowania razy 3 (na przekatnej liczby 3). Po prawej stronie
zobaczysz macierz, bedgcg opisem ztozenia tych dwéch przeksztatcen. Co mozna
zauwazyc?

Kliknij, aby uruchomié czwarte éwiczenie 3D.

| 1
1 Spojrz na strone http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-matrix-simplifier/ 1
: CG-matrix-simplifier.html?info=Multiple%20transforms :

Narzedzie umozliwia tez dodanie przeksztatcenia, jakim jest przesuniecie. Sprawdz, jak
dziata sktadanie skalowania i przesuniecia. Co bedzie, jesli dodasz obrot - czy kolejnosc¢
przeksztatcen ma znaczenie?

Ktos moze by¢ ciekaw, jak powstata macierz przeksztatcenia wypadkowego. Jest ona
wynikiem mnozenia macierzy. Sposoéb, w jaki mnozy sie macierze, jest opisany
ponizej. Wydaje sie skomplikowany, ale takie mnozenie jest bardzo uzyteczne w
grafice komputerowej, poniewaz dzieki niemu wiele kolejno wykonywanych
przeksztatcen mozna opisac jedng macierzg, ktora jest stosowania dla kazdego
punktu obiektu. To redukuje w znaczacy sposéb liczbe obliczen.
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A teraz proponujemy wykonanie projektu, podsumowujgcego dotychczasowe
¢wiczenia. Zadanie bedzie polegaé¢ na zaprezentowaniu i opisie przeksztatcen 3D
kilku obiektéw. Nalezy pamieta¢ o wykonaniu zrzutéw ekranu po kazdym kroku, bo w
aplikacjach, ktérych bedziesz uzywat, nie mozna zapisa¢ grafiki.

Ponizsze narzedzie umozliwia wybér obiektéw (i ich koloréw etc.) i zastosowanie
jednego z przeksztatcen. Wyzwaniem bedzie zastosowanie catej serii przeksztatcen
(np. skalowanie, potem obrét, a nastepnie przesuniecie) i w koricu znalezienie
,2uproszczenia” w postaci jednego wypadkowego przeksztatcenia.

Kliknij, aby uruchomié interaktywne narzedzie 1.

[ 1
| 1
1 Spéjrz na strone http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-mini-editor/
: main.html?info=Multiple%20transforms :
| 1

To narzedzie pomoze znalez¢ przeksztatcenie wypadkowe:

Kliknij, aby uruchomi¢ interaktywne narzedzie 2.

Spojrz na strone http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-matrix-
simplifier/CG-matrix-simplifier.htm|?info=Multiple%20transforms

Prezentacje wynikéw swojej pracy poprzedz przyktadami obrazéw 3D, na przyktad
pochodzacych z filméw nagrodzonych za grafike. Opowiedz, co w nich
innowacyjnego.
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Aby wykaza¢ sie rozumieniem podstaw grafiki komputerowej, zaplanuj
rozmieszczenie kilku obiektéw na obrazku (np. czajniczek obok kilku filizanek) i
sprobuj je odzwierciedli¢ w narzedziu interaktywnym. Wyjasnij istote zastosowanych
przeksztatcen, pokazujgc macierze opisujgce przeksztatcenia.

Podaj proste przyktady roznych przeksztatcen, rowniez ztozenia kilku przeksztatcen.

Pokaz, jak macierze sktadowe mozna zastgpic¢ jedng macierzg wypadkowa i objasnij,
uzywajac konkretnych ilustracji, na czym polega efektywnos¢ tego rozwigzania.

Projekt. WebGL i OpenGL

Biegli w programowaniu, chcgcy zgtebiac¢ temat przeksztatcen graficznych w praktyce,
mogag wykonac projekt uzywajac jednego z systemodw programowania grafiki: WebGL
(uzyty do przygotowania narzedzi wyzej udostepnionych) lub powszechnie stosowany
system OpenGL. Interaktywny samouczek (po angielsku) OpenGL mozna znalez¢
tutaj: JPOT.

Wykonanie projektu w jednym z tych systemdéw moze by¢ bardzo czasochtonne.
Trzeba sie wiele nauczyé, zanim uda sie uzyskac ciekawe efekty.

12.3. Rysowanie odcinkow i okregow

Podstawowag operacjg w grafice komputerowej jest rysowanie odcinkow i okregow. Na
przyktad ksztatt czcionki na ekranie jest opisany m.in. przez odcinki i tuki okregéw. Litera g
jest zbiorem odcinkow i fragmentéw krzywych. Gdy wyswietlamy jg w powiekszeniu na
ekranie, wtedy ksztatt litery jest rysowany od nowa. Mozemy jg powiekszac bez obawy o
utrate jakosci, gdyz obraz litery nie jest skonczonym zbiorem pikseli, nie ma statej
rozdzielczosci rozdzielczosci, a jest tzw. grafikg wektorowa.
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The points used to create the letter 'g' in Google's logo

W przypadku grafiki 3D ksztatty obiektow sg czesto zbiorem ocinkow i krzywych, ktére
stanowig krawedzie matych ptaskich powierzchni (zwykle tréjkatéw), zwykle
niedostrzegalnych dla oka.

Odcinki i okregi, ktore sg sktadowymi obiektéw, sg zwykle w pamieci komputera zapisane
jako liczby (np. dla odcinka zapisuje sie punkty bedace jego koricami, dla okregu - jego
srodek i promien). Program graficzny musi na tej podstawie okresli¢ piksele, ktére beda
reprezentowac odcinki i okregi na ekraniu monitora. Czasem program musi okresli¢
potozenie odcinka bez rysowania go.
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Ponizej widzisz powiekszong siatke pikseli binarnego obrazu, na ktorej znajduje sie 5
odcinkéw. Wiersze i kolumny sg ponumerowane. Odcinek pionowy ma poczgtek w punkcie
(2,9) i koniec w punkcie (2,16). Oczywiscie taka grafika przedstawia tylko maty fragment
ekranu. Monitory komputerowe wyswietlajg zwykle ponad 1000 pikseli, zarowno w
poziomie, jak i w pionie. Rdwniez na ekranach smarfonéw odcinki sktadajg sie z setek
pikseli.
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Na papierze, uzywajac linijki i cyrkla, mozna tatwo rysowac figury geometryczne.
Wyswietlenie takiej figury na ekranie komputera wymaga wykonania obliczen dla
wyznaczenia wspoétrzednych kazdego z pikseli tworzacych obraz figury. Wybor kiepskiej
metody do wykonania takich obliczen wptynie na czas potrzebny na wyswietlenie zbioru
pikseli i bedzie miat fatalne skutki np. w przypadku animac;ji.

W tym podrozdziale przyjrzymy sie bardzo prostym, ale sprytnym algorytmom, dzieki
ktorym komputer szybko wykonuje niezbedne obliczenia.
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12.3.7. Rysowanie odcinkow

Aby narysowac odcinek, komputer musi wybrac piksele tak, aby ich zbiér wygladat jak

fragment linii prostej. Warto wykonac kilka préb samodzielnie, na papierze w kratke

(oczywiscie kratki sg wielokrotnie wiekszych rozmiaréw niz piksel na monitorze czy kropka

na wydruku). Wybrany zbidr pikseli bedziemy okresla¢ za pomocg dwdéch wartosci (x,y),

gdzie x to odlegtos¢ od lewego brzegu kartki, a y to odlegtos¢ od dolnego brzegu kartki.

Piksel w lewym dolnym rogu ma wspétrzedne (0,0), a piksel w prawym gérnym roku ma

wspotrzedna (19,19).

Na siatce kwadratowej 19 x 19 sprébuj narysowac odcinki (jako zbiory zamalowanych

kwadratéw) tgczgce punkty:

- (2,17)i(10,17)
- (18,2)i (18, 14)
- (1,5)i(8,12)
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12. Grafika komputerowa

Rysowanie linii rownolegtych do krawedzi ekranu lub lezacych na gtdéwnej przekatnej
ekranu jest tatwe; z narysowaniem odcinkow, ktére tworzg z krawedzig ekranu inne katy
jest trudniej, gdyz trzeba wykonac¢ odpowiednie obliczenia.

Potrafisz, bez uzycia linijki, wybra¢ i zamalowac¢ odpowiednie pliksele tak, aby tworzyty
odcinek z A do B? Sprébuj.

19

18

17

16

15

14

13

12

11

10

Sprawdz efekt, przyktadajac linijke do rysunku. Umies¢ jg tak, aby krawedz linijki
przechodzita przez srodki matych kwadratow A i B. Czy linijka przechodzi przez wszystkie
zamalowane piksele?

12.3.2. Wykorzystanie rdwnania prostej

Prostg w uktadzie wspotrzednych XY mozna opisa¢ rownaniem y = mx + c. Uzywajac tego
réwnania, mozemy wyznaczy¢ wartos¢ wspotrzednej y dla wartosci wspoétrzednej x.
Wczesniej trzeba okresli¢ wartos¢ wspotczynnika opisujgcego nachylenie prostej, ktérym
jest m oraz punkt, w ktérym prosta przecina o$ Y, czyli (0, y). Wspétrzedna y tego punktu w
réwnaniu jest oznaczona jako c. Innymi stowy, rysujac linie prostg, wybieramy piksele o
wspoétrzednych (x, mx + c) dla kolejnych wartosci x.
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Na przyktad, wybierajgc m = 2 i ¢ = 3 otrzymujemy prostg przechodzaca przez punkty (0,3),
(1,5), (2,7), (3,9) itd. Zauwaz, ze dla kolejnych punktéw wspétrzedne xrosng o 1, a
wspotrzedne y rosng o 2 (bo m = 2). Pierwszy piksel jest potozony 3 jednostki powyzej
brzegu siatki (bo ¢ = 3).

Pocéwicz na innych przyktadach, dla réznych wartosci m i ¢ (na przyktad zacznijod c =0 i
sprawdz trzy przypadki m: m =1, m = 0,5i m = 0). Jakie sg katy nachylenia prostych?

Réwnanie mx + ¢ moze by¢ uzyte do wybrania pikseli dla cyfrowej reprezentacji odcinka
tgczgcego punkty (1,y1) i (x2,¥2). Jakie wartosci majg wspotrzedne (1,y1) i (2,92) w
przyktadzie ponizej?

Potrafisz wyznaczy¢ wartosci m i b dla réwnania prostej przechodzgacej przez punkty A i B?
Mozesz uzy¢ nastepujacych wzordw:

(y2 —11)

(.1"_)_ — .1?1)

(Y172 — Yary)
(9 — x1)

m =

b=

Aby narysowacé odcien miedzy punktami A i B (z poprzedniego ¢wiczenia) wykonaj
obliczenia, uzywajac réwnania y = mx + ¢. Wyznacz odpowiednie wartosci y dla kolejnych
wartosci x z zakresu od 1 do 2. Dla wskazania (jakby zapalenia na ekranie)
odpowiednich pikseli, wartosci y trzeba bedzie zaokragli¢ do najblizszej liczby catkowite;j.
Wartosci y powinny byé liczbami pomiedzy ¥Y1i ¥Y2.
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Po wykonaniu éwiczenia sprawdz linijkg, czy wynik jest lepszy od tego z pierwszej proby.

Zastanéw sie nad tym, ile obliczen byto niezbednych do wyznaczenia kazdego punktu (i
wyboru piksela). Moze wydawaé sig, ze niewiele. Pamigtaj jednak, ze obliczenia moga w
praktyce dotyczy¢ tysiecy odcinkow sktadajgcych sie z setek punktow.

Okazuje sie, ze rozwigzanie wykorzystujgce opisane wyzej rownanie nie jest zbyt szybkie i
w praktyce moze by¢ nieprzydatne (np. dla animacji i w grach komputerowych). W praktyce
korzysta sie ze znacznie bardziej efektywnej metody.

12.3.3. Algorytm Bresenhama

Szybszym sposobem na wyznaczenie wspétrzednych punktéw tworzgcych odcinek na
ekranie jest algorytm zaproponowany przez Jacka Bresenhama. Sktada sie z kilku etapdw.
Najpierw wyznacza sie trzy wartosci:
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Oto kolejne kroki algorytmu.
+ Zapal piksel poczgtkowy.

Nastepnie dopoki nie napotkasz punktu koricowego, dla kolejnych wartosci x, poruszajgc
sie wzdtuz osi X wykonu;j:

- Jedli P < (), to zapal piksel potozony bezposrednio po prawej stronie wczesniej
zapalonego i dodaj 4 do P.

« W przeciwnym przypadku zapal piksel po prawej, potozony wiersz wyzej niz
wczesniej wybrany i dodaj B do P.

Sprawdz dziatanie algorytmu Bresenhama, rysujgc ponownie odcinek z 4 do B:
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Sprawdz efekt przy pomocy linijki. Jak wyszto w poréwnaniu do wczesniejszych prob?

12.3.4. Odcinki o innych katach nachylenia

Przedstawiona powyzej wersja algorytmu Bresenhama byta wersjg niepetng, gdyz dziatata
poprawnie tylko dla odcinkéw nachylonych do poziomu o kat miedzy 0 a 45 stopni (co
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odpowiada wartosciom wspétczynnika nachylenia m od 0 do 1). Aby algorytm byt
uniwersalny, trzeba liste krokdw algorytmu uzupetnic:

- W przypadku, gdy odcinek jest nachylony nie w gore, ale w dét, wowczas, gdy P = (),
jako kolejny piksel nalezy zapali¢ ten potozony po prawej w wierszu nizej.

+ Jesli wartos¢ Y rosnie szybciej niz wartos¢ T (co odpowiada katowi nachylenia
wiekszemu niz 45 stopni), to podczas obliczania wartosci .4, B i poczatkowej
wartosci P2, zamien w algorytmie role osi X i Y rolami. Oznacza to, ze zamiast
poruszac sie wzdtuz osi X, poruszasz sie wzdtuz Y, a zamiast zapala¢ po jednym
pikselu w kazdej kolumnie, zapalasz po jednym pikselu w kazdym wierszu.
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Zaznacz na siatce kwadratowej dowolne dwa punkty. Wybierz je tak, aby nie taczyt ich
odcinek poziomy, pionowy, ani po przekatnej!

Uzyj algorytmu Bresenhama do narysowania odcinka. Sprawdz, ze w efekcie otrzymujesz
te same piksele, ktére uzyska¢ mozna z uzyciem linijki lub réwnania prostej y = mx + b. lle
operacji arytmetycznych (mnozenia i dodawania) byto wykonanych przy wyznaczaniu
zbioru pikseli metodg Bresenhama? lle bytoby ich w przypadku postugiwania sie
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réownaniem y = mx + b? Ktéry sposéb jest szybszy? (Pamietaj, ze w wiekszosci przypadkow
koszt dodawania jest o wiele mniejszy niz koszt mnozenia.)

Mozesz napisac program komputerowy lub uzy¢ narzedzi arkusza kalkulacyjnego do
wykonania obliczen i narysowania odcinka -- tego wymaga sie od programistéw
zajmujacych sie grafikg komputerowa.

12.3.5. Okregi

Oprécz odcinkow prostej, czesto komputery musza rysowac okregi. Algorytm Bresenhama
rysowania odcinkow przystosowano do rysowania okregow.

Dany okrag jest jednoznacznie okreslony przez jego srodek i promien. Przypomnijmy, ze
okrag jest zbiorem punkow oddalonych o promien od srodka.
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Sprobuj narysowac okrag ,na oko”, bez postugiwania sie cyrklem. Dlaczego nie jest to takie
proste?

Do okreslenia pikseli tworzgcych rysunek okregu mozna by uzy¢ twierdzenia Pitagorasa,
ale to wymagatoby wielokrotnego obliczania pierwiastka kwadratowego, a tego nie da sie
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zrobi¢ zbyt szybko. Ponizej opisany algorytm jest o wiele szybszy. Poza tym postuguje sie
wytgcznie prostymi operacjami arytmetycznymi.

12.3.6. Algorytm Bresenhama dla okregu

Oto kolejne kroki algorytmu dla okregu o srodku (Cz, €y) i promieniu R:

E=-R
r=~R
y=10

Powtarzaj kolejne kroki az ¥ bedzie mie¢ wiekszg wartos¢ niz

« Zapal piksel o wspétrzednych (¢, + x, ¢y T ¥).

- Zwieksz F' o warto$é wyrazenia 2 -y + 1.

« ZwiekszY o 1.

- Jesli £/ > 0, to odejmij warto$¢ 2 - x — 1 od F, a nastepnie odejmij 1 od .

Zastosuj algorytm, by stworzy¢ rysunek okregu na siatce kwadratowej. Piksel opisany
literg ', o wspoétrzednych (€z, €y) niech bedzie srodkiem okregu, a piksel I - jednym z
punktow na okregu. Zwrd¢ uwage na to, ze zgodnie z algorytmem rysowanie nalezy
przerwacé, gdy ¥ bedzie wieksze niz .
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Co to jest?. Kwadranty i oktanty

Kwadrant to ¢wiartka jakiegos obszaru. Oktant to oSma czes¢ jakiegos obszaru.

W istocie komputer nie wykonuje wielu dodatkowych obliczen w celu narysowania 7/8
okregu. Algorytm wyznacza w kazdej iteracji dwie liczby (x.y), ktére okreslajg potozenie
piksela wzgledem srodka okregu. Z tatwoscig wowczas wskazac 7 par liczb
odpowiadajgcych (x,y) w odpowiedniej symetrii:(z. —y), (—z.y), (—x, —y), (y, ), (y, —x),
(—y,x)i(—=y, —x). W sumie mamy 8 pikseli w kazdej iteracji.

Warto dodag, ze algorytm mozna dostosowac do rysowania elips. Wéwczas bazg dla
rysunku jest 1/4 elipsy.

12.3.7. Zastosowania praktyczne

Komputery rysujg odcinki prostych, okregi i elipsy na potrzeby r6znych zastosowan
praktycznych: grafiki w grach komputerowych, grafiki w programach dla architektéw etc.
Nawet kropka nad ,i” w dokumencie tekstowym musi by¢ narysowana jako okrag, gdy jest
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wyswietlana na ekranie. Przez wzbogacenie metod rysowania odcinkéw i okregdw réznymi
technikami wypetniania krzywych i wygtadzania, mozna uzyskac¢ efektowne gtadkie
krawedzie obiektow wyswietlanych na ekranie. W przypadku takich grafik nie ma
ograniczenia rozdzielczosci.

Taka grafike nazywa sie grafikg wektorowga. Ma te wtasnos¢, ze podczas powiekszania
rysunku unikniemy efektu pikselizacji. Powiekszanie oznacza zwiekszenie szczegétowosci
obrazu, wiec element obrazu jest rysowany wowczas na nowo, liczba pikseli tworzacych
obraz jest dopasowywana do rozmiaru ekranu. Koszt to obliczenia, ktore trzeba wykonac.
Dlatego uzywa sie szybkich algorytmow.

Najbardziej powszechne rysunki wektorowe to rysunki konturéow czcionek wyswietlanych
na ekranie.

Informatycy zajmuja sie projektowaniem szybkich algorytmoéw dla grafiki komputerowe;.
Nie chodzi tu wytgcznie o szybkos¢ wyswietlania. Dzieki postepowi w tej dziedzinie
oszczedza sie rowniez na zywotnosci np. baterii smartfonéw, gdyz nie obarcza sie ich
procesorow zbednymi obliczeniami.

Jak zwykle, szczegoty sg bardziej ztozone. Na przyktad, wyobrazmy sobie odcinek tgczacy
punkty (0,0) i (10,0), ztozony z 11 pikseli. Nastepnie poréwnajmy go z odcinkiem
pochylonym pod katem 45 stopni, tgczgcym punkty (0,0) i (10,10). Jego rysunek sktada sie
z 11 pikseli, ale odcinek jest dtuzszy (o ok. 41%).

Jako skutek uboczny otrzymujemy wiec réznej grubosci odcinki na ekranie. Tak postrzega
je nasze oko. Aby zredukowac to wrazenie, stosuje sie rézne techniki, przede wszystkim
wygtadzanie (ang. anty-aliasing).

Projekt. Algorytmy rysowania odcinka

Poréwnaj dwie metody rysowania odcinka: te korzystajgcg ze wzoruy = mx + b oraz
algorytm Bresenhama.

Wybierz punkt poczatkowy odcinka i punkt koncowy odcinka. Zapisz obliczenia, ktére
pozwolg ustali¢ wspotrzedne pozostatych punktéow odcinka na siatce. Zlicz operacje
dodawania, odejmowania, mnozenia i dzielenia w kazdym z przypadkow.

Operacje dodawania i odejmowania sg dla komputera o wiele mniej kosztowne niz

operacje mnozenia i dzielenia. Koszt operacji mozesz oszacowac, piszgc program,

ktory zmierzy czas wykonania tysiecy takich operacji. Na podstawie tych informaciji
oblicz, ile takich operacji na sekunde wykonuje komputer.
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Zamiast poréwnywac efektywnos¢ metod rysowania odcinkdw, mozesz to zrobi¢ dla
metod rysowania okregow. Metoda nieefektywna bedzie korzysta¢ z twierdzenia
Pitagorasa.

12.4. Podsumowanie

Powyzej ukazany jest tylko maty wycinek dziedziny, jakg jest grafika komputerowa.
Informatycy projektujg algorytmy dla wielu obszaréw grafiki komputerowe;:

- oswietlenia (np. w celu uzyskania efektu cienia w scenie 3D),

+ teksturowania (np. w celu uzyskania mozliwie realistycznego obrazu trawy, skory,
wody, drewana itd.),

- wygtadzania (np. w celu zredukowania efektu ostrych krawedzi na obrazie),

* rzutowania (np. w celu odwzorowania obiektéw 3D na ptaszczyznie),

+ ukrywania obiektéw (np. w celu okreslenia fragmentéw obiektu niwidocznych dla
obserwatora),

+ renderowania fotorealistycznego (przy tworzeniu obrazéw, ktére wygladajg jak
obrazy pochodzgace z rzeczywistos$ci), jak i renderowania nierealistycznego, taki jak
,renderowanie malarskie” (np. w celu uzyskania obrazu na wzér obrazéw malarskich,
czyli efektu pociggnienia pedzlem),

« symulowania zajwisk takich jak ogien, fale morskie, ruch cztowieka itd.

System oparty na mnozeniu macierzy 3 x 3, przedstawiony w tym rozdziale to uproszczona
wersja jednego z systemow, ktéry oparty jest o wspotrzedne jednorodne. Uzywa sie w nim
macierzy 4 x 4. Jego zaletg jest to, ze wszystkie operacje mozna realizowaé wytgcznie
przez mnozenie (réwniez przesuniecie). Upraszcza tez inne operacje graficzne.
Wspoétczesne karty graficzne sprzetowo, a wiec bardzo szybko, realizujg operacje na
wspotrzednych jednorodnych.

Ciekawostka. Mobius i jego odkrycia

System wspotrzednych jednorodnych wprowadzit w 1827 roku niemiecki matematyk
August Ferdinand Mobius, ponad 100 lat przed erg komputeréw. Mobius jest
prawodopoodbnie bardziej znany jako odkrywca pewnej matematycznej powierzchni
jednostronnej, okreslanej jako wstega Mobiusal
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12.5. Dalsza lektura

12.5.1. Ciekawe odnosniki
Ponizsze materiaty sg po angielsku.

+ Wikipedia -- grafika komputerowa;

+ Wikipedia - macierz przeksztatcenia;

+ Wikipedia -- algorytm Bresenhama;

« Wikipedia -- genrowanie obrazéw metodg sledzenia promieni;
+ 0 programie POV-Ray.
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Komputerowe

rozpoznawanie obrazow

13.1. Z lotu ptaka

W poczatkach ery komputeréw komunikacja komputera ze swiatem zewnetrznym
odbywata sie poprzez bezposrednie potgczenia kablowe lub poprzez klawiature.
Wspotczesne urzagdzenia cyfrowe wyposazone sg w aparaty fotograficzne, kamery,
mikrofony i inne urzadzenia wejsciowe, uzywane przez oprogramowanie do
automatycznego pobierania informaciji ze swiata, w ktérym zyjemy. Przetwarzanie
obrazéw z kamery w celu znalezienia poszukiwanych informacji (wzorcéw) nazywa sie w
informatyce rozpoznawaniem obrazéw lub widzeniem komputerowym (ang. computer
vision).

Wraz ze wzrostem mocy obliczeniowej komputerdw, ich miniaturyzacjg oraz stopniowym
rozwojem algorytmicznych metod przetwarzania danych, komputerowe rozpoznawanie
obrazéw znajdowato coraz wiecej zastosowan. Najpierw w dziedzinach takich jak
medycyna, bezpieczenstwo i przemyst, a pdzniej coraz czesciej w codziennym zyciu ludzi.

Oto przyktad napisu w jezyku chinskim.
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Jesli ktos nie zna pisma chifnskiego, to moze wspomac sie programem zaintalowanym w
smartfonie:
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Chinese(S) English @,

) TR
©)

Dla podrozujacych takie przenosne mate urzadzenie, ktére ,,patrzy" i wyswietla
ttumaczenie (w naszym przyktadzie chodzi o ,pali¢”) jest wielkim udogodnieniem.
Zauwazy¢ nalezy, ze ttumaczenie nie obejmuje pierwszej czesci (,prosimy nie”). Trzeba
zachowac ostroznosc!

Rozpoznawanie pisma chinskiego moze by¢ czasem niedoskonate. Oto drogowy znak
ostrzegawczy:
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English

BE steep, suddenly

/Dy careful

Przedstawiony na zdjeciu smartfon znalazt ttumaczenie dla znakéw o znaczeniu ,,stromy" i
,0stroznie", ale nie rozpoznat ostatniego znaku w linii. Dlaczego?

Celem tego rodziatu jest zaznajomienie czytelnika nie tylko z tematem rozpoznawania
obrazéw. Proces automatycznego rozpoznawania informacji (przechwytywania danych) ze
Swiata realnego moze byc¢ uzyteczny na r6zne sposoby. Na przyktad znajduje
zastosowanie w samochodach, pomagajac w unikaniu kolizji na drodze, poprzez
ostrzeganie o zbyt matej odlegtosci miedzy samochodami i o innych zagrozeniach. W
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potgczeniu z systemami map (nawigacji) system rozpoznawania obrazéw umozliwia
budowanie samochodow, ktére bedg sie poruszac bez kierowcy. Inny przyktad
zastosowania to komputerowe systemy ostrzegania wbudowane w wozki inwalidzkie.

13.2. Swiatta, kamera, akcja!

Kamery cyfrowe i ludzkie oczy petnig podobne funkcje: promienie swiatta przechodza
odpowiednio przez obiektyw kamery lub przez soczewke oka, tam ulegajg zatamaniu i w
koricu padajg na powierzchnie (w oku to siatkéwka) pokrytg fotoreceptorami, gdzie sg
przetwarzane na sygnaty elektryczne, ktére pdzniej sg przetwarzane przez komputer czy
mozg. Oczywiscie to tylko uproszczony schemat.

W srodku plamki z6ttej, czyli czesci siatkowki ludzkiego oka o najwiekszym zageszczeniu
fotoreceptoréw, zwanych czopkami, znajduje sie zagtebienie zwane doteczkiem (tac.
fovea). To miejsce o najwiekszej rozdzielczosci widzenia, co oznacza, ze odpowiada za
postrzeganie szczegotéw obiektu, na ktéry patrzymy wprost. Mamy trzy zbiory czopkéw,
wrazliwych na rézne barwy (kolory), odpowiednio na swiatto czerwone, zielone i niebieskie.
Inne receptory siatkdwki oka to preciki, ktére sg bardzo wrazliwe na swiatto,
odpowiadajgce za postrzeganie ksztattow i czarno-biate widzenie nawet przy stabym
oswietleniu. Obszar siatkowki oka, w ktérym nerw wzrokowy opuszcza gatke oczng i
biegnie w strone moézgu to plamka slepa. Jest on catkowicie pozbawiony fotoreceptorow.
Jednak luki w polu widzenia obu oczu nie pokrywajg sie, wiec to, czego nie widzi jedno
oko, widzi drugie i powstaje wrazenie, ze pole widzenia jest petne.

Aparaty cyfrowe, inaczej niz oczy, sg jednakowej czutosci na swiatto dla catego pola
widzenia. Intensywnos¢ swiatta i kolor sg rejestrowane przez elementy receptorow RGB
wdrukowane w krzemowym uktadzie scalonym. Te receptory nie majg jednak takiej
zdolnosci jak oczy, jesli chodzi o zakres poziomdéw Swiatta podczas przechwytywania
informacji. Zwykle, wspétczesne aparaty cyfrowe potrafig automatycznie dopasowaé
ustawienia w zaleznosci od jasnosci otoczenia, ale ma to swojg cene: bardziej
szczegobtowe informacje o obiektach bedg stracone (np. jasne objekty beda na zdjeciu
widoczne jako biate plamy).

Jest wazne, by zrozumieg, ze ani ludzkie oko, ani cyfrowy aparat fotograficzny -- nawet
bardzo drogi - nie sg w stanie zapisa¢ wszystkich informacji o obiektach znajdujgcych sie
w polu widzenia. Prowadzone sg badania, wspdlnie przez inzynieréw elektronikéw i

informatykow, ktorych celem jest stworzenie urzagdzen jeszcze doktadniej rejestrujacych
informacje oraz ich szybkie przetwarzanie.
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Wiecej na ten temat (w jezyku angielskim) mozna przeczytac tutaj: Cambridge in
Colour, Pixiqg.

13.3. Szum

Uzytkownicy aparatow cyfrowych muszg mie¢ swiadomos¢ istnienia problemu, jakim jest
szum. Méwi sie o nim wowczas, gdy pojedyncze piksele rejestrowane sg jako jasniejsze
lub ciemniejsze niz by¢ powinny. Zjawisko jest skutkiem interfrencji (naktadania sie) fal
elektromagnetycznych w uktadach elektronicznych aparatu. Jest to wiekszy problem, gdy
poziomy Swiatta sg niskie, a aparat probuje zwiekszy¢ czas ekspozycji obrazu
(naswietlania), aby mozna byto zobaczyé¢ wiecej. Uzywa sie wtedy ustawien ASA/ISO
celem przechwycenia takiej ilosci promieni swiatta, ile to tylko mozliwe. Receptory sg
wowczas bardzo wrazliwe na Swiatto, co wigze sie z ryzykiem interferencji i obraz ma efekt
,Ziarnistosci”.

Efekt szumu jest widoczny gtéwnie jako przypadkowe zmiany pikseli. W przyktadzie
ponizej widzimy szum typu ,s0l i pieprz”.

Rozpoznawanie obiektéw na obrazach, ktére zawierajg szum jest trudniejsze. Dlatego
wazne jest, by szukac coraz lepszych metod redukowania szumu na obrazie. Przy
projektowaniu takich metod nalezy zachowac ostroznos¢. Efektem ubocznym usuniecia
szumu nie moze by¢ bowiem utrata istotnych informacji o obrazie. Trzeba podkresli¢, ze
stosowane metody sg zawsze metodami przyblizonymi rozwigzania problemu, co oznacza,
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ze decyzja o zachowaniu wartosci liczbowej lub zmianie wartosci dla konkretnego piksela
jest efektem domystu, uzasadnionego domniemania.

Poniewaz aparat fotograficzny zapisuje informacje o sktadowych (czerwonej, zielonej i
niebieskiej) osobno dla kazdego piksela, to czasami dla zaoszczedzenia na czasie
przetwarzania obrazu, jest uzasadnione zapisanie obrazu w odcieniach szarosci. Wtedy
pomija sie informacje o barwie, a zapisuje sie tylko informacje o intensywnosci swiatta dla
kazdego piksela.

Dzieki temu mozna zmieniejszy¢ poziom szumu na obrazie. Dlaczego? | w jakim stoponiu
to pomaga? Aby sie przekonaé, mozna zrobi¢ eksperyment: wykona¢ zdjecie w miejscu
stabo oswietlonym - mozna wtedy dostrzec jakby mate tatki na obrazie. Nastepnie w
programie graficznym mozna zapisac je jako czarno-biate - czy to zmniejszy efekt szumu?

Zamiast analizowac oddzielnie kazdg ze sktadowych RGB piksela, techniki redukujgce
szum najczesciej dziatajg tak, ze sprawdzajg piksele sgsiadujgce z danym pikselem i na
podstawie zebranych informacji przypisujg mu przypuszczalng wartos¢.

W filtrze usredniajagcym korzysta sie z zatozenia, ze piksele sgsiadujgce z danym pikselem
sg podobne. Wartosci przypisane pikselom tworzgcym kwadrat, w ktérego centrum
znajduje sie dany piksel, sg usredniane i ta wartosc srednia jest przypisana pikselowi. Im
kwadrat jest wiekszych rozmiaréw, tym wieksze niebezpieczenstwo pojawienia sie w
wyniku filtrowania efektu rozmycia obrazu, zwtaszcza w przypadku, gdy fragment obrazu
przedstawia np. krawedzie obietkdw (wtedy jasne i ciemne piksele sgsiaduja).

W filtrze medianowym stosuje sie inne podejscie. Odczytuje sie wartosci sgsiednich pikseli,
podobnie jak dla filtru usredniajgcego. Nastepnie szuka sie mediany (wartosci srodkowe;j)
ciggu uporzagdkowanego odczytanych wartosci. Taki filtr daje dobre rezultaty w przypadku,
gdy fragment obrazu przedstawia krawedz jakiegos obiektu, gdyz wéwczas wartos¢
mediany bedzie jedng z dwéch: albo odpowiadajgcg jasnemu pikselowi albo ciemnemu
pikselowi. Filtr dziata tez dobrze, gdy analizowany obszar jest w duzej czesci jednolity,
gdyz wowczas obecnosc¢ mniej licznych pikseli o innej wartosci nie ma zadnego wptywu na
wartos¢ median. Wadg tej metody jest czas dziatania, tj. koszt operacji porzagdkowania
wartosci przed wyznaczeniem mediany.

Inng technikg jest metoda zwana rozmyciem Gaussa. Dziata podobnie do metody
usredniania, ale zamiast wartosci Sredniej korzysta sie wtasnosci rozktadu normalnego:
przyjmuje sie, ze piksele sgsiadujgce bezposrednio z analizowanym pikselem maja
przypisang wartosc¢ najbardziej zblizong do poszukiwanej, a piksele potozone dalej wrecz
przeciwnie.
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13.3.7. Usuwanie szumu z obrazu

Uruchom aplikacje, uzywajgc tego odnosnika i przeprowadz badania wedtug opisu ponize;.
Niezbedna bedzie kamera internetowa.

Bazg matematyczng przetwarzania obrazu jest w tym przypadku specjalny rodzaj macierzy
zwany jadrem splotu (ang. convolution kernel). Kazdy z pikseli tworzgcych obraz jest
przetwarzany: wartos¢ mu przypisana jest usredniania na podstawie wartosci sgsiednich
pikseli. Zbior pikseli usrednionych wartosci tworzy nowy obraz. W tym przypadku srednia
jest srednig wazong, tzn. wptyw na Srednig wartosci pikseli sgsiadujgcych bezposrednio z
analizowanym pikselem jest wiekszy niz wartosci pikseli bardziej oddalonych. Im wieksze
ma by¢ rozmycie, tym wieksza macierz jest uzywana, co oznacza wiekszg liczbe obliczen
do wykonania podczas przetwarzania.

Cwiczenie polega na zbadaniu wptywu réznych ustawien dla filtréw usuwania szumu i
okresleniu:

+ jak radzg sobie z réznymi rodzajami i poziomami szumu,

+ jak duzo czasu trwa przetwarzanie (narzedzie wys$wietla informacje o liczbie ramek
przewarzanych w ciggu sekundy),

+ jaki majag wptyw na jakosc¢ obrazu.

13.4. Rozpoznawanie twarzy

Zdolnos¢ komputeréow do rozpoznawania twarzy na zdjeciu znajduje wiele zastosowan. Na
przyktad na portalach spotecznosciowych coraz czesciej pojawiajg sie narzedzia
okreslania os6b na zdjeciu bazujgce na algorytmach rozpoznawania twarzy (i
dopasowaniu ich do tych zapisanych juz w bazie danych).
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Jest wiele innych zastosowan. Systemy bezpieczenstwa, np. uzywane przez stuzby celne
podczas przekraczania granicy miedzy krajami, poréwnujg twarz podrdzujgcego z
zdjeciem twarzy na paszporcie czy innym dowodzie tozsamosci. Celem przetwarzania
obrazu i rozpoznawania twarzy moze byé dbato$¢ o anonimowo$¢ (zachowanie prawa do
prywatnosci) oséb, ktére zostaty zarejestrowane przez kamery systeméw map ulicznych
(np. Google Maps). Wéwczas odpowiednie fragmenty zdjeé¢ poddaje sie rozmyciu.
Wspotczesne aparaty cyfrowe automatycznie rozpoznajg twarze i wzgledem nich dobieraja
ostros¢ i oswietlenie kadru przez wykonaniem zdjecia na podstawie lokalizacji twarzy
wewnatrz kadru.

Wiecej informaciji na ten temat mozna znalez¢ (w jezyku angielskim) tutaj: Jak dziata
rozpoznawanie twarzy?, o rozpoznawaniu twarzy na stronie i-Programmer.

Artykuty edukacyjne dotyczgce tego zagadnienia znajdujg sie rowniez na stronie CS4FN

13.4.1. Projekt: Rozpoznawanie twarzy

Zacznijmy od recznych prob zastosowania kilku metod dla rozpoznania czy dwa zdjecia
ukazujg te sama osobe.

« Zgromadz co najmniej trzy zdjecia przedstawijgce trzy osoby.

« Zmierz cechy twarzy takie, jak odlegtos¢ miedzy oczami, szerokos¢ ust, wysokos¢
gtowy itp. Poréwnaj wyniki uzyskane na réznych zdjeciach, wyznaczajac
odpowiednie ilorazy (proporcje).
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+ Sprawdz, czy na kazdym ze zdje¢ odpowiednie ilorazy dla konkretnej osoby sg takie
same. Czy te wartosci roznig sie w istotny sposoéb dla réznych osob? Czy te
informacje pozwolg na bezbtedne rozpoznanie danej osoby na dwdéch zdjeciach?

+ Jakie inne cechy oséb mozna by zmierzy¢, aby zwiekszy¢ skutecznosé
rozpoznawania twarzy na zdjeciu?

Sprawdz, jak skuteczne w rozpoznawaniu twarzy sg systemy oznaczania (ang. tagging)
wbudowane w portale spotecznosciowe (np. Facebook). Jak radzg sobie z
rozpoznawaniem wielu twarzy na jednym zdjeciu? Jak radzg sobie z rozpoznawaniem
zdjec tej samej osoby?

Mozesz np. zmieni¢ nieznacznie wyglad twarzy w programie graficznym i sprawdzi¢
skutecznos¢ rozpoznawania osoby po takiej modyfikacji. Mozesz postuzy¢ sie dwoma
zdjeciami tej samej osoby wykonanymi w odstepie kilku czy kilkunastu lat. Jaka jest
skutecznos¢ w rozpoznawaniu twarzy? Dlaczego?

Wyproébuj internetowy program do rozpoznawania twarzy, uzywajacy obraz z kamery (np.
wbudowanej w laptop). Sprawdz, jak dobrze dziata sledzenie ruchu twarzy w tym systemie.
Kiedy system zaczyna zle dziatac? Wystarczy zastoni¢ jedno oko? Wystarczy zatozy¢
kapelusz? Jakg czes¢ twarzy trzeba zakry¢, aby rozpoznawanie twarzy przestato dobrze
dziata¢? Co zrobic, aby system opacznie nie rozpoznat twarzy w miejscu, gdzie jej nie ma?

13.5. Wykrywanie krawedzi

Uzyteczng technikg rozpoznawania obrazow przez komputer jest wykrywanie krawedzi, co
oznacza automatyczng lokalizacje granicznych czesci obiektéw. To w praktyce oznacza
mozliwo$¢ podziatu obrazu na roztgczne obiekty i obszary (segmentyzacje).

Oto przyktad. Na zdjeciu tatwo dostrzec r6zne obiekty.
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Oto efekt przetwarzania obrazu przez algorytm wykrywania krawedzi:

Mozna zauwazy¢, ze algorytm przetwarzat rowniez fragment obrazu ukazujgcy stét; lepiej,
aby wtasciwy proces wykrywania krawedzi poprzedzi¢ innym wstepnym filtrowaniem!

Warto poeksperymentowac z wykrywaczem krawedzi na stronie wykorzystujgcej detektor
Canny'ego (wiecej informaciji o detektorze Canny'ego). Algorytm zostat zaprojektowany w
1986 roku przez Johna F. Canny'ego.
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13.5.1. Projekt: Wykrywanie krawedzi

Korzystajgc z systemu wykrywania krawedzi ze wskazanej wyzej strony internetowej,
sprawdz efekt dziatania detektora dla ré6znych obiektow czy obrazéw, jakie umiescisz w
polu widzenia kamery. Zachowaj wybrane obrazy (zrzuty ekranu), jako przyktad
eksperymentowania z detektorem.

+ Czy system wykryt wszystkie krawedzie? Dlaczego niektorych nie wykryt? Czy
niektérze krawedzie zostaty btednie zlokalizowane? Dlaczego? Jak sadzisz?

+ Czy na efektywnosc¢ dziatania wykrywacza ma wptyw oswietlenie pomieszczenia?

+ Czy system umozliwia wykrycie granicy miedzy obszarami o dwéch réznych
kolorach? Czy kolory muszg sie bardzo rézni¢, aby system dziatat poprawnie?

+ Czy dziatanie systemu zalezy od rodzaju obiektu umieszczonego przed kamerg?

+ Jak system radzi sobie z wykrywaniem krawedzi na kartce tekstu?

13.6. Podsumowanie

Dziedzina grafiki komputerowej okreslana jako rozpoznawanie obrazéw szybko sie rozwija.

Zwiekszajg sie mozliwosci teczniczne aparatow cyfrowych: rozdzielczos¢, czutosc
(Swiattoczuto$é), mniej szumu, dziatanie w podczerwieni (uzyteczne dla wykrywania
odlegtosci miedzy obiektami), a jednoczesnie spadajg ceny. W konsekwencji powszechne
staje sie np. uzywanie wielu kamer jednoczesnie, umieszczonych pod réznymi katami aby
otrzymac widzenie stereoskopowe.

Trzeba podkresli¢, ze fundamentalne koncepcje tej dziedziny wymyslone zostaty juz jakis
czas temu; na przyktad pierwszy algorytm segmentacji (podziatu na czesci) byt
zaproponowany w roku 1967, a pierwszy cyfrowy aparat fotograficzny zbudowano w 1975
roku (o rozmiarach obrazu 100 x 100 pikseli).

(W przysztos$¢ rozdziat zostanie uzupetniony.)

13.7. Dalsza lektura

13.7.1. Ciekawe odnosniki

Ponizsze materiaty sg po angielsku.

+ Wikipedia -- rozpoznawanie obrazow;
+ Wikipedia -- MRI.
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Jezyki formalne

14.1. Z lotu ptaka

Jesli kiedykolwiek zdarzyto ci sie korzystac z arkusza kalkulacyjnego i wpisywaé w nim
formute lub pisa¢ programy, to jest bardzo prawdopodobne, ze na pewnym etapie pisania
system wyswietlit komunikat o btedzie i nie mégt zastosowac sie do twojego polecenia.

>>> x = (a+b)*c+d))
SyntaxError: i1nvalild syntax

S to bfedy sktadni (po angielsku syntax errors). Te ucigzliwe komunikaty sg znane
kazdemu programiscie. Oznacza to, ze w czasie pracy popetnit btgd w sktadni jakiegos
polecenia. Btad mdgt by¢ bardzo maty. Dla przyktadu przypuscmy, ze miate$ wpisac
ponizszg instrukcje:

X = (atb)*(c+d)

ale przypadkowo zapomniates o jednym nawiasie:

Kiedy sprobujesz skompilowacé lub skompilowac i uruchomié program, wtedy komputer
wyswietli informacje, ze wystagpit btad. Jest to bardzo pomocne, w szczegdlnosci, gdy
dostaniesz wskazowke, gdzie ten btad sie znajduje. Do momentu jego naprawienia nie
bedziesz w stanie uruchomi¢ programu.

Moze sie to wydawac irytujace, ale w rzeczywistosci poprzez wymuszenie precyzji i
dbatosci o szczegdty, kompilator pomaga ci znalez¢ btedy, zanim stang sie one btedami w
gotowym programie. W przeciwnym wypadku bytyby usuniete dopiero, gdy ktos
przetestowatby program i zauwazyt, ze nie dziata poprawnie.

Zawsze przy wystgpieniu takiego btedu masz do czynienia z jezykiem formalnym.
Okreslajg go Sciste zasady, takie jak: ,liczba otwierajgcych nawiaséw musi by¢ taka sama
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jak zamykajgcych”, ,wszystkie polecenia w programie muszg by¢ stowami kluczowymi
wybranymi ze Scisle okrestonego, matego zestawu” lub ,data musi zawierac trzy liczby
odseparowane mysinikami”.

Jezyki formalne nie sg tylko uzywane w jezykach programowania — sg one uzywane
wszedzie tam, gdzie format danych wejsciowych jest $cisle okreslony, na przyktad
wpisywanie adresu emailowego w formularz internetowy.

We wszystkich przypadkach, polecenia, ktére wpisujesz (czy to w Python, Scratch, Snap!, C,
Pascal, Basic, C#, HTML, lub XML), sg interpetowane przez program komputerowy.
(Zgadza sie... Python jest programem, ktory interpetuje programy napisane w jezyku
Phyton). W rzeczywistos$ci kompilator jezyka programowania jest czesto napisany w
swoim wtasnym jezyku. Wiekszos¢ kompilatoréw jezyka C jest napisanaw C — co
stawarza pytanie, kto napisat pierwszy kompilator C (i co jesli miat on btedy)?! Informatycy
odkryli dobre sposoby na pisanie programéw, ktére przetwarzajg inne programy, a
najwazniejsze przy tym jest doktadne okreslenie, co jest dozwolone w programie. Nad tym
wilasnie czuwaijg jezyki formalne.

Wiele z koncepcji, ktorym bedziemy przygladac sie w tym rozdziale, jest uzywanych w
wielu innych sytuacjach: przy sprawdzeniu poprawnosci wpisanych danych na stronie
internetowej; analizowaniu interfejséow uzytkownikow; przeszukiwaniu tekstu, w
szczegolnosci z wieloznacznikami, ktére mogg pasowac do dowolnego ciggu znakow;
tworzenia uktadéw logicznych; okresleniu protokotéw komunikacyjnych; projektowaniu
systemow wbudowanych. Niektére zaawansowane koncepcje w jezykach formalnych
wykorzystano do zbadania granic tego, co moze zostac¢ obliczone.

Gdy zapoznasz sie z ideg jezykdéw formalnych, zobaczysz jakie jest to potezne narzedzie,
dzieki ktéremu skomplikowane systemy mozna roztozy¢ na mniejsze za pomocg prostych
regut.

<0OV> Q: HOW DO YOU ANNOY A WEB DEVELOPER?</SPAN >

Plik zrédtowy

14.2. Zaczynamy

Aby dac¢ ci przedsmak tego, do czego mozna wykorzystaé jezyki formalne, zacznijmy od
poszukiwania stéw, ktore pasujg do konkretnych wzorcéw. Przypusémy, ze szukasz stéw,
ktore zawierajq imie tim. Wpisz stowo tim (lub kilka liter ze swojego imienia), nastepnie
nacisnij przycisk ,Wyszukaj stowa”, aby znalez¢ wszystkie stowa zawierajgce fraze tim.
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Wyprébuj narzedzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/regular-
expression-filter/index.html

Teraz wprowadzimy znak wieloznaczny, w tym przypadku jest to kropka, ktéry zastgpi nam
dowolny symbol — jest to powszechnie stosowana konwencja w jezykach formalnych. Ten
znak oznacza, ze przypasowac¢ mozemy do niego dowolna litere. Teraz mozesz zrobic

wyszukiwanie takie jak:

i otrzymasz dowolne stowa, ktére majg zarowno tim oraz b z dowolnym pojedynczym
znakiem w srodku. Czy sg jakies stowa pasujgce do tim..b? tim ...b? Mozesz okresli¢
dowolng liczbe wystgpier symbolu, wstawiajgc za nim znak * (ponownie powszechnie
uzywana konwencja), a wiec:

tim.*b

wyszuka dowolne stowa, w ktérych po tim nastepuje litera b, oddzielona dowolng liczbg
znakoéw — by¢ moze nieoddzielona zadnym.

Sprobuj wykonaé¢ nastepujgce wyszukiwanie. Jakie ciggi znakdw zostang znalezione?

X.*y.*z

« Czy mozesz znalez¢ stowa, ktére zawierajg twoje imie lub inicjaty?

+ Co z stowami zawierajgcymi litery twojego imienia w prawidtowej kolejnosci?

+ Czy sq jakies stowa, ktore zawierajg wszystkie angielskie samogtoski w kolejnosci
alfabetycznej (a, €, i, 0, u)?

Kod, ktérego uzytes powyzej, jest czescig jezyka formalnego zwanego wyrazeniem
regularnym. Programy komputerowe, ktére majg za zadanie interpretowanie wpisanych
danych wejsciowych i ich akceptacje, uzywajg wyrazen regularnych do sprawdzania
elementdéw takich jak daty, numery kart kredytowych i kody produktéw. Sg szeroko
uzywane przez kompilatory i interpretery jezykow programowania, aby zrozumiec¢ tekst,
ktéry programista wpisuije.

Przyjrzymy sie im bardziej szczegotowo w podrozdziale na temat wyrazen regularnych.
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Nastepnie zbadamy prosty system do odczytu danych wejsciowych, o nazwie automat
skonczony, ktéry — jak przekonamy sie pézniej — jest blisko zwigzany z wyrazeniami
regularnymi. Pozniej przyjrzymy sie idei gramatyki, ktora jest innym rodzajem jezyka
formalnego, a ktéra radzi sobie z bardziej skomplikowanymi formami danych wejsciowych.

14.3. Automaty skonczony

Oto mapa systemu kolei podmiejskich dla miasta Trainsylwania. Ktopot w tym, ze nie
pokazuje ona, dokad jezdzg pociggi — wiesz jedynie, ze z kazdej stacji odjezdzajg dwa
pociagu, pocigg A i pocigg B. Mieszkanncom Trainsylvanii wydaje sie to nie przeszkadza¢ —
fajnie jest wybiera¢ pocigg na kazdej stacji, a po pewnym czasie i tak zwykle przyjezdzasz
tam, gdzie chciates.

Suburbopolis Station
Station

ll

East
Station
West
Station

Central

Station Midway

Station

City Mall m Railington
Station Station

South
Station

Kliknij, aby powiekszy¢.

Mozesz podrézowac po Trainsylwanii samodzielnie, korzystajgc z ponizszej aplikaciji.
Zaczynasz od stacji City Mall i musisz znalez¢ droge do Suburbopolis. Na kazdej stacji
mozesz wybrac¢ pocigg A lub pocigg B — nacisnij przycisk, aby dowiedzie¢ sie, dokad cie
zabierze. Prawdopodobnie, tak jak mieszkancy Trainsylvanii, zaczniesz rysowa¢ mape linii
kolejowych, poniewaz pdzniej mozesz zostac¢ poproszony o znalezienie drogi w inne
miejsce. Jesli chcesz narysowaé szablon, mozesz wydrukowac go stad.

Wyprébuj narzedzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/
trainsylvania/index.html
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14. Jezyki formalne

Czy znalaztes takg sekwencje pociggdw, aby dostac sie z City Mall do Suburbopolis? Aby
sie upewnié, ze masz dobrg sekwencje, mozesz jg wpisac ponizej, w celu sprawdzenia. Na
przyktad, jesli skorzystates z pociggu A, nastepnie pociggu B, a nastepnie pociggu A, wpisz
ABA.

Wyprébuj narzedzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/
trainsylvania-planner/index.html

Czy potrafisz teraz znalez¢ sekwencje, ktéra zabierze cie z City Mall do Suburbopolis? Czy
mozesz znalez¢ kolejng sekwencje, by¢ moze dtuzszg? Przypuscémy, ze chcesz jechac
naprawde dtugg trasg. Czy znajdziesz sekwencje 12 przesiadek, ktéra doprowadzi cie do
celu? A 20 przesiadek?

Oto kolejna mapa. Przedstawia inne miasto, a stacje majg tylko numery, a nie nazwy
(oczywiscie jesli chcesz, mozesz je nazwad).

Zatézmy, ze zaczynasz od stacji 1 i musisz dostaé sie do stacji nr 3 (ma podwajne kétko,
aby pokaza¢, dokad zmierzasz).

+ Jaka jest najkrétsza droga ze stacji 1 do stacji 3?

+ Gdzie skonczysz, jesli zaczniesz od stacji 1 i jedziesz pociggami ABAA?

+ Gdzie skonczysz, jesli zaczynasz na stacji 1 i wykonujesz 20 przesiadek, zawsze
naprzemiennie A, B, A, B, A, B,...?

+ Czy mozesz podac tatwa do opisania sekwencje 100 lub wiecej przesiadek, ktére
doprowadzg cie do stacji nr 3?

Uzywana przez nas mapa z okregami i strzatkami jest tak naprawde czyms, cow
informatyce nazywa sie automatem skoriczonym, lub w skrécie AS (po angielsku FSA —
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Finite State Atomaton). Umiejetno$¢ korzystania z takich automatéw jest bardzo przydatna
dla informatykow.

Co to jest?. Automat skoniczony

Nazwa automat skonczony (w skrécie AS) moze wydawac sie dziwna, ale znaczenie
kazdego stowa jest w zasadzie proste. ,Automat” to stare stowo, oznaczajgce
maszyne dziatajgcg samodzielnie, zgodnie z prostymi zasadami (takimi jak kukutka w
zegarze z kukutka). ,Skofczony” oznacza po prostu, ze jest ograniczona liczba
standw (takich jak stacje kolejowe na mapie).

Czasami AS jest nazywany maszyng skoriczong (po angielsku FSM -- od Finite State
Machine).

AS nie jest bardzo przydatny w przypadku map pociggow, ale notacja jest wykorzystywana
do wielu innych celéw, od sprawdzania danych wejsciowych do programoéw
komputerowych po kontrolowanie zachowania interfejsu. By¢ moze natknates sie na to po
wybraniu numeru telefonu, gdy otrzymates komunikat ,Nacisnij 1, aby... Nacisnij 2, aby...
Nacisnij 3, aby porozmawia¢ z operatorem”. Gdy naciskasz klawisze telefonu, wchodzisz
do automatu skoriczonego na drugim koncu linii telefonicznej. Dialog moze by¢ dosé
prosty lub bardzo ztozony. Czasami poruszasz sie w koétko, poniewaz w automacie
skonczonym istnieje swoista petla. Jesli tak sie dzieje, jest to btgd w konstrukcji systemu,
co moze by¢ bardzo frustrujgce dla dzwonigcego!

Innym przyktadem jest pilot do klimatyzatora. Moze mie¢ szes¢ gtéwnych przyciskéw, a
nacisniecie przycisku zmienia tryb pracy (na przyktad ogrzewanie, chtodzenie,
automatyczny). Aby przej$¢ do pozgdanego trybu, musisz nacisngé odpowiednia
sekwencje. Jesli nacisniesz o jeden przycisk za duzo, to tak, jakbys juz byt na docelowej
stacji kolejowej, ale przez przypadek wskoczyt do jeszcze jednego pociggu. Za to twoja
podréz powrotna na stacje docelowg moze by¢ bardzo dtuga i zakonczona odkryciem
wielu nowych sposobdw, aby sie tam dostac! Instrukcja obstugi pilota moze zawieraé
diagram, ktory wyglada jak automat skonczony. Jesli nie ma instrukcji, mozesz narysowac
mape, tak jak w przypadku pociggow powyzej, abys mogt lepiej zrozumied, jak dziata
urzadzenie.

Mapa, ktorej uzylismy powyzej, korzysta ze standardowej notacji. Oto mniejsza:
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b

Zwro¢ uwage, ze ta mapa ma trasy, ktére prowadzg bezposrednio do miejsca, w ktérym sie
zaczety! Na przyktad, jesli zaczynasz od 1 i wybierasz trase b, natychmiast konczysz z
powrotem w tym samym miejscu. To moze wydawac sie bez sensu, ale moze by¢ catkiem
przydatne. Kazda ze ,stacji kolejowych” jest nazywana stanem, ktory jest ogélnym
terminem oznaczajgcym miejsce, w ktérym znajdujesz sie po sekwencji danych
wejsciowych lub decyzji. Jego rzeczywiste znaczenie zalezy od tego, do czego stuzy dany
AS. Stany moga reprezentowac tryb dziatania (taki jak szybki, $Sredni lub wolny przy
wyborze cyklu wirowania pralki) lub stan blokady lub alarmu (wtgczanie, wytgczanie, tryb
wyjscia), lub wiele innych rzeczy. Wkrétce poznamy wiecej przyktadéw.

Jeden ze stanéw ma podwojne kétko. Zgodnie z konwencjg oznacza to stan koricowy lub
akceptujgcy. Jesli tam dotrzemy, to osiggneliSmy pewien cel. Jest tez stan startowy — do
ktérego dochodzi strzatka niewychodzgca z zadnego stanu. W AS na ogot chodzi o to, aby
znalez¢ cigg danych wejsciowych, ktore doprowadzg cie od stanu poczatkowego do stanu
koricowego. W powyzszym przyktadzie najkrotszym ciagiem wejsciowym, pozwalajgcym
przejs¢ do stanu 2, jest a, ale mozesz tez tam dotrzec poprzez aa, aba lub baaaaa. Mowimy
wtedy, ze te dane wejsciowe sg akceptowane, poniewaz potrafig nas przeprowadzi¢ od
stanu poczatkowego do stanu koricowego — nie musi to by¢ najkrétsza droga.

W jakim stanie znalazibys sie, gdyby dane wejsciowe byty literg a powtdrzong 100 razy?

Oczywiscie, nie wszystkie dane wejsciowe umozliwiajg dojscie do stanu 2. Na przyktad
aab lub nawet b nie sg akceptowane przez ten prosty system. Czy potrafisz
scharakteryzowac, ktére dane wejsciowe sg akceptowane?

Oto aplikacja, ktora jest zgodna z zasadami powyzszego AS. Mozesz jej uzy¢ do
testowania r6znych danych wejsciowych.

Kliknij, by rozpoczaé éwiczenie 1

Spéjrz na strone http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/fsa-2state-v3.html?
map=one
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Oto kolejny AS, ktéry wyglagda podobnie do poprzedniego, ale zachowuje sie zupetnie
inaczej. Mozesz przetestowac go w aplikacji ponize;j.

Sprawdz, ktore z ponizszych wejsé sg akceptowane. Pamietaj, aby za kazdym razem
zacza¢ od stanu 1!

* aaa

* abb

* aaaa

* bababab

* babababa

* litera a powtdrzona 100 rzy

* litera a powtdrzona 1001 razy

+ litera b powt6rzona milion razy, potem a, potem kolejny milion liter b

Czy mozesz podac ogdlng zasade akceptacji danych wejsciowych?

Kliknij, by rozpoczaé éwiczenie 2

Spéjrz na strone http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/fsa-2state-v3.html?
map=two

Aby zachowa¢ precyzje, zdefiniujemy dwa kolejne terminy. Jednym z nich jest alfabet,
ktory jest po prostu listg wszystkich mozliwych znakéw wejsciowych, ktére moga
wystgpi¢. W kilku ostatnich przyktadach alfabet sktada sie z dwoch liter — ai b, ale w
przypadku AS, ktory przetwarza tekst wpisany na komputerze, alfabet bedzie musiat
zawierac¢ kazda litere wystepujaca na klawiaturze.

Potaczenia pomiedzy stanami nazywane sg przejsciami, poniewaz nastepuje zmiana
stanu. Cigg znakédw, ktére wprowadzamy do AS, jest czesto nazywany tanicuchem, zas
zbior wszystkich tancuchow, ktére mogag by¢ zaakceptowane przez konkretny AS,
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nazywany jest jego jezykiem. W przypadku AS w ostatnim przyktadzie jego jezyk zawiera
taricuchy: a, aaa, bab, ababab i wiele wiecej, poniewaz sg one przez niego akceptowane.
Jednak nie zawiera ciggdéw bb ani aa.

Jezyk wiekszosci AS jest catkiem spory. AS, ktore wtasnie ogladaliSmy, sg nieskonczone.
Mogtbys spedzi¢ caty dzien, wypisujgc tafncuchy, ktére sg akceptowane. Nie ma
ograniczen dtugosci tancuchéw akceptowalnych.

Jest to bardzo pozgdane, poniewaz wiele prawdziwych AS ma do czynienia z dowolnie
dtugimi danymi wejsciowymi. Na przyktad ponizszy diagram pokazuje AS dla predkosci
wirowania na pralce, gdzie kazde nacisniecie przycisku wirowania zmienia ustawienie.

T spin
button
sSpin
ES-H'OV\
sSpin
BB'H'OV\

Bytoby frustrujgce, gdybys mdgt zmienic¢ ustawienie wirowania tylko 50 razy, a potem dane
wejsciowe przestatyby by¢ akceptowane. Jesli chcesz, mozesz przetgczyc¢ sie z szybkiego
na wolne wirowanie, naciskajac przycisk wirowania 3002 razy. Zadziata rowniez dwa razy.

Lub 2 miliony razy (sprébuj, jesli nie jestes przekonany).

Kliknij, by uruchomié wirtualng pralke

Spojrz na strone http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/fsa-spin-graphic.html

Ponizszy diagram podsumowuje wprowadzong przez nas terminologie. Zauwaz, ze ten AS
ma dwa stany akceptujgce. Moze by¢ ich tyle, ile potrzebujesz, ale zawsze tylko jeden stan
poczatkowy.
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2 l"f - State

W przypadku tego AS, tancuchy aa i aabba bytyby akceptowane, w przeciwienstwie do aaa
oraz ar. Zauwaz, ze r zawsze wraca do stanu 1 — jesli kiedykolwiek wystgpi na wejsciu, to
zadziata jak reset.

Czasami zobaczysz AS nazywany maszyng skoficzong lub FSM (z angielskiego Finite
State Machine). Istniejg takze inne $cisle powigzane systemy o podobnych nazwach.
Wspomnimy o niektérych z nich pozniej w tym rozdziale.

Teraz musimy cos$ wyjasni¢, zanim przejdziemy dalej. Jesli rozwazamy AS, w ktérym stan
poczagtkowy jest jednoczescnie stanem akceptujgcym, to pusty faricuch — czyli cigg bez
zadnych liter — jest jednym z rozwigzan! Dla przyktadu, oto prosty automat skonczony z
jednym tylko wejsciem (przycisk a), ktéry reprezentuje specyficzny rodzaj przetagcznika
Swiatta. Przycisk resetowania nie jest czescig AS; to tylko sposéb na powr6t do stanu
poczatkowego. Sprawdz, czy potrafisz okresli¢, ktore rodzaje wejscia zapalg swiatto:

Kliknij, by pobawi¢ sie zapalaniem swiatta

Spojrz na strone http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/fsa-strangelight-v3.html

Czy odkrytes, po ktérych sekwencjach nacisnieé¢ guzikow swiatto jest zapalone? Teraz
pomysl o najkrotszej sekwencji od momentu zresetowania, po ktorej Swiatto jest zapalone.

Poniewaz Swiatto jest juz wigczone po zresetowaniu, najkrotsza sekwencja jest pusta.
Poniewaz trudno zapisaé taricuch o dtugosci zero (chociaz mozna uzy¢ "), bedziemy
uzywac specjalnego symbolu, ktéry jest grecka literg epsilon: €. Czesto spotkasz sie z €
podczas nauki o jezykach formalnych.
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Oto AS dla dziwnego przetagcznika Swiatta. Mozesz powiedziec, ze € jest czescig jezyka,
poniewaz stan poczatkowy jest rowniez stanem koficowym (w rzeczywistosci jest to
jedyny stan koricowy). W rzeczywistosci przetgcznik nie jest wcale taki dziwny — rzutniki
czesto wymagajg dwdch nacisniec przycisku zasilania, aby unikng¢ ich przypadkowego
wytgczenia.

W informatyce bardzo wazne jest rozwazanie skrajnych przypadkéw. Jednym z
ekstremalnych przypadkéw jest brak danych wejsciowych: co zrobié, jesli program
otrzymuje pusty plik lub baza danych zawiera zero wpisow? Zawsze wazne jest, aby
upewnic sie, ze te sytuacje zostaty przemyslane przez twércéw systemu. Nic wiec
dziwnego, ze mamy symbol pustego taricucha. Dodajmy, ze niektorzy informatycy uzywaja
greckiej litery lambda (\) zamiast €, aby przedstawié pusty taricuch znakéw.

Nawiasem moéwigc, jezyk powyzszego trzystanowego AS jest nieskonczenie duzy,
poniewaz jest zbiorem wszystkich tancuchow, ktore zawierajg potrojne wielokrotnosci
litery a tzn. {€, aaa, aaaaaa, aaaaaaaaa, ...}. To catkiem imponujgce jak na takg matg
maszyne.

Skoro méwimy o skrajnosciach, spéjrzmy na kolejny AS. Uzywa on liter a i b jako swojego
alfabetu.
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-5

b

Czy zaakceptuje on cigg aaa? lub aba? Czy moze cokolwiek z 3 lub wiecej znakami?

Gdy przejdzie on do trzeciego znaku ciggu, znajdziesz sie w stanie nr 4 ktéry nazywa sie
stanem putapki (po angielsku trap state), poniewaz nie mozesz sie z niego wydostac.
Gdyby to byta mapa dla systemu kolei podmiejskiej, ktory mieliSmy na poczatku tego
rozdziatu, spowodowatoby to problemy, poniewaz w korficu wszyscy znalezliby sie w stanie
putapki i mielibysmy potezne przeludnienie na dworcu. Stan putapki moze byc¢ jednak
bardzo przydatny w innych sytuacjach — szczegdlnie, gdy wystapi btagd w danych
wejsciowych. Niewazne co wystgpi po btedzie, nie chcesz iS¢ dalej.

W powyzszym przyktadzie jezykiem AS jest zbiér dowolnej kombinacji co najwyzej dwdch
liter a i b. Nie zapominaj, ze pusty cigg jest rowniez akceptowany. To bardzo maty jezyk;
jedynymi ciggami w nim sa: €, a, b, aa, ab, ba, bb.

Oto kolejny AS do rozwazenia:

A

- e/b

Dos¢ oczywiste jest to, co bedzie akceptowane: taricuchy takie jak ab, abab, abababababab
i oczywiscie €. Ale sg pewne brakujgce przejscia: jesli jestes w stanie 1 i kolejnym znakiem
jest b, nie masz dokad is¢. Jesli dane wejsciowe nie mogg zostac¢ zaakceptowane, to
zostang odrzucone, tak jak w tym przypadku. Moglibysmy wprowadzi¢ stan putapki, aby to
wyjasnic:
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Rzeczy moga sie tatwo wymkng¢ spod kontroli. Co statoby sig, jesli w alfabecie bytoby
wiecej liter? Potrzebowalibysmy czegos takiego:

Zamiast tego po prostu mowimy, ze kazde nieokreslone przejscie powoduje odrzucenie
danych wejsciowych (tzn. zachowuije sie tak, jakby przechodzito w stan putapki). Innymi
stowy, wystarczy uzyc¢ prostej wersji powyzej, z zaledwie dwoma przejsciami.
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Teraz, gdy mamy juz uporzgdkowang terminologie, przyjrzyjmy sie kilku zastosowaniom tej
prostej, ale poteznej ,maszyny” zwanej automatem skornczonym.

14.3.1. Zastosowania AS

Automaty skonczone sg uzywane w projektowaniu obwodoéw cyfrowych (takich jak
elektronika w dysku twardym) i systemach wbudowanych (takich jak alarmy
antywtamaniowe lub kuchenki mikrofalowe). Wszystko, co ma kilka przyciskéw i
przechodzi w rézne stany po nacisnieciu tych przyciskéw (takich jak witgczenie /
wytgczenie alarmu, wysoka / $rednia / niska moc) jest tak naprawde pewnym rodzajem
AS.

Przez to AS moga by¢ uzywane przez projektantéw, aby zaplanowac, co stanie sie dla
kazdego wejscia w kazdej sytuacji. Mogg by¢ réwniez wykorzystane do analizy interfejsu
urzadzenia. Jesli AS opisujgcy urzadzenie jest naprawde skomplikowany, jest to
ostrzezenie, ze interfejs prawdopodobnie nie bedzie zrozumiaty dla cztowieka. Dla
przyktadu sporz na ponizszy AS dla kuchenki mikrofalowej. Zwrd¢ uwage, ze na przyktad
nie mozna przejs¢ z power2 do power1 bez przechodzenia przez timer1. Tego typu
ograniczenia moga niektérych uzytkownikoéw frustrowaé. Na przyktad, jesli ktos chciatby
ustawi¢ power1, to nie zadziata to, dopoki nie ustawi przedtem timer1. Po zapoznaniu sie z
tg sekwencjg wszystko staje sie tatwe, ale projektant powinien zastanowic sie, czy
konieczne jest zmuszenie uzytkownika do tego rodzaju czynnosci. Tego rodzaju problemy
stajg sie proste, gdy spojrzysz na AS. Wtasnie wkroczyliSmy w obszar interakcji cztowiek —
komputer! Nie jest to zaskakujgce, poniewaz wiekszos¢ dziedzin informatyki przenika sie
nawzajem — ale nie jest to az tak wazne zastosowanie AS, wiec wréémy do bardziej
powszechnych zastosowan.
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Jak zobaczymy w nastepnym podrozdziale, jednym z najcenniejszych zastosowan AS w

power

N

power
one.

informatyce jest sprawdzenie danych wejsciowych na komputerach, niezaleznie czy jest to
wartos¢ wpisana w okienko dialogowe, program analizowany przez kompilator, czy tez cos
do wyszukania w duzym dokumencie. Istniejg rowniez metody kompresji danych, ktére
wykorzystujg AS do przechwytywania wzorcow w danych, ktére sg kompresowane. Inne

warianty AS symulujg duze systemy komputerowe, aby sprawdzic, jak najlepiej je
skonfigurowag, zanim zostang wydane pienigdze na ich budowe.

Jaki jest najwiekszy AS na Swiecie, ktory jest uzywany przez wiele oséb kazdego
dnia? To jest Internet. Kazda strona internetowa przypomina stan, a odnosniki na jej
stronie sg przejsciami miedzy nimi. W 2000 roku sie¢ miata miliard stron. W 2008 r.
Google oswiadczyto, ze znalazto bilion réoznych adreséw stron internetowych. To
duzo. Ksigzka o miliardach stron miataby grubos¢ 50 km. Z bilionem stron jej grubosc¢
przekroczytaby obwéd Ziemi.

Ale Internet to tylko automat skoriczony. Abys mégt korzystac¢ z wynikow
wyszukiwarki internetowej, firmy takie jak Google muszg sprawdzi¢ wszystkie strony,
aby zobaczy¢, jakie zawierajg stowa. Badajac sie¢, podazajg za wszystkimi
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odnosnikami, tak jak w przypadku podrézy pociggiem. Poniewaz Internet nazywa sie
siecig, badanie nazywa sie po angielsku crawling — to wtasnie robig pajaki.

14.3.2. Stworz swoj AS

To éwiczenie polega na skonstruowaniu i testowaniu wtasnego AS, za pomoca
bezptatnego oprogramowania, ktére mozna pobra¢ samemu. Zanim to zrobimy, przyjrzymy
sie 0golnym sposobom tworzenia AS z danego opisu. Jesli chcesz wyprébowac uzyte
przyktady na ,zywym” AS, przeczytaj kolejne dwa podrozdziaty dotyczgce uzywania
Exorciser i JFLAP, ktére pozwolg ci na napisanie ponizszych AS w jednym z programoéw i
przetestowanie ich.

Dobrym punktem wyjscia jest pomyslenie o najkrotszym tancuchu, ktory jest
akceptowalny. Zatézmy na przyktad, ze potrzebujesz AS, ktory akceptuje wszystkie
tancuchy zawierajgce parzysta liczbe liter b. Najkrétszym takim ciggem jest €, co oznacza,
ze stan poczatkowy musi rowniez by¢ stanem koncowym, wiec mozesz rozpoczg¢ od
narysowania tego:

Jesli zamiast tego musiatbys zaprojektowac AS, gdzie najkroétszym zaakceptowanym
tancuchem jest aba, potrzebowatbys sekwencji 4 standw, takich jak ponizsze:

ROSOUCR G

Nastepnie musisz pomyslec, co dalej. Na przyktad, jesli akceptujemy tylko tancuchy o
parzystej liczbie b, to wtedy pojedyncze b musiatby przenies¢ cie od stanu poczgtkowego
do nieakceptujgcego:
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b

Ale kolejne b spowoduje parzystos¢ ciggu liter b, wiec nasz AS musi taki taricuch
zaakcpetowac. Kazde kolejne b spowoduje przeniesienie sie pomiedzy tymi dwoma

b
b

Zwykle kazdemu stanowi mozna nadac ,znaczenie”. W tym przyktadzie bycie w stanie 1
oznacza, ze do tej pory wprowadzites parzystg liczbe liter b, zas stan 2 oznacza, ze
dotychczasowa ich liczba byta nieparzysta.

Teraz musimy pomysleg¢, czy nie brakuje nam jakichs przejs¢. Jak dotad nie
powiedzieliSmy maszynie, co ma robi¢ w przypadku, gdy kolejnym znakiem taricucha
bedzie litera a. Nasz AS ma akceptowac parzystg liczbe liter b w tancuchu, dlatego liczba

liter a nie moze wptywaé na zmiane stanu:
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To samo gdy automat znajduje sie w stanie 2 i kolejnym znakiem jest litera a. Automat

pozostaje w niezmienionym stanie:

A

Teraz kazdy stan ma przejscie dla kazdego znaku wejsciowego, wiec AS jest gotowy.
Przetestuj teraz AS na réznych przyktadach, aby upewni¢ sie, ze zawsze parzysta liczba
liter b w taricuchu spowoduje przejscie do stanu 1.

Wykonaj to ¢wiczenie samemu, korzystajgc z ponizszych instrukcji dla dwoch réznych
programow, w celu zbudowania i przetestowania wtasnego AS.

14.3.2.7. Exorciser

W tym podrozdziale pokazemy, jak korzystac¢ z oprogramowania edukacyjnego o nazwie
,Exorciser”. (W nastepnym podrozdziale przedstawiamy alternatywe o nazwie JFLAP, ktéra
jest nieco trudniejsza w uzyciu.) Exorciser ma udogodnienia do wykonywania
zaawansowanych ¢éwiczen zwigzanych z jezykami formalnymi. Tutaj skupimy sie tylko na
tych najprostszych.

Exorciser moze zosta¢ sciggniety stad.

Po uruchomieniu wybierz ,Konstruowanie automatéw skorficzonych” (pierwszy element
menu — Constructing Finite Automata); kliknij odnos$nik ,Poczatkujgcy” (Beginners), aby
wykonaé nowe ¢wiczenie. Najtrudniejszg czescig kazdego ¢wiczenia zwigzanego z
budowag AS jest oczywiscie czes¢ po znaku ,|” znajdujgcego sie w nawiasach klamrowych.
Na przyktad na ponizszym diagramie jestes poproszony o narysowanie AS, ktéry akceptuje
tancuch wejsciowy w, jesli w ma dtugos¢ co najmniej 3. Powinienes narysowac i
przetestowac swojg odpowiedz. Na poczgtku pomocne moze okazac sie klikniecie
,Rozwigz ¢wiczenie” (Solve exercise), aby uzyskac rozwigzanie. Nastepnie obserwowanie
tancuchow, ktére sg akceptowane dla tego zadania. Tak wtasnie zrobilismy, wykonujgc
ponizszy schemat.
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M M O Constructing Finite Automata - Exorciser 3.6 (20041213) [en]

ﬁ Home @ @
Constructing Finite Automata New
exercise:
Give the state diagram of a deterministic finite automaton § .
over the alphabet {a, b} recognizing language L. Beginners
L = { w | w has length at least three } Advanced

§ Solve
’ Exercise
alb - § Check
Answer
Start alb @
alb
‘ alb

solve executed

Aby narysowac¢ AS w systemie Exorciser, kliknij prawym przyciskiem myszy w dowolne
puste miejsce, a pojawi sie menu dotyczgce dodawania i usuwania stanéw, wybierania
alfabetu i tak dalej. Aby dokonac przejscia pomiedzy stanami, przeciggnij myszka od
zewnetrznego kregu jednego stanu do drugiego (lub wyjdz i wré¢, aby stworzyé petle).
Mozesz klikng¢ prawym przyciskiem myszy na stany i przejscia, aby je zmieniac. Zapis ,a|
b” oznacza, ze przejscie zostanie wykonane dla znaku a lub b (odpowiada to dwém
rownolegtym przejsciom).

Jesli twoj AS nie rozwigze zadanego problemu, otrzymasz podpowiedz w postaci
tancucha, ktérego AS nie akceptuje. Dzieki temu mozesz go testowac i poprawiaé. Jesli
utkniesz, kliknij ,Rozwigz ¢wiczenie” (Solve exercise). Mozesz réwniez sledzi¢ dane
wejsciowe podczas pisania — kliknij prawym przyciskiem myszy, aby wybrac te opcje. Na
stronie SwissEduc mozesz znalez¢ wigcej instrukcji.
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e no Constructing Finite Automata - Exorciser 3.6 (20041213) [en]
ﬁ Home @ }
Constructing Finite Automata New exercise:
§ Beginners
Give the state diagram of a deterministic finite automaton over § Advanced
the alphabet {a, b} recognizing language L. § Solve Exercise
L = { w | w begins with prefix "aaaa" } § Check Answer
x Wrong
Start Q . answer
Your finite
a automaton
fails to
accept the
language
required.
Check the
word 'aaaa’.

Input: |aa i

Nieco dalej podajemy kilka przyktadéw do wyprobowania. Jesli robisz to jako czes¢
projektu, zachowaj kopie automatoéw i testy, ktére wykonujesz. Kliknij wtedy prawym
przyciskiem myszy, aby wybrac opcje ,Zapisz jako” lub zréb zrzut ekranu z obrazkami.

14.3.2.2. JFLAP

Innym szeroko stosowanym programem do eksperymentowania z AS jest JFLAP (ktory
mozna pobrac z http://jflap.org). Mozesz uzy¢ go jako alternatywy dla Exorcisera, jesli to
konieczne. Bedziesz musiat postepowac ostroznie z instrukcjami, poniewaz ma o wiele
wiecej funkgciji, niz potrzebujesz. Przez to moze by¢ trudno wréci¢ do miejsca, w ktérym
zaczates.

Ponizej przedstawiamy instrukcje do stworzenia AS w JFLAP. Uzyjemy nastepujgcego
przyktadu:

Aby stworzy¢ ten AS, uruchom JFLAP oraz:

+ Kliknij przycisk ,Finite Automaton” na panelu sterowania.
W oknie edytora kliknij obrazek stanu (z niewielkim g na nim), a nastepnie kliknij w
oknie, aby utworzy¢ stany.
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» Aby przenies¢ stany, kliknij narzedzie ze strzatkg na pasku narzedzi (ikonka
najbardziej po lewej). Nie ma znaczenia, gdzie sg stany, byle bytyby dobrze widoczne.

+ Aby stworzy¢ przejscie miedzy dwoma stanami, kliknij narzedzie przejscia (trzecia
ikonka), przeciagnij linie miedzy dwoma stanami, wpisz etykiete przejscia (a lub b dla
tego ¢wiczenia) i nacisnij klawisz RETURN. (System zaoferuje pusty cigg (\) jako
etykiete, ale prosimy nie wybieraj tego!)

+ Aby zrobic¢ petle powracajgca do stanu, wystarczy klikngé na stan za pomoca
narzedzia przejscia.

* Mozesz wybrac¢ stan poczatkowy, wybierajgc narzedzie strzatki (ikonka najbardziej
na lewo), klikajgc prawym przyciskiem myszy na stan i wybierajac ,Initial”. Tylko
jeden stan moze by¢ stanem poczagtkowym, ale mozesz ustawi¢ wiecej niz jeden
stan ,Final” (akceptujacy), klikajac je prawym przyciskiem myszy.

Jesli chcesz cos zmieni¢, mozesz usungc rzeczy za pomocg narzedzia do usuwania
(ikonka czaszki). Ewentualnie wybierz narzedzie strzatki i kliknij dwukrotnie etykiete
przejscia, aby jg edytowac lub kliknij prawym przyciskiem myszki stan. Mozesz przesuwac
stany za pomocg narzedzia strzatki.

Aby zobaczy¢, jak AS przetwarza dane wejsciowe, uzyj menu Input (u gory), wybierz ,Step
with closure”, wpisz krétki cigg znakow, np. abaa i kliknij OK. Nastepnie w dolnej czesci
okna mozesz sledzi¢ taricuch znak po znaku, naciskajgc ,Step”, ktory podswietla biezgcy
stan podczas przechodzenia przez tancuch. Jesli przejdziesz przez tancuch i skoinczysz w
stanie ostatecznym (akceptujgcym), panel zmieni sie na zielony. Aby powrécié¢ do okna
edytora, przejdz do menu ,File” i wybierz ,Dismiss Tab”.
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Test View Convert Help

; ["Editor - Simulate: abaa |

||| step | Reset | Freeze | Thaw | Trace | Remove |

Mozesz uruchomic wiele testow za jednym razem. Z menu ,Input” wybierz ,Multiple Run” i
wpisz swoje tafcuchy testowe do tabeli lub zataduj je z pliku tekstowego.
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Input Result
abaaa Accept
aabb Reject
a Accept
b Reject
abababa Accept
bbbbbba Accept
aaaaaaab Reject
.labbabba Accept
abbabbb Reject
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aaaaaaaaaaaaa Accept
Rei'ect

||| Load Inputs | Run Inputs | Clear | Enter Lamk:

Przewodnik po informatyce - 1.0.0


file:///home/mbed/koala/cs4hs/przewodnik/cs-field-guide-pl/images/jflap-create-accept.png
file:///home/mbed/koala/cs4hs/przewodnik/cs-field-guide-pl/images/jflap-create-accept.png
file:///home/mbed/koala/cs4hs/przewodnik/cs-field-guide-pl/images/jflap-create-accept-multi.png
file:///home/mbed/koala/cs4hs/przewodnik/cs-field-guide-pl/images/jflap-create-accept-multi.png

14. Jezyki formalne

Mozesz nawet wykonac¢ testy z pustym taricuchem, pozostawiajgc pusty wiersz w tabeli,
ktdrg mozesz zrobi¢, naciskajac przycisk ,Enter Lambda”.

W kolejnym podrozdziale podajemy kilka pomystow na skonsturowanie AS. Jesli robisz to
jako czes¢ projektu, zachowaj kopie automatéw i testéw, ktére robisz (menu ,File” i ,Save
Image As...", aby zrobi¢ zrzut ekranu, mozesz tez zapisa¢ AS w postaci pliku, ktéry mozna
otworzy¢ i edytowaé pozniej").

14.3.2.3. Przyktady do wyprobowania

Korzystajac z Exorciser lub JFLAP, skonstruuj AS, ktéry pobiera dane wejsciowe stworzone
z liter a oraz b, i akceptuje dane wejsciowe, jesli spetniajg ponizsze wymaganie. Dla
kazdego z tych probleméw powinienes zbudowac osobny AS.

* tancuchy rozpoczynajace sie od litery a (np. aa, abaaa i abbbb).

» tancuchy konczace sie literg a (np. aa, abaaa i bbbba).

* tancuchy, ktére majg parzysta liczbe liter a (np. aa, abaaa, bbbb i nie zapominaj o
pustym ciggu €).

* tancuchy, ktére majg nieparzysta liczbe liter a (np. a, baaa, bbbab, ale nie €).

* tancuchy, w ktérych liczba a w danych wejsciowych jest wielokrotnoscig trzech (np.
aabaaaa, bababab).

» tancuchy, w ktérych za kazdym razem, gdy a pojawia sie na wejsciu, nastepuje b (np.
abb, bbababbbabab, bbb).

+ tancuchy, ktére koncza sie na ab.

* tancuchy rozpoczynajace sie od ab i konczace na ba i tylko posiadajace litery b w
srodku (np. abba, abbbbba).

W przypadku AS, ktére konstruujesz, sprawdz, czy akceptujg prawidtowe dane wejsciowe,
ale réwniez upewnij sig, ze odrzucajg nieprawidtowe dane wejsciowe.

Oto kilka sekwencji znakow, dla ktérych mozesz zbudowac AS. Alfabet wejsciowy to wiece;j
niz a i b, ale nie musisz wprowadzac¢ przejscia dla kazdego mozliwego znaku w kazdym
stanie, poniewaz AS moze automatycznie odrzuci¢ dane wejsciowe, jesli uzywa znaku, dla
ktdrego nie ustanowites przejscia. Sprobuj wykonac¢ dwa lub trzy z ponizszych przyktadéw:

+ Nazwy miedzynarodowych standardowych rozmiaréw papieru (od A1 do A10, od B1
do B10itd.).

+ Poprawna trzyliterowa nazwa miesigca w jezyku angielskim (Jan, Feb, Mar itd.).

» Poprawny numer miesiaca (1, 2, ... 12).

+ Prawidtowa angielska nazwa dnia tygodnia (Monday, Tuesday, ...).
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Klasycznym przyktadem AS jest automat sprzedajgcy batoniki, ktory przyjmuje tylko kilka
rodzajow monet. Zat6zmy, ze masz maszyne, ktéra przyjmuje tylko monety 50 gri 1 zt. Ty
musisz wtozy¢ 3 zi, aby kupi¢ napéj. Alfabet maszyny to moneta o nominale 50 gri 1 zt,
ktorg w skrocie nazwiemy odpowiednio G i Z. Na przyktad, ZZZ wprowadzatby monety o
sumie 3 zi, ktore bytyby akceptowane. ZGGZ réwniez zostatoby zaakceptowane, ale ZGGG
nie. Czy mozesz zaprojektowac AS, ktory akceptuje dane wejsciowe, gdy 3 zt lub wiecej
zostanie wprowadzone do urzgdzenia? Mozesz stworzy¢ wtasng wersje dla roznych
nominatéw monet i wymaganej sumy.

Jesli miates do czynienia z liczbami binarnymi, zastanow sie, jak dziata ponizszy AS.
Wyprébuj kazdg z podanych liczb binarnych jako dane wejsciowe: 0, 1,10, 11, 100, 101,
110, etc.

Start —a

Czy mozesz ustali¢, co to znaczy, gdy dla danej liczby AS konczy sie w stanie q1? Stanie
q2?

Dodatkowe éwiczenia. Automaty skoriczone w zyciu codziennym

Istnieje wiele systemdéw wykorzystujgcych AS. Mogtbys wybraé jakis system i
wyjasni¢, jak mozna go reprezentowac za pomocg AS oraz pokazac przyktady
sekwencji danych wejsciowych, ktore sg akceptowalne. Przyktady takich systemow
to:

* Gry planszowe. Proste gry planszowe sg czesto po prostu AS, gdzie nastepny
ruch jest okreslony przez pewne dane wejsciowe (np. liczbe z rzutu kostka), a
stan koncowy oznacza, ze ukonczytes gre — czyli pierwsza osoba, ktéra dotrze
do stanu koncowego wygrywa. Wiekszos¢ gier jest zbyt skomplikowana, aby
narysowac petng wersje AS, ale jako przyktad mozna postuzy¢ sie prostg gra,
takg jak weze i drabiny. Jakie przyktadowe sekwencje rzutow kostka
doprowadzg cie do korca gry? A ktére nie?

* Proste urzagdzenia z kilkoma przyciskami czesto majg stany, ktére mozna tatwo
zidentyfikowacé. Na przyktad zdalne sterowanie alarmem samochodowym moze
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mie¢ dwa przyciski. To, co dzieje sie z samochodem, zalezy od kolejnosci, w
jakiej je naciskasz i aktualnego stanu samochodu (czy alarm w nim jest
wigczony, czy nie). W przypadku urzadzen, ktére automatycznie wigczajg sie lub
wytgczajg po pewnym czasie, konieczne moze by¢ wprowadzenie danych
wejsciowych, takich jak ,oczekiwanie przez 30 sekund”. Inne urzadzenia do
rozwazenia to zegarki cyfrowe (z takimi stanami jak: ,pokazywanie czasu”,
,pokazywanie daty”, ,pokazywanie stopera”, ,stoper dziata”), przyciski zasilania i
wysuwania na odtwarzaczu CD, wybér kanatu na pilocie telewizora (tylko liczby),
ustawienie zegara, przechowywanie ustawien fabryczych w radiu
samochodowym i panele kontrolne alarméw przeciwwtamaniowych.

Dodatkowe ¢éwiczenia. Biedronka Kara

SwissEduc ma srodowisko programistyczne zwane Kara (do instalacji wymaga Javy),
ktéra jest programowalng biedronka. Krgzy ona (w swojej najprostszej wersji) w
wyimaginowanym swiecie kontrolowanym przez automat skoriczony. Biedronka ma
(symulowane) detektory, ktére wyczuwajg jej bezposrednie otoczenie; stuzg one jako
dane wejsciowe do AS.

14.4. Wyrazenia regularne

Juz posmakowalismy wyrazen regularnych w podrozdziale wprowadzajgcym. Sg one po
prostu prostym sposobem wyszukiwania rzeczy w danych wejsciowych lub okreslenia, jaki
rodzaj danych wejsciowych zostanie zaakceptowany jako poprawny. Na przyktad wiele
programow do obstugi skryptow internetowych uzywa ich do sprawdzania danych
wejsciowych dla wzorcow, takich jak daty, adresy email i adresy URL. Staty sie tak
popularne, ze sg teraz wbudowane w wiekszosc¢ jezykdw programowania.

By¢ moze podejrzewasz, ze wyrazeniania regularne zwigzane sg z automatami
skonczonymi. | masz racje, poniewaz okazuje sig, ze kazde wyrazenie regularne ma
automat skonczony, ktéry moze sprawdzi¢ dopasowania, a kazdy automat skoriczony
moze zostac przekonwertowany na wyrazenie regularne, ktore pokazuje doktadnie to, co
akceptuje automat. Wyrazenia regularne sg zwykle tatwiejsze do odczytania przez ludzi. W
przypadku komputerdéw jest przeciwnie, dlatego program komputerowy konwertuje
dowolne wyrazenie regularne na AS, a nastepnie komputer moze bez problemu sprawdzic¢
dane wejsciowe.

Najprostszym ¢wiczeniem jest dopasowanie tekstu do wpisanego ciggu liter. Uruchom
ponizszg aplikacje i wpisz tekst cat w polu oznaczonym ,Wyrazenie regularne”:
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Wyprébuj narzedzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/regular-
expression-search/index.html?text=The%20fat%20cat%20sat%200n%20the%20mat.%250AThe%
20vindication%20was%20catastrophic.%250AThe%20bilocation%200f%20the%20cataract%20required%
20certification.%250AThe%2042%20buffalo%20baffled%20them%20with%20a%20pfffffffft%20sound.%
250APennsylvania%206-5000.%250AAssorted%20exhalations %3A%20pfft %20pffft%20pft.%250AWas %
20that%20a%20match%200r%20was%20it%20not%3F

Jesli wpisates tylko trzy znaki cat, to powinno pojawic sie 6 dopasowan.

Teraz sprébuj wpisac kropke jako czwarty znak: ,cat.”. W wyrazeniu regularnym ,.” moze
zastepowac dowolny pojedynczy znak. Sprébuj dodac¢ wiecej kropek przed i po cat. Co
dzieje sie dla cat.s lub cat..n? Przy okazji zauwazmy, ze czasem umieszczamy tancuchy w
cudzystowach, aby byto jasne, gdzie zaczynajg sie oraz korniczg. Oczywiscie cudzystowy
nie sg czescig tancuchow.

Co otrzymasz, jesli wyszukujesz ,, ... ” (trzy kropki ze spacjg przed i po)?

Teraz sprébuj wyszukac ,ic.". Znak ,." pasuje do dowolnej litery, wiec jesli chcesz wyszukac
kropke, musisz napisac tak: ,ic\." — uzyj tego wzoru wyszukiwania, aby znalez¢ ic na koncu
zdania.

Kolejny specjalny symbol to ,\d", ktéry pasuje do dowolnej cyfry. Sprébuj wyszukaé dwie,
trzy lub cztery cyfry z rzedu (na przyktad dwie cyfry z rzedu to ,\d\d").

Aby wybra¢ litere z matego zestawu znakéw, uzywamy nawiaséw kwadratowych. Sprébuj
Jualff”. Kazdy ze znakdéw w nawiasach kwadratowych bedzie pasowat. Sprébuj napisac
wyrazenie regularne, ktére bedzie wyszukiwato wyrazy zawierajgce fat, sat i mat, ale nie
cat.

Skrétem dla wyrazenia ,[mnopqrs]” jest ,[m-s]”. Wyprébuj rowniez ,[m-s]at” i ,[4-6]".

Kolejnym uzytecznym skréotem jest mozliwos¢ wyszukiwania powtarzajgcych sie liter.
Istniejg cztery powszechnie stosowane zasady:

« ,a*" wyszukuje 0 lub wiecej powtdrzen a.

+ ,at+” wyszukuje 1 lub wiecej powtorzen a.

- ,a?" wyszukuje 0 lub 1 wystgpien a (to znaczy a jest opcjonalne).
- ,a{5}" wyszukuje aaaaa (to znaczy, ze a jest powtoérzone 5 razy).

Sprébuj z nimi eksperymentowac. Oto kilka przyktadow, ktére warto wyprobowac:

f+

pf*t
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Jesli chcesz wybra¢ miedzy opcjami, przydatna jest pionowa kreska. Wyprébuj ponizsze
przyktady i sprawdz, do czego pasujg. Mozesz wpisa¢ dodatkowy tekst w obszarze
tancucha testowego, jesli chcesz eksperymentowac:

was |that|hat
was|t?hat
th(at|e) cat

[Ttlh(at|e) [fclat
(ff)+
f(ff)+

Zwro¢ uwage na uzycie nawiaséw w celu grupowania czesci wyrazenia regularnego.
Przydaje sie to, jesli chcesz zastosowac ,+" lub ,*” do wiecej niz jednego znaku.

Co to jest?. Wyrazenie regularne

Termin wyrazenie regularne jest czasami zapisywany skrotowo jako regex, regexp, lub
RE. Jest ono regularne, poniewaz mozna je uzywac do definiowania tancuchéw
znakow z bardzo prostej klasy jezykow, zwanych jezykami regularnymi. Jest
wyrazeniem, poniewaz jest kombinacjg symboli, zgodng z pewnymi zasadami.

Kliknij ponizej, aby wykonac kolejne ¢wiczenie: Napisz krotkie wyrazenie regularne,
pasujgce do dwoch pierwszych stow, ale nie trzech ostatnich:

Wyprébuj narzedzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/regular-
expression-search/index.html?text=meeeeeeeow%250Ame000000000000W %250A%250Aw00f%
250Amew%250Acluck

Zwykle wyrazenia regularne sg uzywane do powazniejszych celéw. Uruchom ponizsza
aplikacje, aby uzyska¢ nowy tekst do wyszukania:

Wyprébuj narzedzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/regular-
expression-search/index.html?text=Contact%20me%20at%20spam%40mymail.com%200r%200n%
20555-1234%250AFFE962%250ADetails%3A%20fred%40cheapmail.org.nz%20%2803%29%20987-6543%
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250ALooking%20forward%20t0%2021%200ct%202015%250AGood%200ld%205%20Nov%201955%
250ABack%20in%202%20Sep%201885%20is%20the%20earliest%20date%250AABC123%250ALet%275%
20buy%20another%202%20Mac%209012%20systems%20%40%20%242000%20each.

Ponizsze wyrazenie regularne znajdzie typowe polskie tablice rejestracyjne (dla miast na
prawach powiatu) w przyktadowym tekscie, ale czy mozesz podaé krotszg wersije,
uzywajac notacji ,{n}"?

[A-Z][A-Z]\d\d\d\d\d

A jak znalez¢ daty w tekscie, przy zalozeniu, ze miesigce sg podane jako trzyliterowe
skréty? Oto jedna z opcji, cho¢ nie idealna:

\d [A-Z][a-z][a-z] \d\d\d\d

Czy mozesz to poprawic?

A co z numerami telefondw? Musisz zastanowic¢ sie, jakie odmiany numerow telefonow sg
czeste! Jak znalez¢ adresy email?
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Wyrazenia regularne sg przydatne!

Szczegoblna forma wyrazen regularnych, ktérych uzywaliSmy, zostata zaczerpnieta z jezyka
programowania Ruby (popularnego jezyka do tworzenia stron internetowych), chociaz jest
bardzo podobna do wyrazen regularnych uzywanych w innych jezykach, w tym Java,
JavaScript, PHP, Python i Microsoft .NET Framework. Nawet niektore arkusze kalkulacyjne
majg funkcje dopasowywania do wyrazenia regularnego.

Wyrazenia regularne majg swoje ograniczenia — na przyktad, nie bedziesz w stanie
stworzy¢ takiego, ktéry wyszukuje palindromom (stowa i frazy, ktére sg takie same czytane
zaréwno od przodu jak i od tytu, takie jak kajak, oko i atak kata). Nie mozna uzy¢ jednego
wyrazenia do wykrycia tancuchow sktadajgcych sie z n powtorzen litery a, po ktérych
nastepuje n powtorzen litery b. Do tego typu wzorcoéw potrzebny jest mocniejszy system,
zwany gramatykg (zobacz rozdziat o gramatyce). Niemniej jednak wyrazenia regularne sa
bardzo przydatne w typowym wyszukiwaniu wzorcow.
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14.4.1. Automaty a wyrazenia regularne

Istnieje bezposredni zwigzek miedzy wyrazeniami regularnymi i AS. Dla przyktadu rozwaz
nastepujgce wyrazenie regularne, ktére wyszukuje tancuchy zaczynajace sie parzysta
liczbg liter a i konczace sie parzysta liczba liter b:

(aa)+(bb)+

Teraz spojrz, jak nastepujacy AS dziata na tych tancuchach — mozesz sprébowac aabb,
aaaabb, aaaaabbbb, a takze aaabb, aa, aabbb i tak dalej.

alb

By¢ moze zauwazytes, ze g2 jest stanem putapki. Ten sam efekt mozemy osiggna¢ za
pomocy nastepujgcego AS, w ktérym usunieto wszystkie przejscia do stanu putapki — AS
moze odrzucic¢ dane wejsciowe, gdy nie ma pasujgcego do nich przejscia.

Tak jak AS, kazde wyrazenie regularne reprezentuje jezyk, ktére jest po prostu zbiorem
wszystkich tancuchow, ktore pasujg do tego wyrazenia regularnego. W powyzszym
przyktadzie najkrétszym tancuchem w jezyku jest aabb, potem sg aaaabb, aabbbb i tak
dalej w nieskoriczonosg. Istnieje rowniez nieskonczona liczba tancuchow, ktére nie sg w
tym jezyku, jak a, aaa, aaaaaa i tak dale;j.
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W powyzszym przyktadzie AS jest naprawde tatwym sposobem sprawdzenia wyrazenia
regularnego — mozesz napisac bardzo szybki i maty program, zeby to zaimplementowac.
To dobre ¢wiczenie: tworzysz tablice lub liste z wpisem dla kazdego stanu, kazdy wpis
informuje cig, do ktérego stanu idziesz po kazdym znaku, a takze czy jest to stan
ostateczny. Na kazdym kroku program po prostu sprawdza, do ktérego stanu isc.

Na szczescie kazde wyrazenie regularne mozna przekonwertowac na AS. Nie przyjrzymy
sie, w jaki sposob jest to robione, ale zaréwno Exorciser, jak i JELAP moga to zrobi¢ za
ciebie (zobacz éwiczenia ponizej).

Wiekszos¢ jezykow programowania potrafi konwertowaé wyrazenia regularne na AS.
Programisci zwykle uzywajg wyrazen regularnych, wywotujgc funkcje lub metody, ktérym
przekazuje sie wyrazenie regularne i szukany taricuch. Kompilator konwertuje wyrazenie
regularne na automat skoriczony. Po tym zadanie sprawdzenia twojego wyrazenia
regularnego jest bardzo tatwe.

Projekt. Tworzenie wyrazen regularnych

Oto kilka pomystow na wyrazenia regularne, ktére mozesz testowac. Mozesz je
sprawdzi¢ za pomocg wyszukuwania wyrazen regularnych, tak jak to zrobiliSmy
wczesniej, ale musisz stworzy¢ wtasny tekst,w ktorym wyrazenie bedzie szukane.
Testujgc wyrazenia, upewnij sie, ze nie tylko akceptujg one poprawne tancuchy, ale
odrzucajg te niepasujgce, nawet jesli brakuje tylko jednego znaku.

Mozesz zmusi¢ swoje wyrazenie regularne do wyszukiwania catego wiersza,
wstawiajgc ,»" (poczatek wiersza) przed wyrazeniem regularnym i ,$” (koniec wiersza)
za nim. Na przyktad ,*a+$” wyszukuje tylko wiersze, ktére sktadajg sie tylko i
wytgcznie z liter a.

Mozesz stworzy¢ wyrazenia regularne dla nastepujacych probleméw:

+ Lokalne tablice rejestracyjne (np. PO 12345 dla Poznania i np PGN 1234 dla
powiatu gnieznienskiego).

+ Dowolna rozszerzona forma stowa halo, np. haloooo00000000.

« Warianty aaaarrrrrgggggghhhh.

« Zegar 24 godzinny (np. 23:00) lub 12 godzinny (np. 11:55 pm).

* Numer konta bankowego lub karty kredytowe;.

- Data waznosci karty kredytowej (musi mie¢ 4 cyfry, np. 01/15).

* Hasto, ktére musi zawiera¢ co najmniej 2 cyfry.

* Data.
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+ Numer telefonu (wybierz swoj format, np. tylko telefon komérkowy, numery
krajowe lub miedzynarodowe).

+ Kwota w ztotych wpisana na stronie banku, ktéra powinna akceptowac rézne
formaty, np. ,21,43 zt*, ,21", ,21,43PLN", i ,5.000PLN", ale nie ,zi21", ,21.5",
»,5,0000.00" i ,PLN300".

+ Akceptowalne nazwy zmiennych w twoim jezyku programowania (zwykle co$ w
rodzaju litery, po ktérej nastepuje kombinacja liter, cyfr i niektérych znakow
interpunkcyjnych).

* Liczba catkowita w twoim jezyku programowania (pozwél na ,+" i ,-” z przoduy, a
niektére jezyki pozwalajg na przyrostki takie jak L lub przedrostki takie jak 0x).

* Adres IP (np. 172.16.5.2 lub 172.168.10.10:8080).

+ Ades MAC urzadzenia (np. e1:ce:8f:2a:0a:ba).

+ Kody pocztowe dla kilku krajow np. Nowej Zelandii: 8041, Kanady: T2N 1N4,
USA: 90210, Polski 60614, 60-614.

* (niektére) adresy URL http, takie jak ,http://abc.xyz”, ,http://abc.xyz#wnioski”, ,
http://abc.xyz?search=fgh,".

Projekt. Konwertowanie wyrazen regularnych na AS

W tym projekcie utworzysz wyrazenie regularne, skonwertujesz je na AS i pokazesz,
jak przetwarzane sg niektore tancuchy.

Jest jeden drobiazg, o ktérym musisz wiedzieé¢: oprogramowanie, z ktérego
korzystamy ponizej, nie ma wszystkich notacji, ktérych uzywalismy powyzej, ktére sg
powszechne w jezykach programowania, ale nie sg uzywane w teorii jezykow
formalnych. W rzeczywistosci jedynymi dostepnymi sa:

+ ,@*" wyszukuje zero lub wiecej powtdrzen a.
+ ,alb" wyszukuje a lub b.
- ,(aalbb)*" daje mieszanine par liter a i par liter b. Nawiasy grupujg polecenia.

Ograniczenie do tych trzech notac;ji nie jest problemem, gdyz wszystkie inne mozna
uzyskaé korzystajac z nich. Na przyktad ,a+” jest tym samym co ,aa*”, a ,\d" to ,0[1|2]
3/4]5|67|8|9”. Bedzie to troche powolne, ale nie bedzie to duzg ucigzliwoscig, bo w
¢wiczeniach sg proste.

Kowersja z Exorciser

Skorzystaj z tej czesci, jesli uzywasz Exorciser, ktory jest zalecany dla tego projektu,
ale jesli uzywasz JFLAP, przejdz do Konwersja z JFLAP ponizej.
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Exorciser jest bardzo prosty. Jesli nie zmienisz ustawien domysinych, moze on
konwertowac tylko wyrazenia regularne, uzywajgc dwoch znakoéw: a i b. Ale nawet to
wystarczy (teoretycznie kazde wejscie moze byé reprezentowane dwoma znakami —
to tak jak w liczbach binarnych!).

Na dodatek Exorciser ma dostepny symbol pustego taricucha — jesli wpiszesz e,
zostanie przekonwertowany na €. Na przyktad ,(a| €)” oznacza opcjonalne a w danych
wejsciowych.

Aby wykona¢ ten projekt za pomoca Exorciser, przejdz do okna startowego (,home”) i
wybierz drugie tagcze ,Regular Expression to Finite Automata Conversion” (Konwersja
wyrazenia regularnego na automaty skoficzone). Teraz wpisz swoje wyrazenie
regularne w polu wprowadzania tekstu zaczynajgcym sie od ,R=".

Na rozgrzewke sprobu;:

potem kliknij ,Solve exercise” (rozwigz ¢wiczenie), to jest pdjscie na skréoty —
oprogramowanie jest przeznaczone dla uczniéw do tworzenia wiasnych AS, ale to
wykracza poza ramy tego projektu. Powinienes otrzymac bardzo prosty AS!

Aby przetestowac AS, kliknij prawym przyciskiem myszy tto i wybierz ,Track input”
(Sledz wejscie).

Teraz sprobuj niektorych bardziej ztozonych wyrazen regularnych, takich jak ponizsze.
Dla kazdego z nich wpisz je, kliknij ,Solve exercise” (rozwigz éwiczenie), a nastepnie
przesledz kilka przyktadowych danych wejsciowych, aby zobaczy¢, jak AS akceptuje i
odrzuca rozne fancuchy.

aa*b
a(bb)x*

(bba*)*
(b*a)*a

Twaj raport z projektu powinien: pokazywac wyrazenia regularne, wyjasniag, jakie
rodzaje tanncuchow pasuja do nich, pokazywa¢ odpowiednie AS, pokazywaé
sekwencje standw, przez ktore przechodzg niektére taricuchy prébne, a nastepnie
powinienes wyjasni¢, w jaki sposéb komponenty AS odpowiadajg czesciom wyrazenia
regularnego (za pomocg przyktadéw).
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Konwertowanie z JFLAP

W JFLAP mozesz uzywac prawie dowolnego znaku jako danych wejsciowych.
Gtéwnymi wyjatkami sg ,*", ,+" (mylace: ,+" jest uzywany zamiast ,|” dla alternatywy) i
" (ktory jest pustym taricuchem — w preferencjach, ktére mozesz wybragé, ustaw, czy
ma by¢ pokazywany jako A lub €).

Gtéwnymi operatorami dostepnymi w JFLAP s3:

« ,a*" wyszukuje zero lub wiecej powtorzen a.

+ ,at+b” wyszukuje a lub b.

- ,(aa+bb)*” Nawiasy grupujg polecenia; w tym przypadku daje mieszanine par
liter a i par liter b.

Oprogramowanie JFLAP moze wspotpracowac z réznymi jezykami formalnymi, wiec
musisz zignorowacé wiele opcji, ktére oferuje!

W tym samouczku (po angielsku) sg pewne szczegdty dotyczace formatu, ktéry
JFLAP wykorzystuje do wyrazen regularnych — wystarczy przeczytac¢ rozdziat
rozdziaty ,Definition” i ,Creating a regular expression”.

W ramach rozgrzewki przeksztatcimy ponizsze wyrazenie regularne w AS:

ab*b

W gtéwnym oknie kontrolnym JFLAP kliknij ,Wyrazenie regularne” i wpisz swoje
wyrazenie regularne do JFLAP:

File Input Test View Convert Help X
[ Multiple Run
Table Text Size
O

Input Result
abba Accept ar.
aba Accept |
aabbbbaaa Reject :
aaabaaab Reject |
“|abbbba Accept |
Reject :
abbbbbbbbbbbbbba Accept |
aa Accept |
bbbbbbbba Reject HL:
T " S .
v
i Load Inputs I Run Inputs I Clear I Enter Epsilon I View Trace | -
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Teraz wyprobuj kilka przyktadowych danych wejsciowych. Stan poczatkowy jest
oznaczony jako q0 i ma duzg strzatke wskazujgca na niego. Mozesz zmusi¢ JFLAP,
aby przeszedt przez niektére dane wejsciowe za pomocg menu ,Input” (Wejscie).
,Step by state” (Nastepny stan) bedzie podazat za twoim wejsciem stan po stanie,
,Fast run” (Szybkie uruchamianie) pokaze sekwencje odwiedzonych stanéw dla
twojego wejscia, a ,Multiple run” (Wielokrotne uruchamianie) umozliwia zatadowa¢
liste tancuchow do przetestowania.

Wielokrotne uruchomienie dobrze nadaje sie do wykonania wielu testow dla twojego
wyrazenia regularnego:

& O O JFLAP : (samplel.jff)
File Convert Help X

Edit the regular expression below:
ab*a

Na przyktad ab zostaje odrzucone, poniewaz dojdzie tylko do stanu 2.

Teraz powinienes wymysli¢ wtasne wyrazenia regularne, ktore przetestuja
interesujgce wzorce i wygenerujg dla nich AS. W JFLAP mozesz utworzy¢ AS dla
niektérych wyrazen regularnych, ktérych uzyliSmy wczesniej, takich jak (proste) daty,
adresy email lub adresy URL.

Jesli konwersja wyrazen regularnych na AS jest czescig projektu, to powinienes
pokazaé¢ wyrazenia regularne, wyjasniag, jaki rodzaj tancuchéw pasuje do nich,
pokazaé¢ odpowiadajgcy AS, pokazac¢ sekwencje standw, przez ktore przechodza
niektére tancuchy probne, a nastepnie powinienes wyjasnic¢, w jaki sposéb
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komponenty AS odpowiadajg cze$ciom wyrazenia regularnego (za pomoca
przyktadéw).

Projekt. Inne pomysty na projekty i ¢wiczenia

Oto kilka pomystow, ktére mozna wykorzystac¢ do zbadania wyrazen regularnych:

+ Na stronie regexdict przeczytaj instrukcje (po angielsku) na temat
dopasowywania do wzorcow i napisz wyrazenia regularne do wyszukiwania
stéw takich jak:

+ Stowa zawierajgce aa.

+ Wszystkie stowa z 3 literami.

+ Wszystkie stowa z 8 literami.

+ Wszystkie wyrazy zawierajgce wiecej niz 8 liter.

+ Stowa zawierajgce litery twojego imienia.

+ Stowa, ktdre sktadajg sie z liter ktore wystepujg w twoim imieniu.

+ Stowa zawierajgce wszystkie samogtoski w odwrotnej kolejnosci.

- Stowa, ktére mozna stworzyé¢ za pomocg tylko nut na pianinie (tj. liter od A
do Giodado g).

* Polecenie Znajdz w Microsoft Word uzywa wyrazen regularnych po wybraniu
opcji ,Uzyj symboli wieloznacznych”. Aby uzyskac¢ wiecej informaciji, przeczytaj
artykut ,Znajdowanie i zastepowanie znakéw za pomocg symboli
wieloznacznych” (po angielsku) Grahama Mayora.

+ Odkryj wyrazenia regularne w arkuszach kalkulacyjnych. Arkusz kalkulacyjny
Google docs ma funkcje RegExMatch, RegExExtract i RegExReplace. W Excelu
sg one dostepne przez Visual Basic.

+ Dziewiarskie wzory sg formg wyrazen regularnych. Jesli interesuje cie
dziewiarstwo, mozesz sprawdzié, jak sg one ze soba powigzane, w artykule o
dzianinie i wyrazeniach regularnych na stronie CS4FN.

+ Polecenie grep jest dostepne w wierszach polecen wielu systemoéw
operacyjnych i wyszukuje tekst zgodny z wyrazeniem regularnym w pliku
wejsciowym. (Nazwa pochodzi od ,Global Regular Expression Parser” —
globalny parser wyrazenia regularnego)). Zademonstruj dziatanie polecenia grep
dla réznych wyrazen regularnych.
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+ Funkcje dopasowania wzgledem wyrazen regularnych pojawiajg sie w
wiekszosci jezykdw programowania. Jesli twoéj ulubiony jezyk ma te funkcje,
mozesz pokazag, jak to dziata, uzywajac przyktadowych wyrazen regularnych i
tancuchow.

+ Zaawansowane: Darmowe narzedzia lex i flex mogg przyjmowac specyfikacje
dla wyrazen regularnych i tworzy¢ programy analizujgce dane wejsciowe
zgodnie z regutami. Sg one powszechnie uzywane jako czes¢ interfejsowa
kompilatora, a dane wejsciowe to program, ktory jest kompilowany. Mozesz
zbadac te narzedzia i zademonstrowac¢ prostg implementacje.

14.5. Gramatyki i parsowanie

Pamietasz Yode z ,Gwiezdnych wojen”? Ma on bardzo osobliwy sposob moéwienia. Jednak
wcigz potrafisz go zrozumiec. Elastycznos$é regut gramatyki angielskiej (jak i polskiej)
oznacza, ze zazwyczaj mozesz zosta¢ zrozumiany, nawet jesli nie mowisz catkiem
poprawnie, ale oznacza to rowniez, ze reguty sg bardzo skomplikowane i trudne do
zastosowania.

Gramatyki w jezykach formalnych sg znacznie bardziej przewidywalne niz gramatyki w
jezykach naturalnych. Dlatego nazywa sie je jezykami formalnymi! Kiedy mowisz po
angielsku, gramatyka moze sprawiac ci wiele trudnosci. Istnieje wiele regut i wiele
wyjatkdéw od tych regut — na przyktad potrzebujesz apostrofu, jesli piszesz ,the computer's
USB port”, ale musisz go pomingé¢, jesli powiesz ,its USB port”.

Gramatyki w informatyce sg uzywane gtéwnie do okreslania jezykéw programowania i
formatéw plikow. Przez nie kompilatory robig problemy, nawet jesli pominiesz tylko jeden
nawias lub przecinek! Réwnoczesnie sg one bardzo przewidywalne.

Ten podrozdziat zamierzamy rozbudowac w przysztosci i wtedy przyjrzymy sie
gramatykom powszechnie stosowanym w informatyce. Sg one bardzo wydajne, poniewaz
sprawiajg, ze bardzo skomplikowany system (jak kompilator jezyka lub format HTML) jest
okreslony w bardzo zwiezty sposéb. Ponadto sg programy, ktére automatycznie,
korzystajgc z gramatyki, zbudujg system dla ciebie. Gramatyki dla konwencjonalnych
jezykow programowania nie sg dobrym pomystem, aby uzy¢ ich jako poczgtkowych
przyktadow, wiec bedziemy pracowac z kilkoma matymi przyktadami, w tym z czesciami
gramatyk dla jezykéw programowania.

Uwaga: pozostata czes¢ tego podrozdziatu nie zostata jeszcze opracowana.
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14.6. Podsumowanie

Ten rozdziat jest tylko zarysem tego, co mozna robié, wykorzystujac jezyki formalne. Jesli
uznates materiat w tym rozdziale za interesujacy, oto kilka tematdéw, ktére mozesz chcie¢
zgtebic.

Jezyki formalne pojawiajg sie w réznych dziedzinach informatyki i sg bardzo przydatnymi
narzedziami dla naukowcéw zajmujacych sie komputerami. Redukujg one niewiarygodnie
ztozone systemy do niewielkiego opisu i odwrotnie, umozliwiajg stworzy¢ bardzo ztozone
systemy z kilku prostych zasad. Sg one niezbedne do pisania kompilatoréw, a wiec sg
aktywowane za kazdym razem, gdy ktos pisze program! Sg one réwniez zwigzane z teorig
automatow i teorig obliczalnosci, sg tez w pewnym stopniu wykorzystywane w
komputerowym przetwarzaniu jezyka naturalnego.

W podrozdziale Automaty a wyrazenia regularne korzystaliSmy z AS, ktére tak naprawde sg
deterministycznymi automatami skoriczonymi (DFA), poniewaz decyzja o tym, ktérego
przejscia nalezy dokonag, jest jednoznaczna na kazdym etapie.

Zdarza sie takze, ze okresla sie takie AS jako akceptor skoriczony, poniewaz akceptuije i
odrzuca dane wejsciowe w zaleznosci od tego, czy osigga stan koncowy. Istniejg rozne
warianty automatow, o ktérych nie wspominalismy, w tym maszyny Mealy'ego i Moore'a
(ktdére generujg dane wyjsciowe dla kazdego dokonanego przejscia lub osiggnietego
stanu), zagniezdzona maszyna stanéw (gdzie kazdy stan moze by¢ AS samym w sobie),
niedeterministyczne automaty skoriczone (ktére moga miec¢ te sama etykiete na wiecej niz
jednym przejsciu poza stan) i lambda-NFA (ktére mogg zawieraé przej$cia na pustym
ciggu, \). Wierzcie lub nie, wszystkie te odmiany sg w zasadzie rownowazne i mozna je
przeksztatcac jedne na drugie. Sg one wykorzystywane w wielu praktycznych sytuacjach
do projektowania systemow dla przetwarzania danych wejsciowych.

Jednak istniejg rowniez bardziej ztozone modele obliczen, takie jak automat PDA (Push-
Down Automaton), ktéry jest w stanie przestrzegaé regut gramatyk bezkontekstowych i
najbardziej ogélny model obliczen zwany maszyng Turinga. Modele te sg coraz bardziej
ztozone i abstrakcyjne, a struktury takie jak maszyna Turinga nie sg wykorzystywane jako
urzadzenia fizyczne (z wyjagtkiem zabawy). Zamiast tego sg wykorzystywane jako
narzedzie do wnioskowania o tym, co mozna obliczy¢. W zasadzie kazdy komputer jest
rodzajem ograniczonej maszyny Turinga, wiec ograniczenia, ktére odnoszg sie do maszyny
Turinga, stanowig ograniczenia w codziennych obliczeniach.

Maszyna Turinga zostata tak nazwana na czes¢ Alana Turinga, ktory pracowat nad
teoretycznymi podstawami informatyki w potowie lat trzydziestych XX wieku (to ten sam
Turing, ktérego nazwiskiem nazwano test badajgcy sztuczng inteligencje - prace Turinga
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pojawiajg sie w wielu obszarach informatyki!). Jesli chcesz poznaé idee maszyny Turinga i
lubisz czekoladeg, zréb cwiczenie na stronie CS4FN, ktére ilustruje, jak ona dziata.

Srodowisko programowania Kara réwniez oferuje przyktady dziatania maszyny Turinga

W tym rozdziale omoéwilismy jeden z dwéch gtéwnych rodzajéw jezyka formalnego:
wyrazenie regularne. Drugim (ktéry w oméwimy w przysztosci) jest gramatyka
bezkontekstowa. Oba sg typami typami jezykow, ktore sg szeroko stosowane w
kompilatorach i systemach przetwarzania plikow. Wyrazenia regularne wykorzystuje sie do
znajdowania prostych wzorcéw w pliku, takich jak stowa kluczowe i liczby w programie lub
znaczniki w pliku HTML, lub daty i adresy URL w formularzu internetowym. Gramatyki
bezkontekstowe sg dobre, gdy musisz sie zmierzy¢ z zagniezdzonymi strukturami, na
przyktad, gdy wyrazenie sktada sie z innych wyrazen lub gdy instrukcja jezeli zawiera blok
zdan, ktore z kolei moga by¢ wyrazeniami jezeli, ad infinitum.

Istniejg bardziej zaawansowane formy gramatyki, na przyktad gramatyki kontekstowe i
nieograniczone gramatyki, w ktérych przejscia od stanu do stanu zalezg nie od jednego, a
od kilku znakéw. Przyktadowo mogtbys miec

xAy — aBb,

co jest bardziej elastyczne, ale o wiele trudniejsze w obstudze. Relacje miedzy gtéwnymi
rodzajami gramatyk opisat jezykoznawca Noam Chomsky. Na jego czes¢ klasyfikacje
jezykéw formalnych nazwano hierarchig Chomsky’ego.

Istnieje bezposrednia zalezno$¢ miedzy ,maszynami” (takimi jak AS) i jezykami (takimi jak
wyrazenie regularne), poniewaz kazdy coraz bardziej ztozony jezyk potrzebuje
odpowiednio ztozonej maszyny do jego przetworzenia. Na przyktad, AS moze by¢ uzyty do
okreslenia, czy dane wejsciowe pasujg do danego wyrazenia regularnego, ale PDA jest
potrzebne, aby do CFG dopasowany zostat cigg. Teoria jezykéw formalnych analizuje te
relacje i wymysla sposoby tworzenia odpowiednich maszyn dla danego jezyka i odwrotnie.

Dostepnych jest wiele narzedzi, ktére bedg czytac specyfikacje dla danego jezyka i tworzyé
inny program do analizowania jezyka; sg to na przyktad Lex i Flex (oba wykonuja
leksykalng analize wyrazen regularnych), Yacc (,yet another compiler compiler”) i Bison
(ulepszona wersja Yacc). Te programy sprawiajg, ze stosunkowo tatwo jest stworzyé
witasny jezyk programowania i skonstruowacé dla niego kompilator, chociaz wymagajg one
sporej gamy umiejetnosci, aby wszystko dziatato!

Dopiero zaczelismy méwic o tym, co mozna zrobi¢ w jezykach formalnych, ale intencja
tego rozdziatu jest zasygnalizowanie zagadnien, ktérymi zajmujg informatycy, oraz
uswiadomienie czytelnikowi, ze istniejg potezne narzedzia, ktére zostaty stworzone, aby
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mie¢ mozliwosc¢ pracy z nieskonczenie ztozonymi systemami przy uzyciu niewielkich
opisow.

14.7. Dalsza lektura

Inspiracja dla niektérych materiatéw z tego rodziatu byta ta strona. Na stronie i-
Programmer (po angielsku) jest bardzo dobry artykut o AS.

14.7.1. Ksigzki

Podreczniki o jezykach formalnych zawierajg znacznie bardziej zaawansowany materiat i
maja wiekszy matematyczny rygor, niz wymagany w szkole sredniej, ale dla ucznidw,
ktérzy naprawde chca czytac¢ wiecej, dobra jest ksigzka Wprowadzenie do teorii obliczen
Michaela Sipsera (WNT 2016).

Wyrazenia regularne i ich relacje z AS sg dobrze wyjasnione w ksigzce Algorytmy Roberta
Sedgewicka (Helion 2017).

14.7.2. Ciekawe odnosniki

Ponizsze materiaty sa po angielsku.

+ Wikipedia -- jezyk formalny;

+ Wikipedia -- gramatyki bezkontekstowe;
* Wikipedia -- drzewo sktadniowe;

*+ Wikipedia - wyrazenie regularne;

+ CS Unplugged -- automaty skonczone;

* i-Programmer - maszyny skonczone;

+ JFLAP;

+ Wikipedia - automat deterministyczny;
+ Wikipedia -- maszyna skonczona.
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Protokoty komunikac;ji

sieciowe]

Obejrzyj wideo na https://www.youtube.com/embed/Hwgmu6pvrég

15.1. Z lotu ptaka

Przypomnij sobie, jak to byto, kiedy ktos przystat wam list pocztg. Pewnie napisat wam cos
na papierze, wtozyt go w koperte, napisat na niej adres i wrzucit do skrzynki. Stamtad list
pewnie powedrowat do sortowni, a po sortowaniu wylgdowat w worku. Nastepnie worek
zostat zatadowany do jakiegos pojazdu, np. ciezarowki, samolotu albo statku. Pojazd
przewiozt list - przez wode, powietrze, albo drogg. System pocztowy jest ztozony,
zaprojektowany zeby umozliwi¢ komunikacje miedzy ludzmi, ale jednoczesnie by wydajnie
grupowat wiele listéw w jedng przesytke. Te same pomysty majg zastosowanie do
przesytania wiadomosci przez Internet. Niezaleznie od tego czy chodzi o ,,polubienie’ na
Facebooku, film, czy email -- protokoty stosowane w Internecie pilnujg, zeby wszystko
zostato dostarczone do adresata na czas i w catosci.

Ponizej przedstawimy pojecia, algorytmy, techniki, zastosowania i problemy majgce
zwigzek z protokotami sieciowymi; nie jest to kompletna lista rozwigzan z tej dziedziny, ale
powinna wystarczyé do wyrobienia sobie pojecia czym sie zajmuje ten obszar informatyki.

15.2. Co to jest protokot?

»Protokot" to wymysine stowo oznaczajgce po prostu ,,uzgodniony sposob robienia
czegos". By¢ moze styszeliscie to stowo w kiepskim programie o policjantach - ,,alez
Mietku, to sprzeczne z protokotem!!!", albo w sensie proceduralnym, np. gdy byta mowa o
zachowaniu dyplomatéw na oficjalnych wizytach. Wszyscy uzywamy protokotéw kazdego
dnia. Pomysilcie o tym, kiedy bedziecie w klasie. Protokét zadawania pytan moze wygladaé
nastepujgco: podnies reke, poczekaj na gest nauczyciela, a nastepnie zacznij zadawaé
pytanie.

Proste zadania wymagajg prostych protokotow, takich jak ten powyzej; jednak bardziej
ztozone procesy mogg wymagac bardziej ztozonych protokotéw. Piloci i zatogi samolotéw
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majg (niemal) wiasny jezyk - podzbiér normalnego jezyka, uzywany do przekazywania
informacji takich jak wysokosg, kurs, kto jest na poktadzie, status itd.

W Internecie robimy bardzo rézne rzeczy (obstugujemy poczte elektroniczng, Skype'a,
przesytamy wideo, muzyke, gramy, przeglagdamy strony, czatujemy), a wiec i protokoty do
nich uzywane bardzo sie roznig. Tymi protokotami bedziemy sie zajmowac w niniejszym
rozdziale -- przedstawimy niektére z nich, pokazemy jakie problemy rozwigzujg i co mozna
zrobié¢, aby poznac¢ te protokoty z pierwszej reki. Zacznijmy od omowienia protokotu
ktorego uzywasz, gdy przegladasz te strone w internecie.

15.3. Protokoty warstwy aplikacji

Adres URL strony gtownej pierwowzoru tej ksigzki to http://csfieldguide.org.nz. Zapytajcie
kilku znajomych, co oznacza , http" -- prawdopodobnie widzieli to tysigce razy... Czy
wiedzg, co to jest? W tym rozdziale opowiemy o protokotach wysokiego poziomu, takich
jak HTTP i IRC. Czy wiesz, ze w tej chwili korzystasz z jednego z nich (protokotu HTTP)?

15.3. 1. HTTP

Protokdt HTTP, czyli HyperText Transfer Protocol jest najpopularniejszym protokotem
uzywanym w Internecie. Zadaniem protokotu jest przestanie hipertekstu (takiego jak
HTML) z serwera na twéj komputer. Robi to w tej chwili. Wtasnie zatadowates nasz
przewodnik z serwerdw, na ktérych zostat umieszczony. Odswiez strone, a zobaczysz go w
dziataniu.

HTTP dziata jak prosta rozmowa miedzy klientem a serwerem. Wyobraz sobie, ze jestes w
sklepie:

I Ty: ,Czy moge prosi¢ o nap6j gazowany?" Sprzedawca: , Jasne, oto puszka napoju.’
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HTTP uzywa wzorca zapytania -- odpowiedzi w celu zapewnienia niezawodnej komunikacji
miedzy klientem a serwerem. ,Zapytaj o' to zapytanie, a odpowiedz serwera to po prostu
odpowiedz. Zaréwno zapytania, jak i odpowiedzi moga rowniez zawierac inne dane lub
zasoby.

Co to jest?. Co to jest zasob?

Zasob to dowolne dane na serwerze. Na przyktad wpis na blogu, dane klienta, artykut
lub notka prasowa. Firmy lub witryny internetowe tworzg je, czytaja, aktualizujg i
usuwajg w ramach normalnej dziatalnosci. HTTP dobrze sie do tego nadaje. Na
przyktad, w przypadku strony z wiadomosciami, kazdego dnia autorzy dodaja historie,
mozna je aktualizowacé lub usuwac, jesli sg przestarzate, itd. Metody tego rodzaju sa
potrzebne do zarzadzania zawartoscig na serwerze, a protokot HTTP jest sposobem
na zrobienie tego.

Dzieje sie to zawsze, gdy przegladasz siec¢; kazda przeglagdana strona jest dostarczana za
pomocg protokotu zwanego po angielsku HyperText Transfer Protocol. Wracajgc do
analogii ze sklepem, rozwazmy ten sam przyktad, tym razem z wiekszg iloscig zasobow
pokazanych miedzy gwiazdkami (*).

Ty: ,Czy moge prosi¢ o napdj gazowany?" *Podajesz posiadaczowi sklepu 5 PLN.*
Sprzedawca: , Jasne, oto puszka napoju gazowanego." *Podaje paragon i reszte.*
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Istnieje dziewieC typow zapytan obstugiwanych przez protokdt HTTP, ktére zostaty opisane
ponizej.

Zadanie GET zwraca tekst opisujgcy to, o co prosisz. Np. tak jak powyzej - jesli poprosisz
o puszke napoju gazowanego, dostaniesz puszke napoju gazowanego.

Zadanie HEAD zwraca to, co otrzymasz, gdy wykonasz zapytanie GET. Wyglada to tak:

Ty: ,Czy moge prosi¢ o nap6j gazowany?" Sprzedawca: , Jasne, oto puszka napoju
gazowanego, ktérg otrzymasz." *Podnosi puszke napoju gazowanego.*

Mitg cechg protokotu HTTP jest tez to, ze umozliwia on rowniez na modyfikacje zawartosci
serwera. Powiedzmy, ze jestes teraz przedstawicielem firmy produkujgcej napoje
gazowane i chcesz zaopatrzyc¢ sklep.

Zadanie POST umozliwia wystanie informacji w drugg strone. To zapytanie umozliwia
zastgpienie zasobu na serwerze zasobem, ktory dostarczasz. Uzywajg one tak zwanego
Uniform Resource Identifier (jednolitego identyfikatora zasobu) czyli URI. Identyfikator URI
to unikatowy kod lub numer zasobu. Za duzo na raz? Wr6¢my do sklepu:

Przedstawiciel handlowy: ,,Chciatbym zastgpic te zniszczong puszke napoju
gazowanego o kodzie paskowym 123-111-221 tg, ktdra nie jest wgnieciona."
Sprzedawca: , Jasne, zostata wtasnie zastgpiona.’

Zadanie PUT dodaje nowy zaséb do serwera, jednak jesli juz istnieje zasob o takim
identyfikatorze URI, to zostaje zastgpiony nowym.
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Przedstawiciel handlowy: ,,Masz tu jeszcze 10 puszek lemoniady na te pétke."
Sprzedawca: ,,Dzieki, wtozytem je na potke.”

Zadanie DELETE, zgodnie z nazwa, kasuje zasob.

Przedstawiciel handlowy: ,Nie sprzedajemy juz lemoniady z dodatkiem warzyw -- nikt
jej nie lubi! Usun jg!" Sprzedawca: ,W porzadku, juz jej nie ma.'

Istniejg réwniez inne typy zapytan (czyli inne metody HTTP), ale sg one rzadziej uzywane;
sg to TRACE, OPTIONS, CONNECT i PATCH. Mozesz dowiedziec sie wiecej na ten temat na
witasng reke, jesli jestes zainteresowany.

W protokole HTTP pierwszy wiersz odpowiedzi nazywa sie wierszem statusu i ma liczbowy
kod statusu, na przyktad 404, i tekstowg przyczyne takg jak np. ,,nie znaleziono'.
Najczesciej wystepuje 200, co oznacza sukces lub ,,0K". Kody statusu HTTP sg podzielone
na pie¢ gtéwnych grup ktére réznig sie pierwszg cyfra: informacje 1XX, pomysine 2XX,
przekierowania 3XX, btedy klienta 4XX i btedy serwera 5XX. Istnieje wiele kodow statusu
odpowiadajgcych konkretnym przypadkom btedu lub powodzenia. W Google jest nawet
ciekawy btad 418: Czajnik: https://www.google.com/teapot.

Co sie wtasciwie dzieje? Przekonajmy sie. Otwérz nowg karte w przegladarce i otwérz
strone gtéwng Przewodnika po informatyce. Jesli uzywasz przegladarki Chrome lub Safari,
nacisnij Ctrl + Shift + | w systemie Windows lub Command + Option + | na komputerze
Mac, aby otworzy¢ tzw. inspektora sieci (inaczej konsole deweloperskg). Wybierz karte
Network. Odswiez strone. Teraz widzisz liste zapytan HTTP, ktére twoja przegladarka
wysyta do serwera, aby pobrac strone, ktdrg wtasnie przegladasz. U gory pojawi sie
zapytanie do ,index.html". Kliknij je, a zobaczysz szczegoty nagtéwkow, podgladu,
odpowiedzi, plikdw cookie i czasu. Te dwa ostatnie na razie zignoru,j.

Spoéjrzmy na kilka pierwszych wierszy nagtowkow:

Remote Address: 132.181.2.122:3128
Request URL: http://www.csfieldguide.org.nz/en/index.html

Request Method: GET
Status Code: 200 OK

Remote Address to adres serwera, na ktérym trzymana jest strona. Request URL jest
pierwotnym, zgdanym adresem URL. Metoda zapytania powinna by¢ juz znana z
powyzszego tekstu. Jest to zapytanie typu GET, moéwigce ,,czy moge prosic o strone
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internetowa?’, a odpowiedz to tres¢ strony w jezyku HTML. Nie wierzysz mi? Kliknij karte
Response. Status Code jest kodem, ktéry strona moze zwrdocic.

Spéjrzmy teraz na nagtéwki zapytan (ang. Request Headers). Kliknij view source, aby
zobaczy¢ oryginalne zapytanie.

GET /index.html HTTP/1.1
Host: www.csfieldguide.org.nz
Connection: keep-alive
Cache-Control: max-age=0

Accept: text/html,application/xhtml+xml;qg=0.9,image/webp,*/*;q=0.8
User-Agent: Chrome/34.0.1847.116

Accept-Encoding: gzip,deflate, sdch

Accept-Language: en-US,en;q=0.8

Jak wida¢, komunikat zapytania sktada sie z nastepujgcych elementéw:

+ Wiersz zapytania w postaci: metoda URI protokét / wersja

- Nagtéwki zadania (Accept, User-Agent, Accept-Language itp.)
* Pusty wiersz

+ Opcjonalna tres¢ wiadomosci.

Spoéjrzmy na nagtéwki odpowiedzi (ang.Response Headers):

HTTP/1.1 200 OK

Date: Sun, 11 May 2014 03:52:56 GMT
Server: Apache/2.2.15 (Red Hat)
Accept-Ranges: bytes

Content-Length: 3947

Connection: Keep-Alive

Content-Type: text/html; charset=UTF-8

Vary: Accept-Encoding, User-Agent

Content-Encoding: gzip

Jak wida¢, komunikat odpowiedzi sktada sie z nastepujgcych elementow:

* Wiersz statusu, ,,200 OK" oznacza, ze wszystko poszto dobrze.
- Nagtéwki odpowiedzi (dtugos¢ tresci, typ zawartosci itp.).

* Pusty wiersz.

+ Opcjonalna tres¢ wiadomosci.
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Poéwicz to samo na kilku innych stronach. Na przyktad wyprébuj te witryny:

+ Strone bardzo duzg jesli chodzi o ilo$¢ tresci, na przyktad facebook.com.
« Strone, ktéra nie istnieje w Google.
+ Twojg ulubiong strone internetowg

Powszechnie uznaje sie, ze Tim Berners-Lee stworzyt HTTP w 1989 roku. Mozesz
przeczyta¢ o nim wiecej tutaj.

15.3.2. IRC

Internet Relay Chat (IRC) to system umozliwiajgcy przesytanie wiadomosci w postaci
tekstu. W gruncie rzeczy jest to protokét czatu. Uzywa modelu klient -- serwer. Klienty to
programy do czatu zainstalowane na komputerze uzytkownika, ktére taczg sie z
centralnym serwerem. Klienty przesytajg wiadomosci do centralnego serwera, ktéry z kolei
przekazuje je do innych klientow. Protokét zostat pierwotnie zaprojektowany do
komunikacji grupowej na forum dyskusyjnym, zwanym kanatem. IRC obstuguje réwniez
komunikacje w trybie ,jeden do jednego’ za posrednictwem prywatnych wiadomosci. Moze
réwniez przesytac pliki i dane.

Ciekawag cecha IRC jest to, ze uzytkownicy moga uzywac¢ komend do interakcji z serwerem,
klientem lub innymi uzytkownikami. Na przyktad /DIE powie serwerowi, aby sie wytgczyt
(ale zadziata to tylko wtedy, gdy jestes jego administratorem!), a /ADMIN powie Ci, kto jest
administratorem.

Wprawdzie IRC moze by¢ dla Ciebie czyms nowym, ale pojecie rozmowy grupowej online
lub pokoju rozmdéw mozesz juz znaé. Tak naprawde niczym sie od siebie nie réznig. Grupy
istniejg w postaci kanatow. Serwer obstuguje wiele kanatow i mozesz wybrac, do ktérego z
nich dotgczy¢.

Kanaty zwykle tworzg sie wokét okreslonego tematuy, takiego jak Python, muzyka, fani
programu TV, gry, czy hakowanie. Konwencja moéwi, ze nazwy kanatéw zaczynajg sie od
jednego lub dwdch symboli #, jak np. #python lub ##TheBigBangTheory. Konwencje rdznig
sie od protokotéw tym, ze nie sg egzekwowane przez protokot, ale ludzie zwykle decyduja
sie postepowac zgodnie z nimi.

Aby rozpocza¢ korzystanie z IRC, najpierw powinienes zdoby¢ klienta. Klient to program,
ktory umozliwia ci sie potgczyC. Zapytaj swojego nauczyciela, ktérego z nich uzyé. W tym
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rozdziale uzyjemy klienta WWW freenode. Sprawdz u swojego nauczyciela, do ktérego
kanatu sie przytaczyé, poniewaz nauczyciel mogt juz zatozy¢ kanat specjalnie dla ciebie.

Wyprébuj kilka rzeczy, skoro juz tam jestes. Spoéjrz na te liste polecen (po angielsku) i
sprobuj uzy¢ niektorych z nich. Jakg odpowiedz otrzymasz? Czy ma ona sens?

Wyprébuj rozmowe w trybie jeden-na-jeden z przyjacielem. Gdy uzywa polecen, widzisz je?
Czy dziata to w drugg strone?

15.4. Protokoty warstwy transportowej

Do tej pory rozmawialiSmy o HTTP i IRC. Te protokoty sg na poziomie, ktéry zapewnia, ze
nie musisz sie martwic o to, w jaki sposob Twoje dane sg transportowane. Teraz
omowimy, w jaki sposéb Twoje dane sg przesytane niezawodnie i sprawnie, niezaleznie od
tego co zawieraja. Ponizej tego poziomu znajduje sie zawodne medium transmisji (takie
jak wifi albo kable, ktére sg podatne na zaktécenia), co budzi obawy dotyczace przesytania
danych. Te protokoty prezentujg réznie podejscia do problemu skutecznego i / lub
wydajnego dostarczania danych.

15.4.1.TCP

TCP (Transmission Control Protocol) jest jednym z najwazniejszych protokotéw w
Internecie. Rozbija duze wiadomosci na pakiety. Co to jest pakiet? Pakiet to segment
danych, ktéry w potgczeniu z innymi pakietami tworzy kompletng wiadomosé (co$ w
rodzaju zapytania HTTP, wiadomosci email, wiadomosci IRC lub pliku takiego jak pobierany
obrazek lub utwér muzyczny). W dalszej czesci tego podrozdziatu przyjrzymy sie, w jaki
sposob pakiety sg wykorzystywane do pobrania obrazka ze strony internetowe;j.

Komputer A wyszukuje plik i dzieli go na pakiety. Nastepnie przesyta pakiety przez Internet,
a komputer B sktada je ponownie i przedstawia tobie jako obraz, co zostato pokazane w
tym wideo (po angielsku).

Zastanawiasz sie pewnie, po co w ogole dzielimy na pakiety... Czy nie bytoby tatwiej
wystac caty plik? Céz, to rozwigzuje problem zatorow. Wyobraz sobie, ze jestes z
przyjaciétmi w autobusie, w godzinach szczytu i musisz by¢ w domu o piatej. Droga jest
zablokowana i nie ma mowy, zebys$ wraz z przyjaciétmi dotart do domu na czas.
Decydujecie sie wyjs¢ z autobusu i kazdy idzie wtasng drogg. Strony internetowe tez tak
robig. Sg zbyt duze, by podrézowac razem, wiec sg rozdzielane i wysytane w matych
kawatkach, a nastepnie sktadane po drugiej stronie.
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Dlaczego wszystkie pakiety po prostu nie przechodzg z komputera A do komputera B? Hal
Bytoby swietnie. Niestety nie jest to takie proste. Istniejg pewne problemy, kt6re na rozne
sposoby moga wptywac na pakiety. Te problemy to:

* utrata pakietow,
+ opO&znienie pakietu (pakiety przychodzg w ztej kolejnosci),
+ uszkodzenie pakietu (pakiet zostaje zmieniony po drodze).

Jesli wiec nie sprébujemy tego naprawié, obraz nie zostanie zatadowany, jakies bity
zostang zgubione lub uszkodzone, a komputer B moze nawet nie rozpoznag, co otrzymat!

Protokot TCP rozwigzuje te problemy. Aby oswoic¢ sie z TCP, zagraj w ponizszg gre,
zatytutowang Atak pakietéw. W grze Ty grasz role problemow (utraty, op6Znienia,
zepsucia) i podczas przechodzenia przez kolejne poziomy, zwré¢ uwage na sposob, w jaki
komputer prébuje je zwalczac. Powodzenia w probach powstrzymania poprawnego
przekazywania wiadomosci!

Atak pakietow jest bezposrednig analogig TCP i zostat pomyslany jako jego interaktywna
symulacja. Stwory pakietowe to segmenty TCP, ktore podrézujg miedzy dwoma
komputerami. Strefa z6tto-szara jest zawodnym kanatem, podatnym na zaktécenia. Te
zaktdécenia to uzytkownik grajgcy w gre. Pamietaj, ze mamy kluczowe dla tego
podrozdziatu o mechanizmach na poziomie protokotéw transportu problemy -- op6znienia,
uszkodzone i utracone pakiety, a w grze sg to ataki: opdznienie, uszkodzenie, zabicie.
Rozwigzania majg posta¢ mechanizmoéw TCP, ktore sg stopniowo dodawane na kolejnych
poziomach. Podobnie jak w TCP, w grze wystepuje porzgdkowanie pakietéw, sumy
kontrolne (tarcze), komunikaty ACK i NACK (powracajgce stwory) i limity czasu.
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1 Wyprobuj narzedzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/packet-
| attack/indexhtml

Mozesz rowniez tworzy¢ wtasne poziomy w grze w atak pakietow. Oto narzedzie do
tworzenia poziomow, dzieki ktéremu mozesz eksperymentowac z roznymi
kombinacjami metod obrony i ataku. Dodanie wiekszej liczby metod obronnych (np.
ustawienie tarczy) spowoduje, ze trudniej bedzie przej$é poziom. Zwiekszanie liczb
przy metodach ataku jest skutkuje zastosowaniem bardziej zawodnego kanatu
komunikacji.

packet-attack-level-creator/index.html

1
1
Wyprébuj narzedzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/ 1
1
1
1

Porozmawiajmy o tym, co byto wida¢ w grze. W jaki sposob na réznych poziomach byty
rozwigzywane problemy utraty pakietéw, opéznien (zmiany kolejnosci) i uszkodzenia? TCP
ma kilka mechanizmdéw radzenia sobie z problemami z pakietami.

Dlaczego pakiety majg opdznienia, straty i uszkodzenia? Dzieje sie tak dlatego, ze gdy
pakiety sg wysytane przez sie¢, przechodzg przez rézne wezty. Te wezly to rozne
routery lub komputery. Na jednej trasie moze by¢ wiecej zaktdcen niz na innej (co
powoduje utrate pakietéw), ktéras moze by¢ szybsza lub krétsza (co powoduje
zmiane kolejnosci pakietow). Uszkodzenia mogg wystgpi¢ w kazdej chwili poprzez
zaktdcenia elektroniczne.

Po pierwsze, TCP zaczyna sie od procedury handshake. Oznacza to w zasadzie, ze dwa
komputery méwig sobie nawzajem: ,Hej, bedziemy uzywaé TCP do tego obrazka.
Rekonstruuj go tak, jak chcesz."

Dalej mamy uporzadkowanie. Poniewaz komputer nie moze oglagdac danych i uktadac ich
tak, jak mozemy my (np. kiedy uktadamy puzzle albo gramy w Scrabble™), potrzebuje
sposobu na ,zszycie" pakietéw z powrotem. Jak widzieliSmy w grze w atak pakietow, jesli
opoznites wiadomosc, ktdra nie miata liczb porzagdkowych, wiadomos¢é moze wygladacé jak
+HELOLWOLRD". Tak wiec TCP umieszcza numer w kazdym pakiecie (zwanym numerem
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sekwencji), ktory oznacza jego kolejnos$é. Dzieki temu moze je ponownie potaczyé. To
troche tak jak wtedy, kiedy drukujesz kilka stron z drukarki i widzisz ,,Strona 2 z 11" na dole.
Jesli porzadek pakietow zostanie zaktocony, TCP zaczeka na wszystkie pakiety, a
nastepnie potgczy wiadomosc.

Innym rozwigzaniem sg sumy kontrolne. Ten pomyst polegajacy na przechowywaniu
dodatkowej informacji na temat danych moze ci by¢ znany z rozdziatu Kodowanie -
kontrola btedow. Chodzi o to, ze dzieki sumie kontrolnej mozna wykry¢ btedy, a czasami
przy pomocy schematéw kodowania mozna je skorygowaé. W przypadku pakietu, ktory
mozna skorygowad, jest on poprawiany. Jesli nie, pakiet jest bezuzyteczny i musi zostaé
wystany ponownie. W grze tarcze reprezentujg sumy kontrolne. Jesli sie uszkodzi sume
kontrolng raz, to moze ona usung¢ btgd za pomoca korekcji btedéw. Jesli sie jg uszkodzi
po raz kolejny -- nie bedzie w stanie.

A jak to sie dzieje, ze pakiety sg ponownie wysytane? TCP uzywa potwierdzania i
negatywnego potwierdzenia wiadomosci (w skrécie ACK i NACK). Widac¢ je na wyzszych
poziomach gry, gdy powracajg stwory zielone (ACK) i czerwone (NACK). ACKi sg wysytane,
aby powiadomi¢ nadawce, ze dotart pakiet i jest on uzyteczny. NACKi sg wysytane, gdy
pakiet dociera, ale jest uszkodzony i wymaga ponownego wystania. ACKi i NACKi sg
uzyteczne, poniewaz tworzg kanat komunikacyjny w przeciwnym kierunku. Jesli komputer
A otrzyma NACK, moze ponownie wysta¢ wiadomos¢. Jesli otrzyma ACK, moze przestac
martwic sie potrzebg ponownego wystania.

Ale czy komputer wysle pakiet ponownie, jesli nie ustyszy odpowiedzi? Tak. Nazywa sie to
limit czasu i jest to ostatnia linia obrony w TCP. Jesli komputer nie otrzyma potwierdzenia
ACK lub NACK, po pewnym czasie po prostu wysle pakiet ponownie. To troche tak, jak bys
przestat uwazacé w klasie, a nauczyciel bedzie powtarzat Twoje imie, dopoki nie odpowiesz.
Moze Ci sie to zdarzyto... Czasami ACK moze sie zgubié, wiec pakiet zostanie wystany
ponownie po uptywie limitu czasu, ale nie przeszkadza, poniewaz TCP rozpoznaje
duplikaty i je ignoruje.

To tyle, jesli chodzi o TCP. Jest to protokét, ktory przedktada wierng transmisje danych nad
wydajnosc¢ i szybkos¢ w sieci. Wykorzystuje limity czasu, sumy kontrolne, ACKi i NACKi
oraz wielokrotne wysytanie pakietéw, aby niezawodnie dostarczy¢ wiadomos¢. A co, jesli
nie potrzebujemy wszystkich pakietéw? Czy mozemy uzyskaé ogolny obraz szybciej?
Czytaj dalej...

15.4.2. UDP

UDP (User Datagram Protocol) to protokét do wysytania pakietéw, ktory nie gwarantuje
dostarczenia. UDP nie daje gwarancji braku zagubionych pakietéw, braku powtarzania
pakietdow, ani ze pakiety zostang dostarczone we wtasciwej kolejnosci. Po prostu przesyta
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tyle danych, ile mu sie uda. Jednak uzywa sum kontrolnych, wiec integralno$¢ danych jest
zapewniona. To wcigz jest protokot, poniewaz pakiety majg formalng strukture. Pakiety
nadal zawierajg adres docelowy i adres Zrédta, a takze rozmiar pakietu.

Czy bedziemy uzywac protokotu, na ktérym nie mozna polegac? Tak, ale do niczego
waznego. Pliki, wiadomosci, emaile, strony internetowe i inne wiadomosci tekstowe
uzywajg TCP, ale takie rzeczy jak przesytanie muzyki, wideo, VOIP itp. uzywajg UDP. Moze
zdarzyto Ci sie potgczenie przez Skype, ktory byto kiepskiej jakosci? Moze wideo migotato,
albo dzwiek na utamek sekundy przerywat? Przyczyng byty zagubione pakiety. Ale, rzecz
jasna, ogolnie wiedziates o co chodzi, a prowadzona rozmowa zakonczyta sie
powodzeniem.

15.5. Podsumowanie

Zatozmy, ze chciatbym stworzy¢ odtwarzacz muzyki online. Dobrze, napisze wiec kod,
ktory bedzie odtwarzat utwor, kiedy ktos nacisnie przycisk PLAY na stronie internetowej.
Czy musze zaprogramowac protokét, ktory przesyta muzyke? W porzadku, pisze troche
kodu do UDP. Czy teraz musze jeszcze zainstalowac kable w twoim domu? Nie ma
problemu, wskakuje do furgonetki i spedzam kilka tygodni ciggnac kable do twojego domu,
zeby mie¢ pewnosc¢, ze pakiety z muzykag bedg dostarczone.

Nie. Brzmi to absurdalnie. Jako programista stron WWW nie chce sie martwic niczym
innym, tylko tym, zeby méj odtwarzacz byt szybki i tatwy w uzyciu. Nie chce sie martwi¢ o
UDP i nie chce sie martwi¢ o kable. To juz jest zrobione -- zaktadam, ze jest zatatwione. |
jest.

Protokoty internetowe istniejg w warstwach. Mamy cztery takie warstwy w
informatycznym modelu Internetu. Dwie najwyzsze warstwy sg omdéwione szczegdtowo
powyzej, a na dwoch nizszych nie bedziemy sie skupiac. Pierwsza warstwa to warstwa
aplikacji, a nastepnie sg warstwy transportowa, internetu i tgcza danych.

W kazdej warstwie dane sktadajg sie ze wszystkich danych z poprzednich warstw, a
nastepnie dodawane sg nagtowki i przekazywane dalej. W dolnej warstwie - warstwie
tgcza danych - dodawana jest takze stopka. Ponizej znajduje sie przyktad tego, jak
wyglada pakiet UDP, gdy jest przygotowany do transportu.

Co to jest?. Nagtowki i stopki

Stopki i nagtéwki to w zasadzie metadane pakietu. Informacje o informacji. Podobnie
jak nagtowek listu lub przypis, nie sg czescig tresci, ale znajdujg sie na stronie.
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Nagtowki i stopki doktada sie do pakietow zeby przechowywacé szczegdlne dane.
Nagtéwki sg przed danymi a stopki - po.

Mozna myslec o tych protokotach jako o zabawie w przesytanie paczki. Kiedy wiadomosé
jest wysytana przez HTTPR, zostaje zapakowana w nagtowek TCP, ktory nastepnie jest
owijany w nagtowek IPv6, ktdry nastepnie jest owijany w nagtoéwek i stopke sieci Ethernet i
wysytany przez Ethernet. Po drugiej stronie jest ponownie rozpakowany z ramki Ethernet,
do pakietu IP, do datagramu TCP, do zapytania HTTP.

Nazwa ,pakiet’ jest ogélnym okresleniem jednostki danych. W warstwie aplikacji
jednostki danych sg nazywane danymi lub zapytaniami, w warstwie transportowej --
datagramami lub segmentami, w warstwie sieci/IP - pakietami, a w warstwie fizycznej
- ramkami. Kazdy poziom ma wtasng nazwe jednostki danych (segment, pakiet,
ramka, zapytanie itd.), ale zamiast tego czesto uzywana jest bardziej ogélna nazwa
~pakiet’, niezaleznie od warstwy.

To zgrabny system, poniewaz kazda warstwa moze zatozy¢, ze warstwy powyzej i ponizej
daja odpowiednie gwarancje na temat informacji, a kazda warstwa (i protokét uzywany w
tej warstwie) ma wtasna role. Jesli wiec tworzysz strone internetowa, mozesz po prostu
zaprogramowac kod strony i nie martwic sie o pisanie kodu, zeby strona dziatata zaréwno
przez wifl, jak i przez kabel ethernetowy. Podobnym systemem jest system pocztowy... Nie
umieszczasz numeru furgonetki kuriera na kopercie! Zajmuje sie tym przewoznik, ktéry
potem uzywa systemu do sortowania poczty i przydzielania jej kierowcom, a potem
kierowcow do ciezarowek, a potem kierowcow do tras... Nie musisz sie tym martwic kiedy
wysytasz lub odbierasz list albo korzystasz z ustug kuriera.

Teoretyczny model Internetu OSI rézni sie od modelu Internetu TCP/IP, ktérego
uzywajg informatycy do projektowania protokotow. OSI jest brane pod uwage w
rozwazaniach teoretycznych i opisane w standardach sieciowych, ale ten przewodnik
uzyje podejscia bardziej praktycznego, poniewaz jest prostsze, a najwazniejsze jest
przekazanie idei pozioméw abstrakcji. Mozesz przeczytac wiecej o réznicach tutaj.

Jak wyglada segment TCP?
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Address | Ack Flags
to number

(if ack) and

options
Address | Packet

from | number
Checksum

Jak widag, pakiet jest podzielony na cztery gtéwne czesci: adresy (zrédto, cel), numery
(numer sekwencji, numer ACK, jesli jest to potwierdzenie), znaczniki (pilne, suma kontrolna)
w hagtowku, a potem rzeczywiste dane. Na kazdym poziomie segment staje sie danymi
dla nastepnej jednostki danych i ponownie otrzymuje swéj wtasny nagtowek.

Pakiety TCP i UDP maja zapisang liczbe okreslajgca jakie sg duze. Ta liczba oznacza, ze
pakiet mogtby by¢ prawie dowolnie duzy. Czy mozesz wymyslic¢ jakies$ zalety tworzenia
matych pakietow? A duzych? Pomysl o stosunku danych do informacji dodatkowych
(takich jak w nagtéwku i stopce).

Oto przyktad pakietu z sieci autoréw... (otrzymany przy uzyciu tcpdump na
komputerze Mac)

00:55:18.540237 b8:e8:56:02:f8:3e > c4:a8:1d:17:a0:d3, ethertype
IPv4 (0x0800), length 100: (tos Ox0, ttl 64, id 41564, offset 0,
flags [none], proto UDP (17), length 86)

192.168.1.7.51413 > 37.48.71.67.63412: [udp sum ok] UDP, length 58
0x0000: 4500 0056 a25c 0000 4011 aal8 cba8 0107

0x0010: 2530 4743 c8d5 f7b4 0042 1c72 6431 3ab6l
0x0020: 6432 3a69 6432 303a b785 2dc9 2e78 e7fb
0x0030: 68c3 8lab e28b fde3 cfef aed47 6531 3a7l
0x0040: 343a 7069 6e67 313a 7434 3a70 6e00 0031
0x0050: 3a79 313a 7165
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15. Protokoty komunikaciji sieciowej

15.6. Dalsza lektura

* Problem dwdch generatow to stynny problem dotyczacy protokotéw, ilustrujgcy co
sie dzieje gdy nie jestesmy pewni czy wiadomosc¢ dotarta.

+ Co by byto, gdyby wystac pakiety gotebiami pocztowymi? IP over Avian Carriers

* Protokoty znajdujemy w najdziwniejszych miejscach... Telegraf maszynowy

+ Angielskojezyczny kurs na Coursera: Historia Internetu, technologii i bezpieczenstwa

15.6.1. Filmy

Jak dziata Internet?

15.6.2. Dodatkowe zajecia

+ Czemu pakiety sie spdzniajg? -- éwiczenie na stronie CS Unplugged (po angielsku, ale
posiada polskg instrukcije).

- Slimacza poczta (ang.)

* Code.org - Internet (ang.)

15.6.3. Ciekawe odnosniki

* https://pl.wikipedia.org/wiki/Model_TCP/IP

« https://pl.wikipedia.org/wiki/Hypertext_Transfer_Protocol
* https://pl.wikipedia.org/wiki/Internet_Relay_Chat

+ https://pl.wikipedia.org/wiki/User_Datagram_Protocol

+ Wikipedia -- Protokét sterowania transmisjg
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Inzynieria

oprogramowania

Obejrzyj wideo na https://www.youtube.com/embed/ZNMbEbz2dys?rel=0

16.1. Z lotu ptaka

Btedy w oprogramowaniu zdarzaty sie zawsze. Czasami jest to maty btad, ktory sprawia, ze
program jest trudny w uzyciu; innym razem btagd moze spowodowac awarie catego
komputera. Niektore btedy w oprogramowaniu sg bardziej spektakularne niz inne.

W 1996 roku rakieta ARIANE 5 Europejskiej Agencji Kosmicznej zostata wystana w swoj
pierwszy lot testowy: Odliczanie, zapton, ptomien i dym, wzbijajgca sie rakieta... nastepnie
BANG! Mn6stwo matych kawatkow rozsianych po potudniowoamerykanskim lesie
deszczowym. Badacze musieli potgczy¢ fragmenty rakiety, aby wysledzi¢ drobny btad,
ktéry spowodowat katastrofe. Fragment oprogramowania na poktadzie rakiety, ktory nie
byt nawet potrzebny, zgtosit btad i rozpoczat sekwencje samozniszczenia. Na szczescie
nikogo nie byto na poktadzie, ale awaria spowodowata straty o wartosci 370 min USD.

Obejrzyj wideo na https://www.youtube.com/embed/gp_D8r-2hwk?rel=0

OH, WELL! T BET
THAT CODE NEVER GETS
USED, ANYWAY.

SERROR!¢
A
) Q

é ARIANE-5 >

W skrajnych przypadkach btedy oprogramowania mogg stanowic zagrozenie dla zycia.
Taki przypadek miat miejsce w latach osiemdziesigtych, gdy urzadzenie do radioterapii
spowodowato smier¢ 3 pacjentow, dajgc 100-krotnos¢ zamierzonej dawki promieniowania.
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16. Inzynieria oprogramowania

W 1979 roku komputer armii amerykanskiej prawie rozpoczat wojne nuklearng, btednie
interpretujgc testowy scenariusz ataku nuklearnego jako atak Zwigzku Radzieckiego! (Jesli
jestes zainteresowany innymi btedami oprogramowania, CS4FN wymienia najbardziej
spektakularne!)

Dzisiejsze spoteczenstwo jest tak uzaleznione od oprogramowania, ze nie mozemy sobie
nawet wyobrazi¢ zycia bez niego. Pod wieloma wzgledami programy utatwity nam zycie:
piszemy emaile, rozmawiamy z przyjaciétmi na Facebooku, gramy w gry komputerowe i
szukamy informacji w Google. Oprogramowanie stato sie niewidoczne, czesto nie wiemy,
ze z niego korzystamy. Mamy z nim do czynienia w samochodach, sygnalizacji swietlnej,
telewizorach, pralkach, toaletach i aparatach stuchowych. PrzyzwyczailiSmy sie
oprogramowania, oczekujemy, ze bedzie dziatato przez caty czas!

Dlaczego czasem nie dziata? Dlaczego wtasciwie otrzymujemy komunikaty o btedach? Jak
sie okazuje, pisanie oprogramowania jest niesamowicie trudne. Oprogramowanie nie jest
produktem fizycznym, wiec nie mozemy po prostu na nie spojrze¢, aby sprawdzic¢, czy jest
poprawne. Dodatkowo, wiekszos$¢ oprogramowania, z ktérego korzystamy na co dzien, jest
niezwykle ztozona. Windows Vista podobno ma okoto 50 milionéw wierszy kodu; MacOS X
ma 86 milionéw. Jesli wydrukujemy systemu Vista, otrzymamy stos kartek wysokosci 88
m, czyli stos tak wysoki jak 22 pietrowy budynek lub Statua Wolnosci w Nowym Jorku!
Jesli chciatbys przeczyta¢ kod zrodtowy systemu Vista i sprobowac zrozumiec¢ jak dziata
(przy predkosci 120 wierszy na godzine), to musiatbys$ poswieci¢ na to 417 000 godzin lub
okoto 47 lat! (I to tylko aby przeczytaé, nie wspominajgc o napisaniu czego$ podobnego.)

OKAY, I THINK I'M
STARTING TO UNDERSTAND
THIS SOURCE CODE...

GREAT! AFTER THAT,
YOU CAN START ON THIS
DATABASE DRIVER.

I'LL BE BACK
IN A FEW MINUTES
WITH THE REST OF THE
FIRST TRUCKLOAD.

Inzynieria oprogramowania zajmuje sie tym, w jaki sposdb tworzy¢ oprogramowanie
pomimo ogromnych rozmiardéw i ztozonosci tak, aby ostatecznie otrzymac dziatajgcy
produkt. Po raz pierwszy wprowadzono to zagadnienie do informatyki w latach
szescédziesigtych, w czasie tak zwanego ,kryzysu oprogramowania”. Wtedy to zdano sobie
sprawe z faktu, ze zdolnos¢ do tworzenia oprogramowania nie nadgza za rosngcymi
mozliwosciami sprzetu.
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16. Inzynieria oprogramowania

Jak sugeruje nazwa inzynieria oprogramowania, bedziemy wykorzystywac pojecia i
procesy z innych dziedzin inzynierii (takich jak budowanie mostéw lub sprzetu
komputerowego) i stosowac je do oprogramowania. Uporzgdkowanie procesu tworzenia
oprogramowania okazuje sie niezwykle wazne, poniewaz pozwala nam zarzgdzac
rozmiarem i ztozonoscig oprogramowania. Wraz z postepem metod inzynierii
oprogramowania, mamy do czynienia z rosngca liczbg udanych, duzych i ztozonych
systemow informatycznych, ktére nie tylko dziatajg dobrze, ale zawierajg niewiele bteddw.
Wezmy za przyktad firme Google, ktéra ma ogromne projekty (wyszukiwarka Google,
Gmail, ...) i tysigce programistéw pracujgcych nad nimi, a do tego wcigz tworzy nowe
oprogramowanie, ktére robi to, co powinno.

0d lat szesédziesigtych inzynieria oprogramowania stata sie bardzo wazng czescig
informatyki, do tego stopnia, ze dzisiejsi programisci czesciej sg nazywani w jezyku
angielskim inzynierami oprogramowania (ang. software enginneers), niz programistami.
Wynika to faktu, ze tworzenie oprogramowania to cos wiecej niz tylko programowanie.
Istnieje ogromna liczba miejsc pracy dla inzynierow oprogramowania, a popyt na
wykwalifikowanych pracownikéw stale rosnie. Wielkg zaletg bycia inzynierem
oprogramowania jest to, ze mozesz pracowac¢ w duzych zespotach i tworzy¢ produkty,
ktore bedg miaty wptyw na zycie milionéw ludzi! Chociaz mozna by pomyslec, ze
inzynierowie oprogramowania muszg by¢ bardzo inteligentni i nieco - jak to sie mowi w
informatycznym slangu - geekowi, umiejetnosci komunikaciji i pracy zespotowej sg w
rzeczywistosci wazniejsze; inzynierowie oprogramowania muszg pracowac w zespotach i
komunikowa¢ sie ze swoimi kolegami z zespotu. Umiejetnos¢ pracy z ludzmi jest co
najmniej tak samo wazna jak umiejetnos¢ pracy z komputerem.

Rosng rozmiary kodow programow, rosng zespoty nad nimi pracujgce, a dobre
umiejetnosci komunikacyjne stajg sie jeszcze wazniejsze niz kiedykolwiek. Co wiecej,
systemy komputerowe sg przydatne tylko wtedy, gdy utatwiajg nam zycie, dlatego
programisci muszg dobrze rozumie¢ uzytkownikow. Z biegiem czasu, gdy komputery stajg
sie mniejsze i tansze, odeszlismy od wspotdzielenia komputerdw, do ktérych trzeba czekaé
w kolejce. Obecnie czesto posiadamy wiele urzgdzen cyfrowych, i to urzgdzenia musza

czekac na cztowieka. W systemie cyfrowym cztowiek jest najwazniejszym elementem!

W 1965 roku Gordon Moore zauwazyt, ze liczba tranzystoréw na uktadach scalonych
podwaja sie mniej wiecej co dwa lata. Oznacza to, ze moc obliczeniowa komputerow
rowniez podwajata sie co dwa lata (czasami podawane jest 18 miesiecy, gdyz
przewaznie wzrostowi liczby tranzystoréw towarzyszy zwiekszenie ich wydajnosci).
Moore powiedziat, ze spodziewa sie kontynuaciji tego trendu przez co najmniej 10 lat.
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Co ciekawe, prawo Moore'a sprawdzato nie tylko 10 lat, ale nadal dziata (chociaz
przewiduje sie spowolnienie w ciggu najblizszych kilku lat). Oznacza to, ze dzisiejsze
komputery sg ponad 100 milionéw razy szybsze niz w 1965 roku! (W 2015 roku
mineto 50 lat od 1965 roku, co oznacza, ze wedtug prawa Moore'a moc obliczeniowa
podwoita sie okoto 25 razy, 22° wynosi 33 554 432, wiec jesli komputery mogty
uruchomic kilkanascie tysiecy instrukcji na sekunde w 1965 roku, to teraz moga ich
wykonac¢ miliardy, i to na znacznie wiekszych danych. Oznacza to rowniez, ze jesli
kupisz dzis komputer, mozesz zatowac za dwa lata, gdy nhowe komputery bedg dwa
razy szybsze. Prawo Moore'a odnosi sie takze do innych ulepszen w urzgdzeniach
cyfrowych, takich jak moc przetwarzania w telefonach komérkowych i liczba pikseli w
matrycach aparatéw cyfrowych.

Doktadne liczby powyzej bedg zaleze¢ od tego, co opisujg, ale najwazniejsze jest to,
ze moc obliczeniowa wzrasta wyktadniczo - wyktadniczy wzrost nie tylko oznacza, ze
cos dzieje sie o wiele szybciej, ale ze dzieje sie to niewiarygodnie szybko; nic w historii
ludzkosci nie rozwineto sie tak szybko! Aby zilustrowac to w drugg strone, czas
otwarcia aplikacji na smartfonie moze wynosic¢ dzis pét sekundy, a na smartfonie z
1965 roku zajetoby to ponad rok (a telefon prawdopodobnie bytby wielkosci boiska do
pitki noznej). Nic dziwnego, ze smartfony nie byty popularne w latach
szescdziesigtych.

Mimo ze inzynieria oprogramowania przeszta dtugg droge w ostatnich dziesiecioleciach,
pisanie oprogramowania jest nadal trudne. Jako uzytkownik widzisz tylko te programy,
ktore zostaty ukonczone, a nie te, ktore sie nie udaty. W 2009 roku prawie jedna trzecia
wszystkich projektéow informatycznych odniosta sukces, podczas gdy prawie jedna
czwarta nie powiodta sie catkowicie lub zostata anulowana przed dostarczeniem
oprogramowania. Pozostate projekty zostaty zakoriczone z op6znieniem, przekroczyty
budzet lub brakowato funkcjonalnosci. Stynng niedawng porazkg projektu informatycznego
byto oprogramowanie systemu obstugi bagazu na nowym lotnisku w Denver. System
okazat sie bardziej ztozony, niz spodziewali sie tego inzynierowie; w koncu cate lotnisko
byto gotowe, ale musiato czeka¢ 16 miesiecy na otwarcie, poniewaz oprogramowanie do
systemu bagazowego nie dziatato. Lotnisko tracito milion dolaréw dziennie podczas tych
16 miesiecy!

W tym rozdziale przyjrzymy sie podstawom inzynierii oprogramowania. Wprowadzony
zostanie temat analizy problemu, ktéry pozwoli poznac¢ rodzaj oprogramowania, jaki nalezy
zbudowacé; omowimy pokrotce, jak zaprojektowac i zbudowaé oprogramowanie, a
nastepnie poswiecimy nieco czasu testowaniu oprogramowania, ktore jest jednym z
najwazniejszych krokéw, w celu unikniecia btedéw. Jak widac ponizej, analiza,
projektowanie i testowanie to wazne kroki przy tworzeniu oprogramowania. Wtasciwe
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programowanie zajmuje zwykle tylko 20% czasu w projekcie (w tym rozdziale prawie nie
bedziemy o tym wspominad)!

0 ile kazdy chce aby jego projekt sie powiddt, na btedach mozna sie wiele nauczy¢!
Oto niektdre strony, ktére dostarczajg dalszych materiatéw (po angielsku) na ten
temat.

* CS4FN -- Z powrotem do tablicy projektowej

* IEEE -- Dlaczego oprogramowanie zawodzi

* IEEE -- Uczenie sie na btedach oprogramowania

« Katastrofy inzynieryjne 13: Btedy w oprogramowaniu jest fragmentem odcinka
13 cyklu ,Katastrofy inzynieryjne” ttumaczgcego btedy w oprogramowaniu
rakiety Ariane 5 i pociskow Patriot.

16.2. Analiza: Co budujemy?

Aby méc zaczgé¢ tworzy¢ oprogramowanie, musimy wczesniej zdecydowac, co chcemy
witasciwie osiggna¢. Ten etap projektu bedziemy nazywac analizg, poniewaz doktadnie
analizujemy, co nasze oprogramowanie musi robi¢. Chociaz brzmi to banalnie,
sformutowanie wszystkich wymagan jest dos¢ trudne. Gdyby ktos poprosit cie o
zaprojektowanie obiektu fizycznego, takiego jak krzesto lub toster, prawdopodobnie dobrze
bys wiedziat, jaki bedzie gotowy produkt. Bez wzgledu na to, ile ndg zdecydujesz sie
wprawi¢ swemu krzestu, nadal bedzie musiat utrzymaé osobe. Podczas projektowania
oprogramowania czesto nie mamy mozliwosci tworzenia znanych obiektow, a czesto
nawet nie znamy ograniczen, takich jak prawa fizyki. Jesli twoje oprogramowanie miatoby
by¢, powiedzmy, programem pomagajgcym autorom wymysla¢ wyimaginowane swiaty, od
czego bys zaczat? Co mozesz uznaé za pewnik?

Analiza jest niezmiernie istotna. Oczywiscie, jesli popetnimy btad na tym etapie projektu, to
powstanie oprogramowanie, ktore nie spetnia oczekiwan; wszystkie inne prace zwigzane z
projektowaniem, budowaniem i testowaniem oprogramowania moga by¢ spisane na
straty.

Na przyktad, wyobraz sobie, ze twoja przyjaciotka Anna prosi cie 0 napisanie programu,
ktéry pomoze jej dostac sie rano do szkoty. Piszesz swietny system nawigacji GPS i
pokazujesz to Annie, ale okazuje sig, ze ona jezdzi do szkoty autobusem. Zatem to, czego
naprawde potrzebowata, to oprogramowanie pokazujgce aktualny rozktad jazdy
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autobuséw. Cata twoja ciezka praca byta daremna, poniewaz nie wydobytes odpowiednich
informacji na samym poczatku!

Czasami tworzymy oprogramowanie na wtasne potrzeby; w takim przypadku mozemy po
prostu zdecydowadé, co powinien robi¢ program. Badz jednak ostrozny: nawet jesli myslisz,
Ze wiesz, co ma robi¢ oprogramowanie, gdy zaczniesz je tworzy¢, prawdopodobnie
zmienisz zdanie na temat jego funkcjonalnosci. Wynika to z faktu, ze pewne wymagania
zauwazamy dopiero, gdy zaczniemy korzysta¢ z programu. Na przyktad ludzie produkujacy
smartfony i oprogramowanie dla smartfonéw prawdopodobnie nie przewidzieli, ile os6b
bedzie chciato uzyé telefonu jako latarki!

W wielu przypadkach tworzymy oprogramowanie dla innych osob. Mozesz stworzy¢ strone
sklepu odziezowego cioci lub napisa¢ oprogramowanie, ktére pomoze twoim przyjaciotom
w odrabianiu lekcji z matematyki. Firma produkujgca oprogramowanie moze tworzy¢
oprogramowanie dla lokalnej rady miejskiej lub lekarza rodzinnego. Google i Microsoft
tworzg oprogramowanie uzywane przez miliony ludzi na catym swiecie. Tak czy inaczej,
niezaleznie od tego, czy piszesz program dla swoich przyjaciét, czy dla milionow ludzi,
najpierw musisz dowiedzie¢ sie od swoich klientdw, czego naprawde potrzebuja.

Kazdego, kto jest zainteresowany oprogramowaniem bedziemy nazywac interesariuszem
(ang. stakeholder). Sg to osoby, z ktérymi nalezy prowadzi¢ dialog podczas analizy
projektu, w celu uzyskania listy wymagan.

Wyobraz sobie, ze tworzysz aplikacje mobilng, ktéra umozliwia uczniom zdalne
zamawianie jedzenia w szkolnej stotéwce. Moga korzystac z aplikacji, aby poprosi¢ o
jedzenie rano, a nastepnie po prostu is¢ i odebrac¢ jedzenie w porze obiadu. Chodzi o
pomoc w organizacji wydawania positkdw i zmniejszeniu kolejek w stotowce. Oczywistymi
interesariuszami dla twojego projektu sg uczniowie (ktérzy beda korzystali z aplikacji na
telefon) i pracownicy stotéwki (ktérzy bedg otrzymywac zamowienia za posrednictwem
aplikacji). Mniej oczywistymi (i posrednimi) interesariuszami sg rodzice (,musze kupic¢
mojemu dziecku smartfon, aby mogto korzystac z tej aplikacji?”), administrator szkoty
(,telefonéw nie powinno sie uzywacé na terenie szkoty!”). R6zni interesariusze mogg mie¢
bardzo r6zne pomysty na funkcjonalnos¢ aplikaciji.

Aby dowiedziec sie, czego potrzebujg interesariusze, zwykle przeprowadzamy rozmowe.
Zadajemy im pytania, aby znalez¢ wymagania funkcjonalne i pozafunkcjonalne dla
oprogramowania. Wymagania funkcjonalne to czynnosci, ktére oprogramowanie musi
wykonacé. Na przyktad aplikacja mobilna musi umozliwia¢ uczniom wybor zywnosci, ktorg
chcg zamowic. Nastepnie powinna wysta¢ zamowienie do stotowki wraz z nazwiskiem
ucznia, aby mozna go byto tatwo zidentyfikowac podczas odbioru positku.
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Z kolei, wymagania pozafunkcjonalne nie méwig nam co program ma robi¢, ale jak ma to
robi¢ (uzwywamy pojecia wymagania pozafunkcjonalne, ktére jest nieco nieprecyzyjne, ale
jest powszechnie stosowane). Jak wydajny musi byé? Jak niezawodny? Jakiego
komputera (lub telefonu) trzeba, aby go uruchomic¢? Jak tatwy w uzyciu powinien byé?

W pierwszej kolejnosci musimy ustali¢, kim sg nasi interesariusze. Nastepnie
przeprowadzamy z nimi rozmowy, aby znalez¢ wymagania dotyczace programu. To pewnie
nie wydaje sie trudne, prawda? Niestety, komunikacja z klientem czesto okazuje sie
najtrudniejsza.

Pierwszy problem polega na tym, ze klienci i programisci czesto nie méwig tym samym
jezykiem. Oczywiscie nie mamy na mysli, ze nie mowig po polsku, lecz to, ze informatycy
uzywajg jezyka technicznego, podczas gdy klienci uzywaja jezyka specyficznego dla ich
branzy. Na przyktad lekarze mogg uzywac wielu przerazajgcych terminéw medycznych,
ktorych nie zrozumiesz.

Wyobraz sobie, ze jeste$ poproszony o opracowanie systemu punktacji dla (fikcyjnej)
dyscypliny sportowej szurany fikmik. Klient moéwi: ,To naprawde proste. Trzeba tylko
zapisywac fiki, lecz nie miki, chyba ze szuracz krgzy”. Po tym opisie jestes
prawdopodobnie bardzo zdezorientowany, poniewaz nie wiesz nic o sporcie szurany fikmik
i nie znasz konkretnych termindéw. Aby zaczg¢, powinienes wzig¢ udziat w kilku grach
Whacky-Flob i obserwowac, jak przebiega gra i jaka jest punktacja. W ten sposoéb bedziesz
w stanie wiecej wydoby¢ z klienta, poniewaz masz pewng wiedze na temat problemu.
(Nawiasem méwiac, jest to jedna z najfajniejszych rzeczy zwigzanych z byciem
programista: masz kontakt z r6znymi, ekscytujgcymi problemami: w jednym projekcie
mozesz Sledzi¢ niedzwiedzie grizzly, w nastepnym identyfikowac cyberterrorystéw lub
sprawia¢, ze samochdd sam jezdzi.)

Nie nalezy rowniez zaktadag, ze klient zna techniczne pojecia, takie jak JPEG, baza danych,
a moze nawet system operacyjny. Stwierdzenie ,Hierarchia podklasy metaklasy byta
ograniczona, aby by¢ analogiczna do hierarchii klas i podklas, ktére sg ich instancjami”
moze miec sens dla programisty, ale klient bedzie po prostu patrze¢ na ciebie bardzo
zdezorientowany! Jeden z autoréw wzigt kiedys udziat w spotkaniu z klientem, w ktérym
zapytano zainteresowanego, czy chce korzysta¢ z systemu za posrednictwem
przegladarki. Niestety klient nie miat pojecia, czym jest przegladarka. Czasami klienci
moga hie chcie¢ przyznac, ze nie majg pojecia o0 czym mowisz i po prostu powiedzie¢
,<tak”. Pamietaj, ze to ty jestes odpowiedzialny za to, ze rozumiecie sie z klientem i ze
odpowiedzi od klienta sg przydatne!
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Nawet jesli uda Ci sie porozumiec z klientami, moze sie okazadé, ze tak naprawde nie
wiedzg, co chcg zrobi¢ lub nie moga tego wyrazi¢. Moga powiedzie¢, ze chca
oprogramowania, ktére ,usprawni ich dziatalnos$¢” lub ,sprawi, ze ich praca bedzie bardziej
wydajna”. (Jest $wietny rysunek z z serii Dilbert, ktéry ilustruje ten punkt!) Kiedy
pokazujesz klientom oprogramowanie, ktére zbudowates, zazwyczaj nie jest im trudno
ocenic, czy tego witasnie chcieli, co im sie w nim podoba, a co nie. Z tego powodu warto
tworzy¢ mate prototypy podczas opracowywania systemu i wyswietla¢ je klientom, aby
uzyska¢ od nich informacje zwrotne.

NO PROBLEM!
JUST A FEW QUICK
QUESTIONS...

Czesto sie zdarza, ze klienci majg specyficzne przyzwyczajenia i chcg, aby
oprogramowanie dopasowato sie do tego. ByliSmy kiedys zaangazowani w projekt
wykonywany przez studentéw na potrzeby biblioteki. Personel zapisywat informacje o
wypozyczonych ksigzkach trzykrotnie na papierowym formularzu, rozcinat formularz i
wysytat czesci w rozne miejsca jako dokument do przechowywania. Kiedy studenci
wypytywali pracownikéw biblioteki o wymagania, zostali poproszeni o okienko w aplikacji,
w ktérym mogliby wprowadzi¢ informacje réwniez trzy razy (pomimo tego, ze w systemie
informatycznym nie ma to wiekszego sensu)!

Klienci sg zwykle ekspertami w swojej dziedzinie i dlatego mogg poming¢ informacije,
ktére ich zdaniem sg oczywiste, ale moga nie by¢ oczywiste dla programisty. Innym razem
nie rozumiejg, co mozna i czego nie mozna zrobi¢ przy pomocy komputera i moga nie
wspomnie¢ o czyms, poniewaz nie zdajg sobie sprawy, ze mozna to zrobi¢ za pomocg
komputera. Od ciebie zalezy, czy otrzymasz od nich istotne informacije.

bezkomputera.wmi.amu.edu.pl/ppi/ 339z 391


file:///home/mbed/koala/cs4hs/przewodnik/cs-field-guide-pl/images/overwhelming-the-user-cartoon.png
file:///home/mbed/koala/cs4hs/przewodnik/cs-field-guide-pl/images/overwhelming-the-user-cartoon.png
http://dilbert.com/strips/comic/2006-01-29/

16. Inzynieria oprogramowania

WHEN A USER TAKES A PHOTO,
THE APP SHOULD CHECK WHETHER
THEYRE. IN A NATIONAL PARK ...

SURE, ERSY GIS LOOKUR
GIMME A FEW HOURS.

..+ AND CHECK WHETHER
THE PHOTD IS OF A BIRD.

I1L NEED A RESEARCH

\ TEAM AND FIVE YEARS.
% %

IN CS, IT CAN BE HARD TO EXPLAIN
THE DIFFERENCE BETWEEN THE EASY
AND THE VIRTUALLY IMPOSSIBLE.

Plik zrédtowy

Tekst ukazujacy sie po najechaniu myszka na powyzszy rysunek (wygodniej
przeczyta¢ go na stronie xkcd) jest rowniez wart przeczytania. Rozpoznawanie
obrazow to problem, ktéry poczatkowo wydawat sie prosty, prawdopodobnie dlatego,
ze ludzie uwazajq to za tatwe. Interesujgce jest to, ze wiele problemodw jest tatwych
dla komputerdéw, chociaz wydajg sie trudne dla ludzi. Na przyktad pomnozenie dwéch
duzych liczb. Z drugiej strony, istnieje wiele innych problemadw, ktérych komputery nie
potrafig rozwigzac, natomiast dla ludzi nie stanowig one problemu, na przyktad
rozpoznanie, ze zdjecie przedstawia kota.

Jesli projekt dotyczy wielu interesariuszy, moga pojawic sie sprzeczne punkty widzenia. Na
przyktad, gdy rozmawiasz z ludzmi ze stotéwki o aplikacji do zamawiania positkow, moga
zazadac, by maksymalna wartos¢ zamoéwienia wynosita 20 zt. W ten sposéb moga uniknag¢
niepowaznych zamowien. Nauczyciele mogg zgodzic sie z tg sugestig. Nie chcg, aby jakis
uczen byt zastraszany przez kolegéw i zmuszany do kupowania im (zdalnie) jedzenia.
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Uczniowie z kolei bedg twierdzi¢, ze chcg zamowic jedzenie dla swoich przyjaciot. Ich
zdaniem limit 20 zt nie wystarcza nawet dla jednego ucznia.

Co zrobisz z tymi sprzecznymi punktami widzenia? W tym przypadku potrzebujesz
poparcia ze strony stotowki i nauczycieli, aby Twoje oprogramowanie dziatato, ale moze
uda ci sie wynegocjowac nieco wyzszy limit zamdéwien wynoszgcy 40 zt, aby sprébowac
zadowoli¢ wszystkich swoich interesariuszy.

Jednak, nawet jesli zrobisz porzadng analize projektu, porozmawiasz ze wszystkimi
interesariuszami i ustalisz wszystkie wymagania dotyczace oprogramowania, wymagania
mog3a ulec zmianie podczas tworzenia oprogramowania. Wykonanie duzych projektéw
moze trwac latami. Wyobraz sobie, ile zmian w Swiecie technologii ma miejsce w ciggu
roku! Podczas pracy nad projektem moze pojawié sie nowy sprzet (telefony, komputery,
tablety, ...) lub konkurencja moze wypuscié¢ oprogramowanie bardzo podobne do tego, co
robisz. Twoje oprogramowanie moze rowniez zmieni¢ sytuacje na rynku: po dostarczeniu
oprogramowania klient sprébuje z nim pracowac i moze odkryé, ze to nie jest to, czego
naprawde chciat. Dlatego nigdy nie powinienes zaktadac¢, ze wymagania bedg ustalone raz
na zawsze. Najlepiej bytoby regularnie rozmawiac z klientami podczas catego projektu i
zawsze by¢ gotowym na zmiane wymagan!

Projekt. Ustalanie wymagan

W przypadku tego projektu musisz znalez¢ kogos, dla kogo mogtbys wykonaé
oprogramowanie. Moze to by¢ ktos z twojej rodziny lub przyjaciel. Moga na przyktad
potrzebowac oprogramowania do zarzgdzania informacjami o klientach swoich firm
lub klubu szachowego, co moze wymagac oprogramowania do planowania turniejéw
szachowych lub poméc w ustalaniu harmonogramu treningéw. (W przypadku tego
projektu tak naprawde nie bedziesz tworzy¢ oprogramowania, tylko ustala¢
wymagania. Jesli projekt jest na tyle maty, ze mozesz go samemu zaprogramowac,
prawdopodobnie nie jest wystarczajgco duzy, zeby by¢ dobrym przyktadem dla
inzynierii oprogramowania!)

Po znalezieniu tematu dla projektu zacznij od zidentyfikowania i opisania
interesariuszy. (Projekt bedzie najbardziej pouczajacy, jesli masz co najmniej dwéch
réznych interesariuszy.) Sprébuj ustali¢ wszystkich interesariuszy, pamietajac, ze
niektorzy z nich moga by¢ jedynie posrednio zainteresowani twoim
oprogramowaniem. Na przyktad, jesli tworzysz baze danych do przechowywania
informacji o klientach, klienci, ktérych dane sg przechowywane, moga by¢
zainteresowani twoim oprogramowaniem, nawet jesli nigdy nie uzywaja go
bezposrednio; bedg chcieli, aby oprogramowanie byto bezpieczne, aby ich dane nie
mogty zostac skradzione. Stworz opis kazdego interesariusza, podajac jak najwiecej
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szczego6téw. Kim oni sg? Jakie cele moga uzyskac dzieki oprogramowaniu? Jaka
majg wiedze techniczna? ...

Przepytaj jednego z interesariuszy, aby dowiedziec sig, jakie sg jego oczekiwania
odnosnie oprogramowania. Zapisz wymagania dotyczgce oprogramowania, podajac
pewne szczegoty dotyczgce kazdego z nich. Sprébuj rozrézni¢ wymagania
funkcjonalne i pozafunkcjonalne. Upewnij sie, ze wiesz, jakie rzeczy sg dla niego
najwazniejsze. W ten sposéb mozesz nada¢ kazdemu wymaganiu priorytet (na
przyktad wysoki, $redni, niski), bys mégt -- gdybys faktycznie zaczat realizowaé projekt
-- zaczgC¢ od najwazniejszych funkgciji.

Sprébuj wyobrazi¢ sobie, jakie bytyby ich wymagania dla pozostatych interesariuszy.
W szczegdlnosci sprobuj ustali¢, czym ich wymagania roznig sie od wymagan innych
interesariuszy. Mozliwe, ze dwdch interesariuszy ma te same wymagania, ale czy
mogg miec rézne priorytety dla kazdego z nich? Sprawdz, czy mozesz wymienié
potencjalne rozbieznosci lub konflikty miedzy zainteresowanymi stronami? Jesli tak,
to jak bys je rozwigzat?

16.3. Projekt: Jak to zbudujemy?

Kiedy juz zdecydujesz, co twoje oprogramowanie ma robi¢, mozesz je zaprojektowac.
Zaczynanie projektu ,na slepo” moze wpedzi¢ cie w ktopoty; pamietaj, ze wiekszos¢
oprogramowania jest ogromna i bardzo ztozona. Musisz jako$ zminimalizowa¢ ztozonos¢
oprogramowania, inaczej kod programu stanie sie niemozliwy do zrozumienia i rozwijania
przez innych programistow w przysztosci.

Projektowanie oprogramowania sprowadza sie do zarzgdzania jego ztozonoscig i ciggtego
upewniania sie, ze tworzone przez nas oprogramowanie ma dobrg strukture. Zanim
zaczniemy pisac¢ dowolny kod, projektujemy strukture naszego oprogramowania. Kiedy
mowisz o projektowaniu oprogramowania, wiele oséb pomysli, ze méwisz o projektowaniu
wygladu oprogramowania. Tutaj zajmiemy sie zaprojektowaniem wewnetrznej struktury
oprogramowania.

Zatem w jaki sposéb mozemy zaprojektowaé oprogramowanie, aby nie stato sie ono
niezwykle ztozone i niemozliwe do zrozumienia? Ponizej przedstawiamy dwa wazne
podejscia: poddziat i abstrakcje. To dos¢ przerazajgce stowa, ale jak sie wkrétce
przekonasz, pojecia za nimi stojgce sg zaskakujgco proste.

Prawdopodobnie domyslasz sie co oznacza pojecie podziat: Rozbijamy oprogramowanie
na wiele mniejszych czesci, ktére mozna zbudowac niezaleznie. Kazda mniejsza czes¢
moze zostac podzielona na jeszcze mniejsze czesci i tak dalej. Jak wspomnieliSmy we
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wstepie, wiele programéw jest tak duzych i ztozonych, ze jedna osoba nie moze tego
wszystkiego poja¢; mozemy tatwiej poradzi¢ sobie z mniejszymi czesciami. Ztozone
oprogramowanie jest tworzone przez duze zespoty, tak aby rézne osoby mogty pracowaé
nad réznymi czesciami i rozwijac je rownolegle, niezaleznie od siebie. Na przyktad, w
przypadku projektu dla stotéwki, mozesz pracowac nad stworzeniem bazy danych, ktéra
rejestruje, jakie jedzenie sprzedaje stotéwka i ile kosztuje kazdy artykut, podczas gdy twoj
przyjaciel pracuje nad rzeczywistg aplikacjg mobilng, ktérg uczniowie bedg uzywac do
zamawiania jedzenia.

Po opracowaniu wszystkich czesci programu musimy sprawic, aby komunikowaty sie ze
soba. Jesli rézne czesci zostaty dobrze zaprojektowane, jest to stosunkowo tatwe. Kazda
czes$é ma tak zwany interfejs, z ktérym inne czesci moga sie komunikowaé. Na przyktad,
twoja czesc¢ projektu stotdwkowego powinna zapewnic¢ sposéb przekazywania innym
czesciom informaciji o tym, jakie jedzenie jest oferowane i ile kosztuje. Dzieki temu twoj
kolega, ktory pracuje nad aplikacjg dla uczniow, moze po prostu wysta¢ prosbe do twojej
czesci i uzyskac te informacje. Nie musi doktadnie wiedzie¢, jak dziata twoja czes¢
systemu; powinen po prostu wysytaé prosby i ufaé, ze odpowiedz, ktérg otrzymajg od
twojej strony jest poprawna. W ten sposob kazda osoba pracujgca nad projektem musi
jedynie wiedziec, jak dziata jego wtasna czes¢ oprogramowania.

Porozmawiajmy o drugim pojeciu, abstrakcji. Czy zastanawiates sie kiedys, dlaczego
mozesz prowadzi¢ samochdd, nie wiedzac, jak dziata jego silnik? Albo jak mozesz
korzystac z komputera bez wiedzy o sprzecie? Moze wiesz, czym jest procesor i dysk
twardy, ale czy mozesz zbudowac¢ wtasny komputer? Czy twoi rodzice potrafiliby? Dzieki
abstrakcji nie musimy doktadnie wiedzie¢, jak komputery lub samochody dziatajg w
srodku, aby méc z nich korzystagd!

Jesli przyjrzymy sie blizej komputerowi, to zauwazymy, ze w rzeczywistosci ma on kilka
warstw abstrakcji. Na najnizszym poziomie mamy sprzet, w tym procesor, pamie¢ RAM,
dysk twardy i r6zne skomplikowane uktady scalone, kable i wtyczki.

Po uruchomieniu komputera zaczyna uruchamiac sie system operacyjny. System
operacyjny jest odpowiedzialny za komunikacje ze sprzetem, zwykle za pomocg
specjalnego oprogramowania, zwanego sterownikami. Po uruchomieniu komputera
mozesz uruchamiac programy, na przyktad przegladarke. Przegladarka nie komunikuje sie
bezposrednio ze sprzetem, ale za posrednictwem systemu operacyjnego.

Wreszcie, najwyzszg warstwg systemu jest uzytkownik. Korzysta z programu, ale raczej nie
musi wchodzié¢ w interakcje z bardziej skomplikowanymi czesciami systemu operacyjnego,
takimi jak oprogramowanie sterownika, nie wspominajac juz o sprzecie. W ten sposob
mozemy korzysta¢ z komputera, nie martwigc sie o to, jak on dziata na nizszych
poziomach.
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Komputer mozna podzieli¢ na wiele warstw, zaczynajac od uzytkownika, programow, systemu
operacyjnego oraz sprzetu.

System taki nazywamy systemem warstwowym. Moze mie¢ dowolng liczbe warstw, ale
kazda warstwa moze komunikowa¢ sie tylko z tg znajdujaca sie bezposrednio pod nig.
System operacyjny moze uzyskac bezposredni dostep do sprzetu, ale program dziatajgcy
na komputerze nie moze tego zrobi¢. Mozesz uzywac programow, ale miejmy nadzieje, ze
nigdy nie bedziesz musiat uzyska¢ dostepu do sprzetu lub bardziej ztozonych czesci
systemu operacyjnego, takich jak sterowniki. To dodatkowo zmniejsza ztozonos¢ systemu,
poniewaz kazda warstwa musi ,wiedzie¢” tylko o warstwie bezposrednio pod nig, a nie o
innych.

Kazda warstwa w systemie musi jedynie zapewnic interfejs, aby warstwa nad nim mogta
za jego pomocy przesyta¢ komunikaty. Na przyktad procesor dostarcza zestaw instrukciji
dla systemu operacyjnego; system operacyjny udostepnia polecenia programom do
tworzenia lub usuwania plikéw na dysku twardym; program udostepnia przyciski i
polecenia, dzieki czemu mozna z nim wejsé w interakcje.

Dana warstwa nie wie nic o wewnetrznych dziataniach warstwy ponizej; musi tylko
wiedzie¢, jak korzystac z interfejsu warstwy. W ten sposob ztozonos¢ nizszych warstw jest
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catkowicie ukryta lub wyabstrahowana. Kazda warstwa reprezentuje wyzszy poziom
abstrakcji.

Kazda warstwa ukrywa swojg ztozonos¢, wiec gdy przechodzimy przez kolejne poziomy,
wszystko wydaje sie mozliwe do zarzadzania. Kolejng zaletg posiadania warstw jest to, ze
mozemy zmieni¢ jedng warstwe bez wptywu na pozostate, o ile oczywiscie zachowamy
interfejs warstwy. Na przyktad kod przegladarki moze sie zmieni¢, ale mozesz tego nie
zauwazy¢, dopoki przegladarka nadal wyglada i dziata tak samo jak poprzednio.
Oczywiscie, jesli przegladarka przestanie dziata¢ lub nagle pojawia sie nhowe przyciski, to
odczujesz zmiany.

Mozemy zastosowac podobne ,warstwowe” podejscie w ramach jednego programu. Na
przyktad strony internetowe sg czesto projektowane jako tzw. tréjwarstwowe systemy
sktadajace sie z: warstwy bazy danych, warstwy logiki i warstwy prezentacji. Warstwa bazy
danych zwykle odpowiada za przechowywanie informaciji, ktérych potrzebuje strona
internetowa. Na przyktad Facebook ma ogromng baze danych, w ktorej przechowuje
informacje o swoich uzytkownikach. Dla kazdego uzytkownika przechowuje informacje o
tym, kim sg jego znajomi, jakie wiadomosci opublikowali, jakie zdjecia dodali itd. Warstwa
logiczna przetwarza dane, ktore pobiera z bazy danych. Warstwa logiki Facebooka, na
przyktad, zdecyduje, ktére posty majg by¢ wyswietlane na twoim "domowym" kanale,
ktorych uzytkownikow zasugerowac jako nowych znajomych, itp. Na koniec warstwa
prezentacji pobiera informacje z warstwy logicznej i je wyswietla. Zwykle warstwa
prezentacji nie przetwarza dodatkowo informaciji, ktére dostaje, ale po prostu generuje
strone HTML.
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Facebook mozna rozpatrywac jako system trzywarstwowy, sktadajgcy sie z warstwy prezentac;ji,

warstwy logicznej oraz warstwy danych.

Poniewaz budowanie oprogramowania jest tak trudne i czasochtonne, popularnym
rozwigzaniem stato sie ponowne wykorzystanie istniejgcego oprogramowania. Nie
bedzie zaskoczeniem, ze te praktyke bedziemy nazywac¢ ponownym uzyciem
oprogramowania. Teoretycznie jest to $wietny sposéb postepowania (dlaczego
tworzy¢ cos$ od nowa, skoro juz istnieje?), lecz okazuje sie trudny do zastosowania w
praktyce. Wynika to z faktu, ze istniejgce oprogramowanie jest rowniez ogromne i
skomplikowane. Zwykle, gdy ponownie uzywasz oprogramowania, potrzebujesz tylko
niewielkiej czesci funkcjonalnosci istniejgcego oprogramowania, a nie wszystkiego.

Ciekawa historia ilustrujgca problemy z ponownym uzyciem oprogramowania to
helikoptery i kangury (chociaz nie jest to idealna analogia, zobacz tu). Australijskie
lotnictwo opracowato nowy symulator Smigtowca do szkolenia pilotow. Chcieli, aby
symulator byt jak najbardziej realistyczny, dlatego postanowili uwzgledni¢ stada
kangurow w symulaciji. Aby zaoszczedzi¢ czas, wykorzystali kod z innego symulatora,
ktory obejmowat zotnierzy piechoty i po prostu zmienili ikony zotnierzy na kangury.
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16. Inzynieria oprogramowania

Po zakonczeniu pracy nad programem zademonstrowali to grupie pilotow. Jeden z
nich postanowit polecie¢ helikopterem blisko stada kanguréw, aby zobaczy¢, co sie
stanie. Kangury rozproszyty sie, by sie ukry¢, a nastepnie, ku zdziwieniu pilota,
wyciggnety karabiny i wyrzutnie pociskow, z ktorych zaczety strzela¢ w kierunku
smigtowca. Wygladato na to, ze programista zapomniat usung¢ ten fragment kodu z
oryginalnego symulatora.

Projekt

Wré¢ do wymagan, ktore znalaztes w opisanej powyzej analizie. W tym projekcie
przyjrzymy sie temu, jak projektowane jest oprogramowanie.

Zacznij od zastanowienia sie jak mozesz podzieli¢ oprogramowanie, ktére masz
zamiar zbudowag, na mniejsze czesci. Moze zawiera baze danych lub interfejs
uzytkownika, lub strone internetowg? Na przyktad wyobraz sobie, ze piszesz
oprogramowanie do sterowania robotem. Robot musi uzywac czujnikéw, aby podgzaé
za czarng linig wyznaczong na podtodze, az dotrze do celu. Oprogramowanie twojego
robota powinno mie¢ czes¢, ktéra wspodtdziata z czujnikami, aby uzyskac informacje o
tym, co ,widzg". Powinien nastepnie przekazac¢ te informacje do innej czesci, ktéra
analizuje dane i decyduje, dokad dalej sie poruszaé. Na koniec powinienes miec czes¢
oprogramowania, ktéra wspotdziata z kotami robota, aby poruszacé sie w okreslonym
kierunku.

Sprébuj podzieli¢ oprogramowanie na jak najwiecej czesci (pamietaj, mate
komponenty s3 tatwiejsze do zbudowania!). Ale nie idz zbyt daleko - kazda cze$é
powinna wykona¢ sensowne zadania i by¢ wzglednie niezalezna od reszty systemu.

Dla kazdej zidentyfikowanej czesci programu napisz krétki opis tego, co robi.
Nastepnie pomysl, w jaki sposéb poszczegdlne czesci bedg wchodzi¢ w interakcje.
Dla kazdej czesci, odpowiedz sobie pytanie, z jakimi innymi czesciami potrzebuje sie
bezposrednio komunikowaé. Moze diagram moze poméc w wizualizacji tego?

16.4. Testowanie: Czy to dziata?

Zdecydowalismy, co powinno robi¢ nasze oprogramowanie (analiza) i zaprojektowali$my
jego wewnetrzna strukture (projekt), a system zostat zaprogramowany zgodnie z
projektem. Teraz oczywiscie musimy go przetestowac, aby upewnic sig, ze dziata
poprawnie.
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Testowanie jest niezwykle waznym elementem tworzenia oprogramowania. Nie mozemy
przeciez wypusci¢ oprogramowania, ktore wcigz bedzie wyswietlato klientom komunikaty
o btedach. (Céz, moglibysmy, ale nasi klienci nie byliby z tego raczej zadowoleni.)
Pamietaj, ze btedy w oprogramowaniu mogag mie¢ zaréwno bardzo mate, jak i bardzo duze
konsekwencje. Z jednej strony moga utrudni¢ korzystanie z programu lub spowodowacé
awarie komputera. Z drugiej strony moga kosztowac miliony dolaréw, a nawet zagrazac
ludzkiemu zyciu. Wiecej testdw mogto zapobiec awarii rakiety Ariane 5 lub mogto pozwolié
wykry¢ btad w oprogramowaniu maszyny Therac, ktéry spowodowat Smier¢ trzech
pacjentow.

Niestety, ze wzgledu na rozmiar i ztozonos$¢ oprogramowania, testowanie jest rowniez
trudnym zadaniem. Jesli przeczytanie i zrozumienie jakiego$ oprogramowania zajetoby
lata, wyobraz sobie, ile czasu zajetoby jego petne przetestowanie!

Kiedy testujemy oprogramowanie, wyprobowujemy wiele r6znych danych wejsciowych i
widzimy, jakie jest zachowanie programu. Jesli wynik jest niepoprawny, znalezlismy btad.

Komputer Mark Il na Harvardzie

W 1947 roku inzynierowie pracujgcy na komputerze o nazwie Mark Il badali btad
komputera i odkryli, ze zostat spowodowany przez ¢me, ktéra zostata uwieziona
wewnatrz komputera! Ten incydent jest wczesnym przyktadem uzycia stowa bug (po
polsku: robak, éma lub pluskwa) w odniesieniu do btedéw komputera. Oczywiscie
dzisiaj uzywamy tego stowa, aby odniesc¢ sie do btedéw w programach, a nie do
rzeczywistych owadoéw uwiezionych w komputerze.

Problem z testowaniem polega na tym, ze mozemy wykazac tylko obecnos¢ btedéw, a nie
ich brak! Jesli otrzymasz niepoprawne dane wyjsciowe z programu, wiesz, ze znalaztes
btad. Lecz jesli otrzymasz poprawne wyniki, czy naprawde mozesz by¢ pewien, ze program
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16. Inzynieria oprogramowania

jest poprawny? Nie do konca. Oprogramowanie moze dziata¢ poprawnie w tym
konkretnym przypadku, ale nie mozna zaktadac, ze zadziata w innych sytuacjach. Bez
wzgledu na to, jak doktadnie testujesz program, nigdy nie mozesz by¢ w 100% pewny, ze
jest on poprawny. Teoretycznie musisz przetestowac kazdy mozliwy zestaw danych
wejsciowych, ale zazwyczaj nie jest to mozliwe. Wyobraz sobie, ze testujemy
wyszukiwarke Google pod wzgledem wszystkich mozliwych zapytan, ktére mogg zadac
ludzie! Jesli nawet nie mozemy przetestowac wszystkiego, zawsze mozemy wyprobowac
jak najwiecej réznych przypadkow testowych i mie¢ nadzieje, ze w ten sposob
zmniejszyliSmy prawdopodobienstwo wystgpienia btedow.

Podobnie jak w przypadku projektowania, nie jesteSmy w stanie poradzic¢ sobie z catym
oprogramowaniem naraz, wiec ponownie przyglagdamy sie mniejszym elementom, testujgc
kazdy z nich z osobna. To podejscie nazywamy testowaniem jednostkowym. Test
jednostkowy jest zwykle wykonywany przez oddzielny program, ktéry uruchamia testy. W
ten sposéb mozesz przeprowadzac testy tak czesto, jak chcesz - by¢ moze raz dziennie
lub za kazdym razem, gdy nastepuje zmiana w programie.

Nie jest niczym niezwyktym napisanie testow jednostkowych przed napisaniem danego
fragmentu programu. Moze sie wydawac¢ daremng pracg pisanie dwoch programoéw
zamiast jednego, ale mozliwos¢ sprawdzenia systemu doktadnie po kazdej zmianie
znacznie poprawia niezawodnos¢ produktu koncowego i moze zaoszczedzic¢ wiele czasu
na szukaniu btedéw w catym systemie. Testy jednostkowe zwiekszajg pewnos¢, ze kazdy
element dziata poprawnie.

Po doktadnym przetestowaniu wszystkich oddzielnych elementéw mozemy przetestowac
caty system, aby sprawdzi¢, czy wszystkie czesci wspodtpracujg ze sobg prawidtowo. Testy
tego typu nazywa sie testami integracyjnymi. Niektére testy tego typu mogg byé
zautomatyzowane, inne z kolei mogg by¢ wykonywane recznie.

Jesli otrzymatbys czes¢ oprogramowania do przetestowania, jak bys zaczat? Ktére z
danych testowych uzytbys jako dane wejsciowe? lle réznych przypadkow testowych
potrzebujesz? Kiedy poczujesz sie dos¢ pewny, ze wszystko dziata poprawnie?

Istniejg dwa podstawowe podejscia, ktére nazywamy testami czarnej skrzynki i testami
biatej skrzynki. Przy testowaniu metodg czarnej skrzynki traktujesz po prostu program jak
czarng skrzynke i udajesz, ze nie wiesz, jak jest zbudowany i jak dziata wewnetrznie.
Dajesz mu testowe dane, otrzymujesz wyniki i sprawdzasz, czy program dziata zgodnie z
oczekiwaniami.

Ale jak wybrac dobre dane testowe? Zwykle jest bardzo duzo mozliwosci do wyboru. Na
przyktad, wyobraz sobie, ze jestes proszony o przetestowanie programu, ktéry przyjmuje
liczbe catkowitg i zwraca liczbe nastepng w kolejnosci (np. dla 3, a otrzymasz 4, dla-10
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wynikiem bedzie -9, itd.). Nie mozesz wyprébowac programu dla wszystkich liczb, wiec
ktore z nich wyprobujesz?

Zauwaz, ze wiele liczb jest podobnych i jesli program dziata dla jednej z nich, to
prawdopodobnie bedzie dziatat dla innych. Na przyktad, jesli program dziata zgodnie z
oczekiwaniami, gdy podajesz mu liczbe 3, to prawdopodobnie jest stratg czasu testowanie
liczb 4, 5, 6.

Jest to zwigzane z pojeciem klas rownowaznosci. Niektére dane wejsciowe sg podobne
pod pewnym wzgledem. Powinienes$ zatem wybrac¢ tylko jednego lub dwoch podobnych
reprezentantow do testowania, a nastepnie zatozyc, ze jezeli dla nich program dziata
poprawnie, to bedzie rowniez dziatat poprawnie dla podobnych do nich. W przypadku
naszego programu istniejg dwie duze klasy rownowaznosci, liczby dodatnie i liczby
ujemne. Mozesz takze argumentowag, ze zero jest same w sobie osobng klasg
réownowaznosci, poniewaz nie jest ani dodatnie, ani ujemne.

Do testowania wybierzemy kilka danych wejsciowych z kazdej klasy rwnowaznosci.
Wejscia na granicy klas rownowaznosci sg zwykle szczegolnie interesujgce. W tym
przypadku powinniémy zdecydowanie przetestowac -1 (powinno da¢ 0), 0 (powinno daé 1)
i 1 (powinno da¢ 2). Powinnismy takze wyprébowac inng ujemng i dodatnig bardziej
oddalong od granicy, na przyktad -48 i 57. Wreszcie, moze by¢ interesujgce wyprébowanie
bardzo duzych liczb, wiec wezmy -2 338 678 i 10 462 873. Przetestowalismy tylko 7
réznych wejsé, ale te wejscia prawdopodobnie pokryjg wiekszos¢ interesujgcych
zachowan naszego programu i powinny ujawni¢ wiekszos¢ btedow.

Oczywiscie mozesz réwniez sprobowac wyprobowac nieprawidtowych danych
wejsciowych, na przyktad ,czes¢” (stowo) lub ,1,234” (liczba z przecinkiem) lub ,1.234"
(liczba z kropka dziesietng). Czesto takie przypadki testowe mogag powodowag, ze
programy zachowujg sie w bardzo dziwny sposdb, mogg nawet ulec awarii. Programista
nie przewidziat, ze program moze otrzymac nieprawidtowe dane wejsciowe. Pamietaj, ze
szczegolnie ludzcy uzytkownicy moga dac ci réznego rodzaju dziwne dane wejsciowe, na
przyktad jesli zle zrozumieli, w jaki sposob program powinien zostac uzyty. W przypadku
nieprawidtowego wejscia prawdopodobnie chcesz, aby program poinformowat
uzytkownika, ze dane wejsciowe sg nieprawidtowe; na pewno nie chcesz, aby sie zawiesit!

Testowanie metodg czarnej skrzynki (ang. black-box) jest tatwe, ale nie zawsze
wystarczajgce. Wynika to z faktu, ze czasami znalezienie klas rownowaznosci moze byc¢
trudne, szczegolnie jesli nie znasz wewnetrznej struktury programu. Kiedy wykonujemy
testowanie w trybie biatej skrzynki (ang. white-box), przygladamy sie kodowi, ktéry
testujemy, i wymyslamy testy, ktére spowodujg wykonanie jak najwiekszej liczby wierszy
kodu. Jesli wykonamy kazdy wiersz przynajmniej raz, powinnismy by¢ w stanie odkry¢é
wiele btedow. Podejscie to nazywamy pokryciem kodu i dgzymy do 100% pokrycia tak, aby
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kazdy wiersz kodu byt uruchamiany co najmniej raz. Poniewaz jednen wiersz kodu moze
dziata¢ inaczej w zaleznosci od danych wejsciowych, to nawet 100% pokrycie kodu
niekoniecznie wyeliminuje wszystkie btedy. Mimo wszystko jest to catkiem dobry poczatek
zapewniania niezawodnosci.

Testy jednostkowe sg bardzo uzyteczne przy wyszukiwaniu btedéw. Pomagajg nam
dowiedziec sie, czy program dziata zgodnie z tym, jak my go zaprojektowalismy. Kolejnym
waznym pytaniem podczas testowania jest to, czy oprogramowanie robi to, czego
oczekuje klient (czy zbudowalismy wtasciwg rzecz?). Testy akceptacyjne oznaczaja
demonstrowanie programu interesariuszom i uzyskiwanie informacji zwrotnych o tym, co
im odpowiada, a co nie. Wszelkie btedy, ktére popetniliSmy na etapie analizy projektu,
prawdopodobnie ujawnig sie podczas testow akceptacyjnych. Jesli podczas zbierania
wymagan zle zrozumiemy klienta, oprogramowanie moze przej$S¢ pomyslnie nasze testy
jednostkowe (tzn. oprogramowanie robi to, co uwazaliSmy za konieczne), ale wcigz
mozemy miec niezadowolonego klienta.

Interesariusze mogg by¢ bardzo zréznicowani, na przyktad pod wzgledem umiejetnosci
technicznych, a nawet mogg dostarczy¢ nam sprzeczne wymagania dotyczace
oprogramowania. Mozliwe jest zatem uzyskanie pozytywnych opinii od jednego z
interesariuszy i negatywnych opinii od innych.

Projekt. Testy akceptacyjne

Jako projekt wybierz jeden z niewielkich dostepnych programéw, taki jak aplikacja
systemu Windows lub widget pulpitu Apple. Wybierz cos, co uznasz za szczegdlnie
interesujgce lub przydatne (np. zegar, stoper, stownik lub kalkulator). Zacznij od
przeczytania opisu programu, aby dowiedziec sie, co robi przed jego wyprébowaniem.

Nastepnie zastandw sie, jacy bedg interesariusze dla tego oprogramowania. Kto by go
uzyt i dlaczego? Krétko zanotuj kilka podstawowych informaciji o kazdym
interesariuszu i jego gtéwnych wymaganiach (jak w projekcie analitycznym). Zwré¢
uwage na priorytety poszczegolnych wymagan dla danego interesariusza.

Teraz mozesz smiato zainstalowac¢ program i pobawic¢ sie z nim. Sprobuj sobie
wyobrazié, ze jestes interesariuszem, ktérego opisates powyzej. Postaw sie na
miejscu tej osoby. Jakie bytyby ich wrazenia z pracy z tym programem? Czy spetnitby
ich wymagania? Jakie wazne funkcje sg niedostepne? Sprébuj sprawdzié, czy mozesz
znalez¢ jakies$ konkretne problemy lub btedy w programie. (Podpowiedz: czasami
wprowadzanie nieoczekiwanych danych wejsciowych, na przyktad stowo, gdy
spodziewano sie liczby, moze spowodowaé pewne interesujgce zachowanie).
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Sporzadz krétki raport z testu akceptacyjnego o tym, co znalaztes. Sprobuj znalez¢
powigzania z wymaganiami zapisanymi wczesniej, zaznaczajac, ktére zostaty
spetnione (lub czesciowo spetnione), a ktére nie. Czy uwazasz, ze interesariusz bytby
zadowolony z oprogramowania? Czy myslisz, ze chetnie by z niego korzystali? Jakie
funkcje warto by doda¢ do programu?

16.5. Procesy tworzenia
oprogramowania

Do tej pory dowiedziates sie o r6znych etapach rozwoju oprogramowania: analizie,
projektowaniu i testowaniu. Ale w jaki sposéb te fazy pasujg do siebie? W jakim momencie
pracy nad projektem wykonujemy dang czynnos¢? Tym zagadnieniem zajmujg sie procesy
tworzenia oprogramowania.

Oczywistg odpowiedzig bytoby rozpoczecie od analizy, aby dowiedzie¢ sie, co chcemy
zbudowag, nastepnie zaprojektowanie struktury oprogramowania, implementacja i
ostatecznie testowanie. Jest to najprostszy proces, zwany modelem kaskadowym.

Analysis
A _l
I
I
e m - - o Design ‘
I
I

/1 L Implementation
Usually not 1
allowed! \f
I

bemm = o Testing

The waterfall process

Model kaskadowy zapozyczono z innych dziatéw inzynierii. Jesli chcemy zbudowaé most,
przechodzimy przez te same etapy analizy, projektowania, wdrazania i testowania:
decydujemy, jakiego typu most potrzebujemy (jak dtugi i szeroki powinien by¢? Jakie
obcigzenie powinien wytrzymac?), projektujemy most, budujemy go i testujemy, zanim
udostepnimy go publicznie. Tak byto przez wiele dziesiecioleci i dziata bardzo dobrze,
przynajmniej w przypadku mostow.
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Proces ten nazywamy kaskadowym, poniewaz po ,przeskoku” z jednej fazy projektu do
kolejnej nie mozna wréci¢ do poprzedniej. W rzeczywistosci pewne drobne powroty, w celu
usuniecia usterek fazy poprzedniej, sie zdarzajg, ale sg raczej wyjatkiem. Jesli podczas
fazy testowania projektu nagle pojawi sie problem z wymaganiami, na pewno nie bedziesz
mogt cofngc sie i poprawié wymagania.

BOSS, I THINK
WE'RE READY TO MOVE

TO THE NEXT STAGE.

@ BOSS, THERE'S A WAIT,
PROBLEM WITH THE WHICH ONE OF
REQUIREMENTS. A\ \ You BrROUGHT THE

LADDER?

NO WORRIES!

WE'LL JUST CLIMB
BACK UP AND...

Zaletg modelu kaskadowego jest to, ze jest bardzo prosty i tatwy do przeprowadzenia. W
dowolnym punkcie projektu bardzo jasne jest, na jakim etapie projektu sie znajdujesz.
Pomaga to rowniez w planowaniu: jesli jestes na etapie testowania, wiesz, ze jestes juz
daleko w projekcie i wkrotce powinien sie on zakonczyé. Z tych powodow proces
wodospadu jest bardzo popularny wsréd menedzerdw, ktorzy lubig poczucie kontroli nad
tym, gdzie jest projekt i dokad zmierza.

Twoéj menadzer i klient prawdopodobnie czesto beda pytagé, ile czasu zajmie tobie
projekt i kiedy ostatecznie stworzysz gotowy program. Niestety, naprawde trudno jest
przewidzieé, jak dtugo projekt bedzie jeszcze trwat. Zgodnie z prawem Hofstadtera:
»Projekt zawsze trwa dtuzej niz sie spodziewasz, nawet jesli wezmiesz pod uwage
prawo Hofstadtera”. Uczenie sie dokonywania dobrych oszacowan jest wazng czescig
inzynierii oprogramowania.

Poniewaz jest prosty i przyjemny, model kaskadowy nadal znajduje sie w wielu
podrecznikach inzynierii oprogramowania i jest szeroko stosowany w przemysle. Problem
polega na tym, ze nie dziata on w przypadku wiekszosci projektow informatycznych.

Dlaczego zatem model kaskadowy nie dziata w przypadku oprogramowania, podczas gdy
sprawdza sie dobrze w przypadku innych projektéw inzynieryjnych, takich jak mosty (w
koncu wiekszo$é mostéw wytrzymuje wiele lat...)? Przede wszystkim musimy pamietac, ze
oprogramowanie bardzo rézni sie od mostéw. Jest o wiele bardziej ztozone. Zrozumienie
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planéw pojedynczego mostu i jego dziatania moze by¢ mozliwe dla jednej osoby. Tego
samego nie da sie powiedzie¢ o ztozonych programach. Nie mozemy tatwo spojrze¢ na
oprogramowanie jako cato$¢ (pomijajac jego kod), aby zobaczy¢ jego strukture. Kod nie
jest fizyczny i dlatego nie przestrzega praw fizyki. Poniewaz oprogramowanie jest tak
rozne od innych produktow inzynieryjnych, tak naprawde nie ma powodu, dla ktérego ten
sam model powinien by¢ stosowany w obu przypadkach.

Aby zrozumiec, dlaczego model kaskadowy nie dziata, nalezy wréci¢ do podrozdziatu
dotyczgcego analizy, pamietajac, jak trudno jest znalez¢ odpowiednie wymagania
dotyczgce oprogramowania. Nawet jesli bedziesz umiat rozmawiac z klientami i
rozwigzywac konflikty miedzy zainteresowanymi stronami, wymagania moga sie zmienia¢
podczas tworzenia oprogramowania. Z tego wzgledu jest bardzo mato prawdopodobne, ze
otrzymasz kompletne i prawidtowe wymagania dotyczgce oprogramowania na poczatku
projektu.

Jesli popetnisz btedy na etapie analizy, wiekszos¢ z nich zostanie odkryta na etapie
testowania, szczegodlnie gdy pokazesz klientowi swoje oprogramowanie podczas testow
akceptacyjnych. W tym momencie model kaskady nie pozwalatby wréci¢ i naprawic
napotkane problemy. Podobnie nie mozna zmieni¢ wymagan w potowie procesu
kaskadowego. Po zakonczeniu fazy analizy projektu, proces kaskady ,zamraza”
wymagania. Po zakonczeniu projektu otrzymasz oprogramowanie, ktére spetnia te
wymagania, ale nie beda to poprawne wymagania.

Ostatecznie musisz powiedziec klientowi, ze dostat to, o co prosit, a nie to, czego
potrzebowat. Jesli jest to programowanie na zamowienie, to klient bedzie zirytowany; jesli
jest to oprogramowanie, ktére sprzedajesz (np. aplikacja mobilna), ludzie po prostu nie
bedg go kupowac. Mozesz réwniez popetnic¢ btgd na innych etapach projektu. Na przyktad
mozesz sobie zdaé sprawe, piszac kod, z tego, ze projekt, ktéry wymyslites, nie dziata. Ale
model kaskadowy méwi ci, ze i tak musisz sie z tym uporac i sprawic, aby jednak jakos
zadziatato.

Jesli zatem model kaskadowy sie nie sprawdza, to co mozemy zrobi¢ zamiast tego?
Wiekszos¢ wspoétczesnych proceséw tworzenia oprogramowania opiera sie na koncepcji
iteracji. Przeprowadzamy troche analizy, a nastepnie troche projektowania, programowania
i testow (taki cykl jest jedng iteracjg). Daje nam to dos$¢ przyblizony prototyp tego, jak
bedzie wygladat system. Mozemy bawi¢ sie prototypem, pokazywac¢ go klientom i
sprawdzac, co dziata, a co nie. Nastepnie powtarzamy wszystkie etapy w kolejnej iteracji.
Ulepszamy nasze wymagania i projekt, programujemy i testujemy, aby nasz prototyp
(kolejna iteracja) byt lepszy. Z biegiem czasu prototyp rozwija sie do postaci ostatecznego
systemu, zblizajgc sie coraz bardziej do tego, co chcemy uzyskac. Metodologie oparte na
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tej idei sg czesto okreslane jako zwinne (ang. agile) - moga tatwo adaptowac sie do
zmieniajgcych sie uwarunkowan.

Feedback from showing the
prototype to the customer 7

4 Analysis

Ed

Testing Design

Implementation‘

Iterative software development

Zaletg takiego podejscia jest to, ze jesli popetnisz btad, znajdziesz go po krétkim czasie
(prawdopodobnie, gdy nastepnym razem przedstawisz prototyp klientowi) i bedziesz miat
mozliwos¢ go naprawic. To samo dotyczy sytuacji, gdy wymagania zmieniajg sie nagle;
jestes elastyczny i szybko reagujesz na zmiany. Dzieki temu podejsciu otrzymasz znacznie
wiecej informacji od klienta, gdyz stopniowo bedzie bardziej rozumiat swoje potrzeby.

Istnieje wiele iteracyjnych (uzywajacych iteracji) proceséw tworzenia oprogramowania;
przyktadem popularnego procesu jest model spiralny. Chociaz procesy w szczegotach
réznig sie, wszystkie uzywajg tej samej struktury iteracji i zwykle dziatajg bardzo dobrze
dla oprogramowania.

Poza pytaniem o to, co robimy w danym momencie realizacji projektu, kolejng interesujgca
kwestig jest to, ile czasu powinnismy poswieci¢ na rézne fazy projektu. Mozesz myslec, ze
najwiekszg czescig projektu informatycznego jest programowanie, ale w typowym
projekcie programowanie zajmuje zwykle jedynie okoto 20% catkowitego czasu! 40%
przeznacza sie na analizy i projektowanie, a kolejne 40% na testowanie. To pokazuje, ze
inzynieria oprogramowania to znacznie wiecej niz programowanie.

Po zakonczeniu opracowywania programu i przekazaniu go klientowi, gtdwna czesc¢
projektu oprogramowania dobiegta korica. Jednak wazne jest, abys nie przestawat nad nim
pracowac. Kolejna czes¢ projektu, ktoéra czesto trwa przez lata, nazywa sie utrzymaniem.
Podczas tej fazy naprawiasz btedy, zapewniasz obstuge klienta, a by¢ moze nawet
dodajesz nowe funkcje, ktérych potrzebujg klienci.
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Wyobraz sobie, ze twoj projekt jest spozniony, a klient zaczyna sie niecierpliwic.
Twoim pierwszym odruchem moze by¢ poproszenie znajomych o pomoc, a tym
samym zwiekszenie liczby oséb pracujgcych nad projektem. Prawo Brooksa sugeruje
jednak, ze to jest zty pomyst!

Prawo Brooksa stwierdza, ze ,dodanie sity roboczej do spdzniajgcego sie projektu
informatycznego opdznia go jeszcze bardziej”. Na poczatku moze sie to wydawac
sprzeczne z intuicjg, ktéra podpowiada, ze wiecej osdb wykona wiecej pracy. Jednak
naktad pracy zwigzany z wdrozeniem nowych oséb w temat projektu (doprowadzenie
do zrozumienia, co prébujemy zbudowag, projektu struktury, istniejgcego kodu itd.)
oraz z zarzgdzaniem i koordynowaniem wiekszego zespotu programistycznego
sprawia, ze w krotkiej perspektywie postep staje sie wolniejszy.

Projekt. Zabawa z kaskadg i zwinne procesy

Model kaskadowy jest prosty i powszechnie stosowany, ale nie sprawdza sie w
praktyce informatycznej. W tym ¢wiczeniu dowiesz sie dlaczego tak jest. Najpierw
utworzysz projekt, ktdry nastepnie przekazesz innej grupie. Muszg go doktadnie
zaimplementowac i nie mogg wprowadzaé zadnych zmian, nawet jesli cos nie dziata!

Potrzebujesz talii kart i co najmniej 6 osob. Zacznij od podzielenia ich na grupy okoto
3 - 4 os6b. Musisz mie¢ co najmniej dwie grupy. Kazda grupa powinna chwyci¢ dwa
krzesta i umiescic je w odlegtosci okoto 30 cm. Zadanie polega na zbudowaniu mostu
miedzy dwoma krzestami za pomocg kart z talii!

Zanim zaczniecie budowac rzeczywisty most, musicie przemyslec¢ kwestie budowy
mostu z kart. Przedyskutuj z cztonkami zespotu pomyst i zapisz jego krétki opis.
Dotgcz rysunek, aby wasz opis byt zrozumiaty dla innych.

Teraz wymiencie sie projektami z inng grupa. Uzyj talii kart, aby sprébowac zbudowaé
most zgodnie z doktadng specyfikacja drugiej grupy. Nie mozesz zmieni¢ ich projektu
w zaden sposob (postepuj zgodnie z modelem kaskadowym!). Moze to byé
frustrujgce (zwtaszcza jesli wiesz, jak naprawié projekt), jesli okaze sig, ze projekt sie
nie sprawdza!

Jesli udato wam sie zbudowaé most, twoja grupa oraz grupa odpowiedzialna za
specyfikacje zastugujg na gratulacje! Jesli budowa sie nie powiodta, to mozesz
porozmawiac z drugg grupg i przekazac¢ jej opinie na temat projektu. Powiedz im, jakie
problemy miates, co zadziatato, a co sie nie sprawdzito. Druga grupa powie Ci o
problemach, ktore mieli z twoim projektem!
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Udoskonal swéj projekt, korzystajgc z wiedzy uzyskanej od drugiej grupy. Mozesz
eksperymentowac z kartami i zmieniac projekt, gdy sprawdzisz, ze cos nie dziata. Jest
to przyktad podejscia zwinnego, ktére poznamy blizej w dalszej czesci rozdziatu.
Wykonuj iteracje (opracowywanie pomystéw), az uzyskasz cos, co dziata.

Ktore z tych podejs¢ sprawdza sie lepiej - projektowanie wszystkiego na poczatku,
czy dziatanie w stylu zwinnym?

Projekt. Jezyk nawigacji

W tym ¢wiczeniu opracujesz jezyk do poruszania sie po swojej szkole. Wyobraz sobie,
ze musisz opisa¢ swojemu koledze, jak dostac sie do konkretnej sali lekcyjnej. Ten
jezyk pomoze ci poda¢ doktadny opis, ktéry poprowadzi kolege do celu.

Najpierw okresl, do czego ma stuzy¢ jezyk (znajdZz wymagania). Czy twoj jezyk bedzie
przeznaczony dla catej szkoty czy tylko niewielkiej czesci? Jak doktadne bedg opisy?
Jak dtugie bedg opisy? Jak tatwo bedzie podgzac za instrukcjami jezyka komus, kto
zna / nie zna twojego jezyka? Jak tatwo bedzie mozna sie go nauczy¢? ...

Teraz Smiato mozesz zaprojektowac jezyk. Wymysl rézne polecenia (np. skre¢ w lewo,
przejdz do przodu 10, ...). Upewnij sig, ze wyposazytes jezyk we wszystkie polecenia
potrzebne do wyrazenia, jak dostac sie z jednego miejsca w szkole do innego!

Na koniec przetestuj jezyk, uzywajgc innego ucznia. Nie méw im, dokad zmierzajg, po
prostu daj im instrukcje i zobacz, czy przestrzegajg ich poprawnie. Wyprobuj rozne
przypadki, az bedziesz pewien, ze twoj jezyk dziata i ze masz wszystkie potrzebne
polecenia. Jesli znajdziesz jakies problemy, wrd¢, napraw je i sprébuj ponownie!

Zwré¢ uwage, ile czasu zabiera ci kazda z roznych faz projektu. Kiedy skonczysz,
porozmawiaj o tym, ile czasu poswiecites danemu etapowi i poréwnaj z danymi
innych uczniéw. Ktéra faza byta najtrudniejsza? Ktora trwata najdtuzej? Czy uwazasz,
ze powinienes mie¢ wiecej czasu na niektore fazy? Jakie problemy napotkaliscie? Co
zrobitbys inaczej nastepnym razem?

Projekt. Budowanie z klockéw (precyzyjna komunikacja)

Dobra komunikacja z innymi informatykami i klientami jest niezbedna dla
programistéw. W tym zadaniu mozesz ¢wiczy¢ precyzyjng komunikacje!
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Dobierz uczniow w pary, z jednym tworcg i jednym budowniczym. Kazda osoba
potrzebuje zestawu co najmniej 10 kolorowych klockéw (np. klockéw Lego). Upewnij
sig, ze kazda para ma taki sam zestaw blokdw, inaczej to ¢wiczenie nie zadziata!

Osoby w parze nie powinny widzie¢ sie nawzajem, ale muszg by¢ w stanie styszec¢ sie,
aby sie komunikowaé. Umiesc¢ przegrode pomiedzy osobami w kazdej parze lub kaz
odwrdcic sie w przeciwne strony. Twérca ma za zadanie zbudowac¢ cos z klockow. Im
bardziej kreatywny bedzie, tym bardziej interesujgce bedzie to zadanie!

Kiedy tworca zakonczy budowe, przychodzi kolej budowniczego. Jego celem jest
zbudowanie doktadnej repliki budowli twércy (ale oczywiscie bez znajomosci
wygladu). Twérca powinien doktadnie opisaé, co nalezy zrobié z klockami. Na
przyktad tworca moze powiedzie¢ ,Umies¢ maty czerwony klocek na duzym
niebieskim klocku” lub ,Ustaw dwa dtugie niebieskie klocki pionowo w odlegtosci
jednego klocka miedzy nimi, a nastepnie umies¢ czerwony klocek na nich”. Tworca
nie powinien opisywac¢ budynku jako catosci (,Utwérz framuge”).

Kiedy budowniczy dochodzi do wniosku, ze kopia jest gotowa, nalezy poréwnac obie
konstrukcje. Jak precyzyjna byta komunikacja? Ktore czesci byty trudne do opisania
dla twércy lub niejasne dla budowniczego? Zmien role, aby uczestnicy mogli poznaé
obie strony!

16.6. Zwinne tworzenie
oprogramowania

Zwinne tworzenie oprogramowania stato sie popularne w ciggu ostatnich 10 lat; dwa
najbardziej znane procesy zwinne to XP i Scrum. Zwinne tworzenie oprogramowania jest
niezwykle elastyczne i tatwo dostosowuje sie do zmian. Wiekszos$c¢ innych proceséw
tworzenia oprogramowania stara sie mie¢ pod duzg kontrolg zmiany podczas procesu;
zwinne procesy akceptujg i oczekujg zmian. Ponizszy komiks xkecd ilustruje czesé
pozornego dylematu, z ktérym muszg sie zmierzy¢ procesy zwinne. Dzieki metodologii
zwinnej mozemy szybko i poprawnie tworzy¢ oprogramowanie i dostosowywac je do
zmian.
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Procesy zwinne dziatajg podobnie do proceséw iteracyjnych, poniewaz wykonujg wiele
iteracji analizy, projektowania, implementacji i testowania. Jednak te powtérzenia sg
niezwykle krotkie, gdyz trwajg zwykle tylko okoto 2 tygodni.

W wielu innych procesach waznym elementem jest dokumentacja. Zawiera ona
wymagania oraz opis projektu, tak abysmy mogli sie do nich odwotywac, gdy
programujemy system. Zwinne procesy programowe zaktadajg, ze rzeczy bedg sie
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zmieniac przez caty czas. Dlatego tez bardzo mato planujg i dokumentujg. Wynika to z
faktu, ze dokumentowanie rzeczy, ktére i tak ulegng zmianie, jest raczej stratg czasu.

Zwinne procesy postulujg wiele interesujgcych zasad, ktére odrézniajg to podejscie od
standardowego tworzenia oprogramowania. Ponizej znajduje sie ich przeglad. Jesli chcesz
dowiedzie¢ sie wiecej, zajrzyj do Agile Academy na Youtube, gdzie znajdziesz wiele filmow
o ciekawych zwinnych praktykach!

Oto kilka ogolnych zasad stosowanych w programowaniu zwinnym:

16.6.7. Programowanie w parach

Programowanie odbywa sie w parach, jedna osoba pisze kod, podczas gdy druga
przyglada sie, szuka btedéw i specjalnych przypadkéw, ktére mogty zostac pominiete.
Chodzi po prostu o wytapanie drobnych btedéw, zanim stang sie powaznymi btedami. W
koncu co dwie pary oczu to nie jedna.

Mozna by pomysle¢, ze programowanie w parze nie jest zbyt wydajne i ze bardziej wydajne
bytoby programowanie samodzielne; w ten sposdb mozna przeciez szybciej pisac kod,
nieprawdaz? Celem programowanie w parach jest zmniejszenie liczby btedéw. Testowanie,
znajdowanie i naprawianie btedow jest trudne; staranie sie nie tworzy¢ ich w pierwszej
kolejnosci jest tatwiejsze. W rezultacie programowanie parami okazato sie wydajniejsze od
wszystkich programujgcych samodzielnie!

16.6.2. YAGNI

YAGNI oznacza ,Nie bedziesz tego potrzebowat” (ang. ,You ain't gonna need it”) moéwi
programistom, aby dbali o prostote oraz aby projektowali i implementowali tylko te rzeczy,
ktore naprawde sg potrzebne. Mozna ulec pokusie, ze skoro w przysztosci moze sie
przydac funkcja x, to nalezy jg niezwtocznie zaimplementowaé. Pamietaj, ze wymagania
ciggle sie zmieniajg, wiec moze sie okazag, ze jednak x nie jest potrzebne.
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16.6.3. Ciggte testowanie

Programowanie zwinne bardzo powaznie traktuje testowanie. Zwykle polega ono na wielu
zautomatyzowanych testach jednostkowych, ktére sg uruchamiane co najmniej raz
dziennie. W ten sposob, jesli zostanie wprowadzona zmiana (co sie czesto zdarza),
mozemy tatwo sprawdzi¢, czy ta zmiana spowodowata nieoczekiwany btad.

16.6.4. Refaktoryzacja

Istnieje wiele réznych sposobdw projektowania i programowania systemu
informatycznego. YAGNI zaleca zaczgc¢ od najprostszej mozliwej rzeczy. Wraz z rozwojem
projektu moze zajs¢ potrzeba zmiany pierwotnego, prostego projektu. Zmiane te
nazywamy refaktoryzacja.

Refaktoryzacja oznacza zmiane projektu lub implementaciji, bez zmiany zachowania
programu. Po refaktoryzacji program bedzie dziatat doktadnie tak samo, ale bedzie w
pewien sposob lepiej zorganizowany. Testy jednostkowe naprawde przydadza sie w tej
sytuacji, poniewaz mozna ich uzy¢ do sprawdzenia, czy kod dziata w ten sam sposéb jak
przed refaktoryzacja.

Refaktoryzacja dziata w przypadku oprogramowania (w przeciwienstwie do budowy
mostéw), poniewaz programowanie jest elastyczne. Ta sama koncepcja nie zadziata w
przypadku produktéw inzynierii fizycznej. Wyobraz sobie, ze budujgc most, zaczates od
zrobienia najprostszej rzeczy (potozytes deske nad rzekg), a nastepnie zaczates
refaktoryzowac¢ most, aby w koncu uzyskac¢ solidny most...

bezkomputera.wmi.amu.edu.pl/ppi/ 361z 391


file:///home/mbed/koala/cs4hs/przewodnik/cs-field-guide-pl/images/xkcd-the-general-problem.png
file:///home/mbed/koala/cs4hs/przewodnik/cs-field-guide-pl/images/xkcd-the-general-problem.png
https://xkcd.com/974/

16. Inzynieria oprogramowania

16.6.5. Rozw0Qj oparty na testach

W standardowym rozwoju oprogramowania najpierw piszemy kod, a nastepnie testujemy.
Ma to sens: potrzebujemy kodu, zanim bedziemy mogli go przetestowac. Rozwdj oparty na
testach (ang. test-driven development -- TDD) zaleca, aby postepowac doktadnie
odwrotnie!

Zanim napiszesz fragment kodu, powinienes napisac test kodu, ktéry zamierzasz napisac.
To zmusza do myslenia o tym, co doktadnie prébujesz osiggnac¢ i jakie sg specjalne
przypadki. Oczywiscie jesli sprobujesz uruchomic test, to sie nie powiedzie (poniewaz
funkcjonalno$é, ktorg testuje, jeszcze nie istnieje). Aby testowanie miato sens, nalezy po
prostu napisac kod poprawnie implementujacy funkcjonalnosg.

16.6.6. Dobrostan programisty

Twaorcy oprogramowania nie powinni pracowac dtuzej niz 40 godzin tygodniowo. Jesli
pracujg w trybie nadgodzin w jednym tygodniu, to nie powinni tego robi¢ w nastepnym.
Dzieki temu mozemy utrzymac programistoéw w stanie zadowolenia, moga by¢
produktywni, kreatywni i energiczni oraz mamy gwarancje, ze nie sg przepracowani.

16.6.7. Zaangazowanie klienta

Przedstawiciel klienta powinien by¢ cztonkiem zespotu rozwijajgcego oprogramowanie (w
najlepszym przypadku powinien spedzac¢ caty czas z zespotem), powinien by¢ pod reka,
aby méc odpowiadac na pytania i wyrazac opinie w kazdej chwili. Jest to istotne, gdyz
pozwala szybko zmienia¢ wymagania lub kierunek projektu. Jesli musisz czekac 2
tygodnie, zanim uzyskasz informacje zwrotng od klienta, nie bedziesz w stanie szybko
dostosowac sie do zmian!

Chociaz posiadanie przedstawiciela klienta w zespole programistéw jest Swietnym
pomystem, w praktyce jest to dos¢ trudne do osiggniecia. Wiekszos¢ klientéw po prostu
chce przekaza¢ wymaganie, zaptacié¢, a nastepnie odebrac¢ oprogramowanie w ustalonym
terminie. Rzadko zdarza sie znalez¢ klienta, ktory jest chetny i ma czas na wigksze
zaangazowanie w projekt. Czasami firmy zatrudniajg eksperta, ktory staje sie czescig
zespotu; na przyktad firma zajmujgca sie oprogramowaniem dla opieki zdrowotnej moze
miec¢ w zespole lekarza lub jesli pracuje nad oprogramowaniem edukacyjnym, moze
zatrudnic nauczyciela. Wydaje sie to kosztownym rozwigzanie, ale poniewaz nieudane
oprogramowanie moze kosztowac miliony, wyptacanie wynagrodzenia ekspertowi stanowi
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stosunkowo niewielkg czes¢ catkowitych kosztow, a znacznie zwieksza
prawdopodobienstwo sukcesu.

Do tej pory porownywalismy rozwoj oprogramowania gtéwnie do inzynierii i
budowania mostdw, ale mogtes zauwazy¢é, ze jest rowniez bardzo podobny do
architektury. W rzeczywistosci rozwéj oprogramowania (w szczegélnosci zwinne
tworzenie oprogramowania) zapozyczyto wiele koncepcji z architektury. Architekt
Christopher Alexander zasugerowat zaangazowanie klientow w proces projektowania.
Brzmi znajomo? Kilka innych sugestii od Christophera Alexandra zostato rowniez
przejetych przez zwolennikéw zwinnego programowania. W rezultacie jego myslenie o
architekturze uksztattowato nasz sposéb myslenia o rozwoju oprogramowania. Dzieje
sie tak pomimo faktu, ze Christopher Alexander nie wiedziat nic o programowaniu.
Okazato, ze byt bardzo zaskoczony, gdy dowiedziat sie, ze jest dobrze znany wsrod
programistow!

16.6.8. Odwaga

,0dwaga” moze wydawac sie dziwnym pojeciem w kontekscie rozwoju oprogramowania.
W procesach zwinnych rzeczy zmieniajg sie caty czas i dlatego programisci muszg mie¢
odwage, aby wprowadzi¢ zmiany w kodzie, naprawi¢ problemy, poprawic projekt, wyrzucié¢
kod, ktory nie dziata, i tak dalej. To moze nie wydawac sie wielkim wyzwaniem, ale zmiana
kodu moze by¢ dosc¢ przerazajagca, szczegolnie jesli kod jest rozbudowany lub zostat
napisany przez inng osobe. Testy jednostkowe naprawde pomagaja, dodajgc odwagi:
bedziesz mie¢ wiekszg pewnosé, ze zmieniajgc kod, nie popsujesz go.

Realizacja tego projektu umozliwi wglad w prawdziwy proces inzynierii
oprogramowania, ale musisz znalez¢ inzyniera oprogramowania, ktory udzieli
odpowiedzi na pytania dotyczgce jego pracy. Najlepiej jesli osoba ta pracuje w
sredniej lub duzej firmie, w ktérej jest czescig zespotu inzynierii oprogramowania (tzn.
nie jest samotnym programistg).

Zadanie polega na przeprowadzeniu wywiadu z osobg doswiadczong w rozwijaniu
oprogramowania. Pamietaj, ze takie osoby mogg niechetnie rozmawiac o projektach
firmy i ze nalezy zapewni¢ im poufnos¢ (wyniki zadania powinny byé dostepne tylko
uczestnikom oraz osobom zaangazowanym w jego nadzorowanie, powinienes o tym
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poinformowac wyraznie na samym poczatku, aby zapobiec niepozgdanym
publikacjom).

Musisz dobrze przygotowac sie do tej rozmowy. Dowiedz sie o oprogramowaniu,
ktére firma zaproszonego programisty wytwarza. Poczytaj o inzynierii
oprogramowania (w tym rozdziale), aby pozna¢ gtéwng terminologie i techniki.

Przygotuj liste pytan dla goscia. Powinny one dotyczy¢ tego, jakiego rodzaju procesy
rozwoju oprogramowania sg uzywane przez jego zespot, nad jakimi aspektami
pracuje rozmoéwca oraz jakie sg dobre i zte strony stosowanego procesu. Przy okazji
pros dyskutanta o przyktady.

Powiniene$ sporzadzac¢ obszerne notatki podczas wywiadu (a nawet nagrywac, jesli
dana osoba nie ma nic przeciwko).

Nastepnie powinienes napisac, czego sie nauczytes, opisac proces, omowic
stosowane techniki, zilustrowac je przyktadami i oceni¢, jak dobrze dziata dany
proces.

16.7. Podsumownie

W tym rozdziale staraliSmy sie przedstawi¢ wyzwania zwigzane z tworzeniem
oprogramowania i technikami uzywanymi przez programistéw do ich przezwyciezenia. Tak
naprawde tylko dotkneliSmy zagadnien analizy oprogramowania, projektowania,
testowania i procesow oprogramowania; istniejg cate ksigzki poswiecone tym tematom!

Zrozumienie znaczenia niektérych problemow i technik, ktore tutaj opisalismy, moze by¢
trudne. Szczegdlnie jesli sam nigdy nie pracowates nad wiekszym projektem
informatycznym. Niektére mogg wydawac sie dla ciebie zadziwiajgco oczywiste, inne
mogg wydawac sie nieistotne. Kiedy bedziesz pracowat nad swoim pierwszym duzym
projektem, wroc¢ do tego rozdziatu i, miejmy nadzieje, rozpoznasz niektére przedstawione
tu problemy!

16.8. Dalsza lektura

16.8.1. Ciekawe odnos$niki
Wszystie materiaty w jezyku angielskim.

+ Wikipedia -- inzynieria oprogramowania;
* CS4FN - inzynieria oprogramowania;
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* Nauka ICT -- o cyklu zycia systemow;

+ Wikipedia -- kryzys oprogramowania;

* IEEE -- Dlaczego oprogramowanie zawodzi?;

+ Wikipedia -- projektowanie oprogramowania;

+ Wikipedia -- abstrakcja;

*+ Wikipedia -- testowanie oprogramowania;

+ Wikipedia -- procesy rozwoju oprogramowania;
+ Wikipedia -- model kaskadowy;

*+ Wikipedia -- model przyrostowy;

+ Wikipedia -- programowanie zwinne;

+ Wikipedia -- rozwdj oprogramowania oparty na testach.
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Dla szkot podstawowych

Wkrotce zamiescimy tu zestawienie tresci w przewodniku z podstawg programowa.
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Skorowidz

tancuch
Ciag znakéw.

patrz: Jezyki formalne, wyrazenie regularne.

Alfabet

W jezykach formalnych: lista znakdw, z ktérych budowane sg taricuchy w jezyku.
patrz: Jezyki formalne.

Algorytm

Opis, krok po kroku, jak rozwigzac problem lub osiggnac cel.

patrz: Koszt algorytmu, algorytmy przeszukiwania, algorytmy sortowania.

Automat skonczony

W jezykach formalnych: prosta ,maszyna”, ktéra ma stany i przejscia z jednego stanu do
drugiego w oparciu o cigg wejsciowych symboli. Po angielsku Finite State Automaton.

patrz: skrot AS, Jezyki formalne, wyrazenia regularne.

Dopasowywanie do wzorcéw

W jezykach formalnych: znajdowanie tekstu pasujgcego do konkretnej reguty, zwykle przy
uzyciu wyrazenia regularnego.

patrz: Jezyki formalne.

Gramatyka

W jezykach formalnych: zestaw regut dla okreslania jezyka, na przyktad w celu okreslenia
sktadni jezykdéw programowania.

patrz: Jezyki formalne.
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Hierarchia Chomsky’'ego

Hierarchia czterech klasyfikacji jezykéw formalnych, od prostych wyrazen regularnych do
bardzo elastycznych (ale trudnych obliczeniowo) gramatyk.

patrz: Jezyki formalne.

Interpolacja

Wyliczenie wartosci posrednich pomiedzy pewnymi wartosciami brzegowymi; na przyktad,
jesli sekwencja 5 liczb zaczyna sie 3 i konczy 11, mozemy mozemy drogg interpolacji
wyznaczy¢ trzy posrednie wartosci jako: 5, 7, 9.

patrz: kompresowanie obrazéw.
Jezyk

W jezykach formalnych: to zbior wszystkich tancuchow, ktore jezyk akceptuje, czyli takich,
ktore sg poprawne.

patrz: Jezyki formalne, wyrazenie regularne.

Maszyna skonczona
Alternatywna nazwa dla automatu skoriczonego.

patrz: Jezyki formalne.

Piksel

To stowo to spolszczona wersja angielskiego stowa pixel, ktory powstat jako skrét od
picture element (dost. element obrazu), na oznaczenie matych kwadratéw tworzacych
jakby siatke (ang. grid) komputerowej rprezetnacji obrazu.

patrz: Grafika komputerowa.

Podpis cyfrowy

System szyfrowania, ktéry umozliwia odbiorcy sprawdzenie, czy dokument zostat wystany
przez osobe, ktéra twierdzi, ze go wystata.

Praktycznie wykonalny
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Problem praktycznie wykonalny to taki, ktéry mozna rozwigzac¢ w rozsgdnym czasie;
zazwyczaj granice miedzy problemami praktycznie wykonalnymi i obliczeniowo trudnymi
kresli sie miedzy problemami, ktére mozna rozwigza¢ w czasie wielomianowym, a tymi,
ktére wymagajg czasu wyktadniczego.

patrz: Kodowanie - szyfrowanie, Ztozonos¢ obliczeniowa.

Prawo Brooksa

Obserwacja, ze dodanie wiekszej liczby oséb do projektu, ktory jest spézniony, moze
spowolnic¢ projekt jeszcze bardzie;.

patrz: Inzynieria oprogramowania.
Przejscie
W automacie skorniczonym, potgczenie pomiedzy dwoma stanami.

patrz: Jezyki formalne.

Przeszukiwanie binarne

Przeszukiwanie posortowanej listy metoda potowienia: spojrz na element srodkowy, a
potem rekurencyjnie przeszukaj odpowiednig potowe listy (uzywane do szukania w
ksigzkach telefonicznych, stownikach i algorytmach).

Quicksort

Szybkie sortowanie. Uzywane w algorytmach przeszukiwania, sortowania, szukania
optymalnej drogi na mapie i innych.

Wyrazenie regularne

Formuta uzywana do opisu wzorca w tekscie, ktéry ma by¢ wyszukiwany. Zwykle uzywane
jest do znajdowania elementéw programu (takich jak nazwy zmiennych) i sprawdzania
danych wejsciowych w formularzach (np. sprawdzanie, czy adres email ma odpowiedni
format).

patrz: Jezyki formalne, skréty dla wyrazen regularnych.
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Ztozonos¢ obliczeniowa

Ztozonos¢ obliczeniowa okresla, ile ,,czasu" potrzeba na rozwigzanie problemu. Utarto sie
mowic o czasie, ale nie chodzi o czas zegarowy, lecz o liczbe krokdéw, operacji
podstawowych, koniecznych do rozwigzania problemu. Kazdy problem ma immanentng
ztozonos¢; kazdy algorytm rozwigzujacy ten problem bedzie miat ztozonos¢ nie mniejsza
(bedzie potrzebowat przynajmniej tyle ,,czasu").

patrz: Ztozonosc¢ obliczeniowa.
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Twoércy przewodnika

Tworcy przewodnika

Przewodnik jest wynikiem pracy duzej grupy entuzjastéw z catego swiata, zajmujgcych sie
popularyzacjg informatyki.

Przewodnik w wersji oryginalne;

Ponizsze informacje o twércach przewodnika dotyczg jego oryginalnej wersji, po
angielsku. Na stronie przewodnika w wersji oryginalnej mozna znalez¢ petniejszg liste
tych, dzieki ktérym przewodnik jest rozwijany.

Liderzy projektu

+ Tim Bell - Department of Computer Science and Software Engineering, University of
Canterbury

* Peter Denning -- Cebrowski Institute, Monterey

+ Jack Morgan - Department of Computer Science and Software Engineering,
University of Canterbury

Twaorcy oprogramowania

+ Jack Morgan
+ Jordan Griffiths

Twércy narzedzi interaktywnych

+ Jack Morgan

+ David Thompson

* Rhem Munro

* Heidi Newton

+ James Browning

+ Sam Jarman

 Hayley van Waas

+ Hannah Taylor

+ Marcus Stenfert Kroese
+ Victor Chang
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Twoércy przewodnika

Autorzy rozdziatow (w wersji angielskiej)

Tim Bell -- Formal Languages, Compression, Human Computer Interaction, and

Coding Introduction

Heidi Newton -- NCEA Assessment Guides, Programming Languages, Data

Representation, Compression, Encryption, Error Control, Artificial Intelligence, and

Complexity and Tractability

Caitlin Duncan -- Algorithms

Sam Jarman -- Network Communication Protocols
David Thompson - Computer Vision

Rhem Munro -- Computer Graphics

Janina Voigt - Software Engineering

Jon Rutherford -- Software Engineering

Joshua Scott -- Computer Graphics

Edytorzy

« Tim Bell

+ Heidi Newton

+ Hayley van Waas
+ Jack Morgan

+ lan Witten

Doradcy

Mike Fellows -- CS Unplugged

Andrea Arpaci-Dusseau - CS Unplugged

Paul Curzon - CS4FN

Quintin Cutts -- Computing Science Inside

Calvin Lin -- Thriving in our Digital World

Bradley Beth - Thriving in our Digital World

Peter Andreae - Artificial Intelligence, Complexity and Tractability, Data
Representation, Compression, Error Control, and Encryption
Wal Irwin - Software Engineering

Patrick Baker -- Curriculum (NCEA)

Jenny Baker - Curriculum (NCEA)

Neil Leslie -- Curriculum (NCEA)

Hannah Taylor -- Curriculum (NCEA)

Dr Mukundan -- Computer Graphics & Vision

Richard Green -- Computer Vision
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Twoércy przewodnika

+ DongSeong Kim -- Network Communication Protocols, Encryption
+ Andreas Willig - Network Communication Protocols
+ Walter Guttmann - Formal Languages

+ Joshua Scott -- Programming Languages

» Brad Miller (Runestone Interactive)

+ David Ranum (Runestone Interactive)

* lan Witten

+ Anthony Robins

+ Shadi Ibrahim

+ Renate Thies

+ Jan Vahrenhold

+ Paul Matthews

Pozostali wspdtpracownicy

« Sumant Murugesh

+ Marcus Stenfert Kroese

* Ben Gibson

* Michael Bell (Orange Studio) -- produkcja materiatéw wideo
+ Linda Pettigrew

Przewodnik w wersji polskiej
Liderzy projektu

+ Matgorzata Bednarska-Bzdega -- Wydziat Matematyki i Informatyki UAM
+ Pawet Perekietka -- V Liceum Ogdlnoksztatcgce w Poznaniu

Ttumacze (i jednoczesnie doradcy)

+ dr tukasz Nitschke - Sofomo Poland, inzynier oprogramowania

+ Pawet Perekietka - V Liceum Ogdlnoksztatcgce w Poznaniu, dyplomowany
nauczyciel informatyki

* dr inz. Michat Ren -- Wydziat Matematyki i Informatyki UAM

- Tomasz Sliwinski - International School of Poznan, nauczyciel matematyki

Konsultacja merytoryczna

« prof. dr hab. Maciej M. Systo - Wydziat Matematyki i Informatyki, UMK w Toruniu
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Twoércy przewodnika

Edytorzy

« dr hab. Matgorzata Bednarska-Bzdega - Wydziat Matematyki i Informatyki UAM

Wsparcie flnansowe

Polska wersja przewodnika powstata w ramach grantu CS4HS firmy Google Inc.,
realizowanego na Wydziale Matematyki i Informatyki Uniwersytetu im. Adama Mickiewicza
w Poznaniu, w roku szkolnym 2017/18.
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Narzedzia interaktywne

Narzedzia interaktywne

Przewodnik zawiera wiele narzedzi interaktywnych, dzieki ktérym nauka fundamentalnych
idei informatycznych jest tatwiejsza i przyjemniejsza.

Rozwigzywanie problemoéow

Wiekszos¢ narzedzi interaktywnych wymaga przegladarki internetowej w wersji nie
starszej niz rok. Niektore narzedzia interaktywne mogg by¢ uzywane na smartfonach i
tabletach, jednak niektore - bardziej zaawansowane -- bedg dziata¢ zadowalajgco tylko na
komputerze.

Lista narzedzi interaktywnych

« Wybor akgcji

* Menu

« Paskudny kalkulator

+ Kalkulator binarny

« Kalkulator duzych liczb

« Karty binarne

« Szyfr Cezara

« Kalkulator sum kontrolnych

« Kalkulator GTIN-13 cyfry kontrolnej

« Zamknij okno

+ Mieszacz kolorow CMY

+ Dopasowywanie kolorow RGB

+ Poréwnywarka kompresiji

« Mylgce przyciski

« Wybdr daty

+ Parzyste-nieparzyste

+ Tester opdznien

+ Pole wyboru

+ Czestosc liter

* Pudetka z liczbami

« Poréwnanie rozdzielczosci
+ ze zmiang koloréw
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Narzedzia interaktywne

« Asembler MIPS
« Symulator MIPS
+ Kliknij po pomoc
+ Generator liczb
+ Atak pakietow
+ Atak pakietow -- projektowanie
+ Sztuczka z parzystoscia
« ustalanie parzystosci
« wykrywanie btedéw
« z uktadami losowymi
* Interfejs ptatnosci
+ Podglad pikseli
* Interpreter Pythona
 Proste wyszukiwanie
« Wyszukiwanie wedtug wzorca
+ Mieszacz kolorow RGB
+ Szesnastkowe kody koloréw
+ Generator klucza RSA
+ Szyfrownie RSA (bez wypetnienia)
+ Deszyfrowanie RSA (bez wypetnienia)
+ Kodowanie RLE
« SHA2
* Przeszukiwanie
+ Algorytmy sortowania -- porownanie
« Sortowanie
+ Trainsylwania
+ Podréz po Trainsylwanii
+ Unicode binarnie
+ Znaki Unicode
+ Kalkulator Unicode
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http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/run-length-encoding/index.html
http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/sha2/index.html
http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/searching-algorithms/index.html
http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/sorting-algorithm-comparison/index.html
http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/sorting-algorithms/index.html
http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/trainsylvania/index.html
http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/trainsylvania-planner/index.html
http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/unicode-binary/index.html
http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/unicode-chars/index.html
http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/unicode-length/index.html

Wersje przewodnika

Wersje przewodnika

Na tej stronie bedziemy umieszczac informacje o zmianach wprowadzanych w
,Przewodniku po informatyce” w wersji polskiej.

Pierwsza polska wersja tego przewodnika jest ttmaczeniem wersji 2.6.0 przewodnika po
angielsku The Computer Science Field Guide. Wprowadzilismy przy tym pewne zmiany w
tresci, aby byta bardziej zrozumiata dla polskiego czytelnika. Miedzy innymi niektore
¢wiczenia zostaty zamienione na polskie odpowiedniki, spolszczony zostat tez interfejs
wiekszosci narzedzi interaktywnych.

Pliki zrédtowe na GitHub: polskiej wersiji, oryginalnej wersji 2.6.0 po angielsku
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xkcd-alice-and-bob.png, xkcd-cant-sleep-comic.png, xkcd-
estimation.png, xkcd-good-code.png, xkcd-np-complete-
cartoon.png, xkcd-password-strength.png, xkcd-protocol.png,
xkcd-regular-expressions.png, xkcd-standards-cartoon.png, xkcd-
tags.png, xkcd-tasks.png, xkcd-the-general-problem.png

Witasciciel: Randall Munroe
Uzywane w przewodniku: jako zabawne rysunki w tresci rozdziatéw.

Licencja: Powyzsze pliki sg udostepniane przez autora na licencji Creative Commons
Attribution-NonCommercial 2.5 License. Oznacza to, ze rysunki moga by¢ kopiowane i
uzywane do celéw niekomercyjnych, ale nalezy przy tym zaznaczy¢, skad pochodza.

Szczegotowe informacie o licencji znajdujg sie na stronie xkcd.com/license.
coloured-roof-small.png

Wiasciciel: Jack Morgan

Uzywane w przewodniku: Within pixel-viewer interactive.

Licencja: Used with Jack Morgan's permission (email: jack. morgan@canterbury.ac.nz)
mips-assembler, mips-simulator

Wiasciciel: Alan Hogan

Uzywane w przewodniku: W narzedziach interaktywnych mips-assembler i mips-simulator.
Zrédto: MIPS Assembler i MIPS Simulator

Licencja: Creative Commons Attribution-NonCommercial-ShareAlike 4.0 International
License
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codemirror.css, codemirror.js

Uzywane w przewodniku: W narzedziach interaktywnych dotuczgcych wyrazen
regularnych.

Zrédto: pliki na GitHub
Licencja:
Copyright (C) 2016 by Marijn Haverbeke marijnh@gmail.com and others

Permission is hereby granted, free of charge, to any person obtaining a copy of this
software and associated documentation files (the "Software"), to deal in the Software
without restriction, including without limitation the rights to use, copy, modify, merge,
publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons to
whom the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or
substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL
THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR
OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE,
ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR
OTHER DEALINGS IN THE SOFTWARE.

en-words.txt

Wiasciciel: atebits/Words

Uzywane w przewodniku: w narzedziu interaktywnym regular-expression-filter.
Licencja:

CCO0 1.0 Universal

Statement of Purpose

The laws of most jurisdictions throughout the world automatically confer exclusive
Copyright and Related Rights (defined below) upon the creator and subsequent owner(s)
(each and all, an "owner") of an original work of authorship and/or a database (each, a
"Work").
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Certain owners wish to permanently relinquish those rights to a Work for the purpose of
contributing to a commons of creative, cultural and scientific works ("Commons") that the
public can reliably and without fear of later claims of infringement build upon, modify,
incorporate in other works, reuse and redistribute as freely as possible in any form
whatsoever and for any purposes, including without limitation commercial purposes.
These owners may contribute to the Commons to promote the ideal of a free culture and
the further production of creative, cultural and scientific works, or to gain reputation or
greater distribution for their Work in part through the use and efforts of others.

For these and/or other purposes and motivations, and without any expectation of
additional consideration or compensation, the person associating CCO with a Work (the
"Affirmer"), to the extent that he or she is an owner of Copyright and Related Rights in the
Work, voluntarily elects to apply CCO to the Work and publicly distribute the Work under its
terms, with knowledge of his or her Copyright and Related Rights in the Work and the
meaning and intended legal effect of CCO on those rights.

1. Copyright and Related Rights. A Work made available under CCO may be protected by
copyright and related or neighboring rights ("Copyright and Related Rights").
Copyright and Related Rights include, but are not limited to, the following:

i. the right to reproduce, adapt, distribute, perform, display, communicate, and
translate a Work;

ii. moral rights retained by the original author(s) and/or performer(s);

iii. publicity and privacy rights pertaining to a person's image or likeness depicted in a
Work;

iv. rights protecting against unfair competition in regards to a Work, subject to the
limitations in paragraph 4(a), below;

v. rights protecting the extraction, dissemination, use and reuse of data in a Work;

vi. database rights (such as those arising under Directive 96/9/EC of the European
Parliament and of the Council of 11 March 1996 on the legal protection of databases,
and under any national implementation thereof, including any amended or successor
version of such directive); and

vii. other similar, equivalent or corresponding rights throughout the world based on
applicable law or treaty, and any national implementations thereof.

2. Waiver. To the greatest extent permitted by, but not in contravention of, applicable
law, Affirmer hereby overtly, fully, permanently, irrevocably and unconditionally
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waives, abandons, and surrenders all of Affirmer's Copyright and Related Rights and
associated claims and causes of action, whether now known or unknown (including
existing as well as future claims and causes of action), in the Work (i) in all territories
worldwide, (i) for the maximum duration provided by applicable law or treaty
(including future time extensions), (iii) in any current or future medium and for any
number of copies, and (iv) for any purpose whatsoever, including without limitation
commercial, advertising or promotional purposes (the "Waiver"). Affirmer makes the
Waiver for the benefit of each member of the public at large and to the detriment of
Affirmer's heirs and successors, fully intending that such Waiver shall not be subject
to revocation, rescission, cancellation, termination, or any other legal or equitable
action to disrupt the quiet enjoyment of the Work by the public as contemplated by
Affirmer's express Statement of Purpose.

3. Public License Fallback. Should any part of the Waiver for any reason be judged
legally invalid or ineffective under applicable law, then the Waiver shall be preserved
to the maximum extent permitted taking into account Affirmer's express Statement
of Purpose. In addition, to the extent the Waiver is so judged Affirmer hereby grants
to each affected person a royalty-free, non transferable, non sublicensable, non
exclusive, irrevocable and unconditional license to exercise Affirmer's Copyright and
Related Rights in the Work (i) in all territories worldwide, (ii) for the maximum
duration provided by applicable law or treaty (including future time extensions), (iii) in
any current or future medium and for any number of copies, and (iv) for any purpose
whatsoever, including without limitation commercial, advertising or promotional
purposes (the "License"). The License shall be deemed effective as of the date CCO
was applied by Affirmer to the Work. Should any part of the License for any reason be
judged legally invalid or ineffective under applicable law, such partial invalidity or
ineffectiveness shall not invalidate the remainder of the License, and in such case
Affirmer hereby affirms that he or she will not (i) exercise any of his or her remaining
Copyright and Related Rights in the Work or (ii) assert any associated claims and
causes of action with respect to the Work, in either case contrary to Affirmer's
express Statement of Purpose.

4. Limitations and Disclaimers.

a. No trademark or patent rights held by Affirmer are waived, abandoned,
surrendered, licensed or otherwise affected by this document.

b. Affirmer offers the Work as-is and makes no representations or warranties of any
kind concerning the Work, express, implied, statutory or otherwise, including without
limitation warranties of title, merchantability, fitness for a particular purpose, non
infringement, or the absence of latent or other defects, accuracy, or the present or
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absence of errors, whether or not discoverable, all to the greatest extent permissible
under applicable law.

c. Affirmer disclaims responsibility for clearing rights of other persons that may
apply to the Work or any use thereof, including without limitation any person's
Copyright and Related Rights in the Work. Further, Affirmer disclaims responsibility
for obtaining any necessary consents, permissions or other rights required for any
use of the Work.

d. Affirmer understands and acknowledges that Creative Commons is not a party to
this document and has no duty or obligation with respect to this CCO or use of the
Work.

Szczegotowe informacje o licencji: http://creativecommons.org/publicdomain/zero/1.0/
md>S.js

Wiasciciel: Jeff Mott

Uzywane w przewodniku: w narzedziu interaktywnym MD5-hash.

Licencja:

(c) 2009-2013 by Jeff Mott. All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are
permitted provided that the following conditions are met:

Redistributions of source code must retain the above copyright notice, this list of
conditions, and the following disclaimer. Redistributions in binary form must reproduce the
above copyright notice, this list of conditions, and the following disclaimer in the
documentation or other materials provided with the distribution. Neither the name
CryptodS nor the names of its contributors may be used to endorse or promote products
derived from this software without specific prior written permission. THIS SOFTWARE IS
PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS," AND ANY
EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED
WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE, ARE
DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT HOLDER OR CONTRIBUTORS BE
LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR
CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF
SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS
INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN
CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE)
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ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.

skulpt.min.js

Wiasciciel: https://github.com/skulpt/skulpt

Uzywane w przewodniku: w narzedziu interaktywnym python-interpreter.
Licencja:

Copyright (c) 2009-2010 Scott Graham

Permission is hereby granted, free of charge, to any person obtaining a copy of this
software and associated documentation files (the "Software"), to deal in the Software
without restriction, including without limitation the rights to use, copy, modify, merge,
publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons to
whom the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or
substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL
THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR
OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE,
ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR
OTHER DEALINGS IN THE SOFTWARE.

Portions of the code were written with the benefit of viewing code that's in the official
"CPython" and "pypy" distribution and/or translated from code that's in the official
"CPython" and "pypy" distribution. As such, they are:

Copyright (c) 2001, 2002, 2003, 2004, 2005, 2006 Python Software

Foundation; All Rights Reserved"

per:

http://www.python.org/psf/license/

http://www.python.org/download/releases/2.6.2/license/
https://bitbucket.org/pypy/pypy/src/default/LICENSE
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jsencrypt.js

Wiasciciel: https://github.com/travist/jsencrypt

Uzywane w przewodniku: w narzedziu interaktywnym rsa-key-generator interactive.
Licencja:

The MIT License (MIT) Copyright (c) 2013 AllPlayers.com

Permission is hereby granted, free of charge, to any person obtaining a copy of this
software and associated documentation files (the "Software"), to deal in the Software
without restriction, including without limitation the rights to use, copy, modify, merge,
publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons to
whom the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or
substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL
THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR
OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE,
ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR
OTHER DEALINGS IN THE SOFTWARE.

jquery.js
Wiasciciel: jQuery

Uzywane w przewodniku: w narzedziu interaktywnych MD5-hash, pixel-viewer i delayed-
checkbox.

Licencja: Udostepniane za darmo na licencji MIT

Animate.js, Scroller.js, Tiling.js

Wiasciciel: Zynga Inc. Copyright 2011

Uzywane w przewodniku: w narzedziu interaktywnym pixel-viewer.

Licencja: licencja MIT

bezkomputera.wmi.amu.edu.pl/ppi/ 3852391


https://github.com/travist/jsencrypt
https://jquery.org/license/

Pliki uzywane w przewodniku

materialize.scss, materialize.min.js

Wiasciciel/twoérca: MaterializeCSS (Dogfalo)

Uzywane w przewodniku: jako srodowisko (CSS i JS) do wygenerowania kodu HTML.
Licencja:

The MIT License (MIT)

Copyright (c) 2014-2015 Materialize

Permission is hereby granted, free of charge, to any person obtaining a copy of this
software and associated documentation files (the "Software"), to deal in the Software
without restriction, including without limitation the rights to use, copy, modify, merge,
publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons to
whom the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or
substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL
THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR
OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE,
ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR
OTHER DEALINGS IN THE SOFTWARE.

Roboto-Regular.ttf, Roboto-Regular.woff, Roboto-Regular.woff2,
Roboto-Thin.ttf, Roboto-Thin.woff, Roboto-Thin.woff2, Roboto-
Light.ttf, Roboto-Light.woff, Roboto-Light.woff2, Roboto-
Medium.ttf, Roboto-Medium.woff, Roboto-Medium.woff2, Roboto-
Bold.ttf, Roboto-Bold.woff, Roboto-Bold.woff2, Material-Design-
lcons.svg, Material-Design-lcons.ttf, Material-Design-lcons.woff2,
Material-Design-lcons.eot, Material-Design-lcons.woff

Wiasciciel: Christian Robertson (commissioned by Google)
Uzywane w przewodniku: jako czcionka w plikach wynikowych.

Licencja:
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Apache License Version 2.0, January 2004 http://www.apache.org/licenses/
TERMS AND CONDITIONS FOR USE, REPRODUCTION, AND DISTRIBUTION
1. Definitions.

"License" shall mean the terms and conditions for use, reproduction, and distribution as
defined by Sections 1 through 9 of this document.

"Licensor" shall mean the copyright owner or entity authorized by the copyright owner that
is granting the License.

"Legal Entity" shall mean the union of the acting entity and all other entities that control,
are controlled by, or are under common control with that entity. For the purposes of this
definition, "control” means (i) the power, direct or indirect, to cause the direction or
management of such entity, whether by contract or otherwise, or (ii) ownership of fifty
percent (50%) or more of the outstanding shares, or (iii) beneficial ownership of such
entity.

"You" (or "Your") shall mean an individual or Legal Entity exercising permissions granted by
this License.

"Source" form shall mean the preferred form for making modifications, including but not
limited to software source code, documentation source, and configuration files.

"Object" form shall mean any form resulting from mechanical transformation or translation
of a Source form, including but not limited to compiled object code, generated
documentation, and conversions to other media types.

"Work" shall mean the work of authorship, whether in Source or Object form, made
available under the License, as indicated by a copyright notice that is included in or
attached to the work (an example is provided in the Appendix below).

"Derivative Works" shall mean any work, whether in Source or Object form, that is based on
(or derived from) the Work and for which the editorial revisions, annotations, elaborations,
or other modifications represent, as a whole, an original work of authorship. For the
purposes of this License, Derivative Works shall not include works that remain separable
from, or merely link (or bind by name) to the interfaces of, the Work and Derivative Works
thereof.

"Contribution" shall mean any work of authorship, including the original version of the Work
and any modifications or additions to that Work or Derivative Works thereof, that is
intentionally submitted to Licensor for inclusion in the Work by the copyright owner or by
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an individual or Legal Entity authorized to submit on behalf of the copyright owner. For the
purposes of this definition, "submitted" means any form of electronic, verbal, or written
communication sent to the Licensor or its representatives, including but not limited to
communication on electronic mailing lists, source code control systems, and issue
tracking systems that are managed by, or on behalf of, the Licensor for the purpose of
discussing and improving the Work, but excluding communication that is conspicuously
marked or otherwise designated in writing by the copyright owner as "Not a Contribution."

"Contributor" shall mean Licensor and any individual or Legal Entity on behalf of whom a
Contribution has been received by Licensor and subsequently incorporated within the
Work.

1. Grant of Copyright License. Subject to the terms and conditions of this License, each
Contributor hereby grants to You a perpetual, worldwide, non-exclusive, no-charge,
royalty-free, irrevocable copyright license to reproduce, prepare Derivative Works of,
publicly display, publicly perform, sublicense, and distribute the Work and such
Derivative Works in Source or Object form.

2. Grant of Patent License. Subject to the terms and conditions of this License, each
Contributor hereby grants to You a perpetual, worldwide, non-exclusive, no-charge,
royalty-free, irrevocable (except as stated in this section) patent license to make,
have made, use, offer to sell, sell, import, and otherwise transfer the Work, where
such license applies only to those patent claims licensable by such Contributor that
are necessarily infringed by their Contribution(s) alone or by combination of their
Contribution(s) with the Work to which such Contribution(s) was submitted. If You
institute patent litigation against any entity (including a cross-claim or counterclaim
in a lawsuit) alleging that the Work or a Contribution incorporated within the Work
constitutes direct or contributory patent infringement, then any patent licenses
granted to You under this License for that Work shall terminate as of the date such
litigation is filed.

3. Redistribution. You may reproduce and distribute copies of the Work or Derivative
Works thereof in any medium, with or without modifications, and in Source or Object
form, provided that You meet the following conditions:

(a) You must give any other recipients of the Work or Derivative Works a copy of this
License; and

(b) You must cause any modified files to carry prominent notices stating that You changed
the files; and
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(c) You must retain, in the Source form of any Derivative Works that You distribute, all
copyright, patent, trademark, and attribution notices from the Source form of the Work,
excluding those notices that do not pertain to any part of the Derivative Works; and

(d) If the Work includes a "NOTICE" text file as part of its distribution, then any Derivative
Works that You distribute must include a readable copy of the attribution notices contained
within such NOTICE file, excluding those notices that do not pertain to any part of the
Derivative Works, in at least one of the following places: within a NOTICE text file
distributed as part of the Derivative Works; within the Source form or documentation, if
provided along with the Derivative Works; or, within a display generated by the Derivative
Works, if and wherever such third-party notices normally appear. The contents of the
NOTICE file are for informational purposes only and do not modify the License. You may
add Your own attribution notices within Derivative Works that You distribute, alongside or
as an addendum to the NOTICE text from the Work, provided that such additional
attribution notices cannot be construed as modifying the License.

You may add Your own copyright statement to Your modifications and may provide
additional or different license terms and conditions for use, reproduction, or distribution of
Your modifications, or for any such Derivative Works as a whole, provided Your use,
reproduction, and distribution of the Work otherwise complies with the conditions stated in
this License.

1. Submission of Contributions. Unless You explicitly state otherwise, any Contribution
intentionally submitted for inclusion in the Work by You to the Licensor shall be under
the terms and conditions of this License, without any additional terms or conditions.
Notwithstanding the above, nothing herein shall supersede or modify the terms of
any separate license agreement you may have executed with Licensor regarding
such Contributions.

2. Trademarks. This License does not grant permission to use the trade names,
trademarks, service marks, or product names of the Licensor, except as required for
reasonable and customary use in describing the origin of the Work and reproducing
the content of the NOTICE file.

3. Disclaimer of Warranty. Unless required by applicable law or agreed to in writing,
Licensor provides the Work (and each Contributor provides its Contributions) on an
"AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express
or implied, including, without limitation, any warranties or conditions of TITLE, NON-
INFRINGEMENT, MERCHANTABILITY, or FITNESS FOR A PARTICULAR PURPOSE. You
are solely responsible for determining the appropriateness of using or redistributing
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the Work and assume any risks associated with Your exercise of permissions under
this License.

4. Limitation of Liability. In no event and under no legal theory, whether in tort (including
negligence), contract, or otherwise, unless required by applicable law (such as
deliberate and grossly negligent acts) or agreed to in writing, shall any Contributor be
liable to You for damages, including any direct, indirect, special, incidental, or
consequential damages of any character arising as a result of this License or out of
the use or inability to use the Work (including but not limited to damages for loss of
goodwill, work stoppage, computer failure or malfunction, or any and all other
commercial damages or losses), even if such Contributor has been advised of the
possibility of such damages.

5. Accepting Warranty or Additional Liability. While redistributing the Work or Derivative
Works thereof, You may choose to offer, and charge a fee for, acceptance of support,
warranty, indemnity, or other liability obligations and/or rights consistent with this
License. However, in accepting such obligations, You may act only on Your own
behalf and on Your sole responsibility, not on behalf of any other Contributor, and
only if You agree to indemnify, defend, and hold each Contributor harmless for any
liability incurred by, or claims asserted against, such Contributor by reason of your
accepting any such warranty or additional liability.

website.css

Plik powstat jako kombinacja plikéw website.scss imaterialize.scss, na potrzeby
pliku wynikowego przewodnika. Szczegétowe informacje o tych dwéch plikach znajduja
sie ponizej.

website.scss, website.js

Stworzone przez autoréw oryginalnej wersji przewodnika, czyli CSFG (The Computer
Science Field Guide). CSFG powstat na licencji Creative Commons Attribution-
NonCommercial-ShareAlike 4.0 International (CC BY-NC-SA 4.0) license.

Oznacza to, ze wszyscy moga:

+ Udostepniaé: czyli kopiowac i rozpowszechnia¢ materiaty w dowolnej postaci.
« Zmieniaé: tworzy¢ wtasne wersje materiatow.

Jednak muszg przy tym przestrzegac nastepujacych regut:

+ Respektowac autorstwo: Nalezy napisac, kto jest twdrcg oryginalnej wersji, podaé
odnosnik do licencji, zaznaczyé, ze zostaty wprowadzone zmiany (jesli zostaty).
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Pliki uzywane w przewodniku

* Nie uzywaé w celach komercyjnych.

+ Udostepniaé na tych samych warunkach: Jesli materiat jest zmieniany lub
wykorzystany do stworzenia wtasnej wersji, nalezy go udostepni¢ na takich samych
warunkach licencyjnych jak oryginat.

Powyzsze reguty sg tylko szkicem wymagan, jakie stawia licencja i ich przeczytanie nie
zwalnia z obowigzku zapoznania sie z petng trescig licencji. Wspomniane reguty nie maja
mocy prawnej i nalezy przeczyta¢ doktadnie licencje przed uzyciem materiatéw tg licencja
objetych.
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