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Jeśli powiększymy obszar oka, wyraźnie widać bloki 8 x 8 pikseli:

Zauważ, iż w każdym bloku występuje bardzo niewielka różnorodność. Na poniższym
obrazie blok w czerwonej ramce zmienia się tylko w kierunku pionowym. Prawdopodobnie
można go określić, podając tylko dwie wartości brzegowe, pozostałe mogą być wyliczone
przez dekoder podobnie jak w przykładzie interpolacyjnym. Zielony kwadrat zmienia się
tylko w poziomie i podobnie można go wyrazić przy pomocy dwóch wartości brzegowych
zamiast 64 wartości. Niebieski blok ma tylko jeden kolor! Żółty blok jest bardziej
skomplikowany, ponieważ w tej części obrazu więcej się dzieje. Pojawiają się tu fale. Od
lewej do prawej widzimy zmianę jasności od ciemnej, przez jaśniejszą, do ciemniej, dlatego
zmienność tę będzie wygodnie zapisać za pomocą fali. Od góry do dołu żółty zmienia się
głównie od jasnego do ciemnego. Dzięki temu możemy przechowywać tylko kilka wartości
zamiast wszystkich 64.
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Pomimo tego, że jakość jest dość niska, to oszczędność w przestrzeni dyskowej jest
ogromna -- plik JPEG jest 60 razy mniejszy (mógłby zostać pobrany 60 razy szybciej).
Obrazy JPEG o wyższej jakości przechowują więcej szczegółów dla każdego bloku 8 na 8,
co sprawia, że odwzorowują wierniej oryginalny obraz. Zajmują też więcej miejsca,
ponieważ zawierają informację o większej liczbie szczegółów. Możesz samemu
przetestować jak to wszystko działa, wybierając stopień kompresji w czasie zapisywania
pliku w formacie JPEG (większość edytorów graficznych na to pozwala).

Nazwa jpg jest skrótem od Joint Photographic Experts Group, komitetu utworzonego
w latach 80. w celu wypracowania standardów umożliwiających zachowywanie
fotografii cyfrowych i wyświetlanie ich na różnych urządzeniach. Ponieważ niektóre
systemy operacyjne ograniczają rozszerzenia plików do trzech znaków, pliki
skompresowane JPEG mają rozszerzenie .jpg.

Co to jest?. Nazwa JPEG 

Fale cosinusowe wykorzystywane w metodzie JPEG oparte są na dyskretnej
transformacji cosinusowej. „Dyskretna” oznacza, że opisujemy ją za pomocą zbioru
skończonego. Fale w JPEG są reprezentowane jako wartości dla 8 x 8 punktów (dla
kodowanego bloku), a każda z tych wartości pochodzi ze skończonego zbioru liczb
binarnych.

Dla ciekawych. Więcej na temat fal cosinusowych 
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Nasuwa się naturalne pytanie, jak metoda JPEG, zaprojektowana do przedstawiania
obrazów o płynnie zmieniających się kolorach, działa w sytuacji, gdy kolory zmieniają się
nagle? W takim przypadku konieczne jest dodawanie wielu fal, pozwalających uzyskać
nagłą zmianę koloru, a tym samym ostrą krawędź. Niestety wtedy fale cosinusowe
powodują przesadzone zmiany (zabrudzone krawędzie), takie jak te na drugim z
poniższych obrazków, będącym powiększonym fragmentem pierwszego.

Oryginał miał ostre krawędzie, ale na powiększeniu obrazu JPEG widać, że nie tylko
krawędzie są rozmyte, ale niektóre ciemniejsze piksele pojawiają się dalej również na
białym tle, wyglądając trochę jak cienie lub echa.

Z tego względu JPEG jest używany do kompresji zdjęć i naturalnych obrazów, natomiast
inne metody kompresji (takie jak GIF i PNG, które poznamy w dalszej części) będą działać
lepiej w przypadku sztucznych obrazów, takich jak ten.
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7.4. Kompresja ogólnego przeznaczenia
Metody kompresji ogólnego przeznaczenia muszą być bezstratne, ponieważ nie można
założyć, że użytkownik zgodzi się na utratę danych. Najbardziej popularne algorytmy tego
typu (takie jak ZIP, gzip i rar) oparte są na metodzie zwanej kodowaniem Ziva-Lempela,
wymyślonej przez Jacoba Ziva i Abrahama Lempela w latach siedemdziesiątych.

Przyjrzymy się temu zagadnieniu na przykładzie pliku tekstowego. Główną ideą kodowania
Ziva-Lempela jest zastępowanie sekwencji znaków często występujących w plikach (na
przykład sekwencja znaków „obraz” pojawia się często w tym rozdziale) odnośnikami do
miejsca, w którym ostatnio się pojawił. Pod warunkiem, że odniesienie jest mniejsze niż
zastępowana fraza, oszczędzamy miejsce. Zwykle systemy oparte na tym podejściu
można wykorzystać do zredukowania plików tekstowych do zaledwie jednej czwartej ich
oryginalnego rozmiaru, co nie ustepuje prawie żadnej znanej metodzie kompresowania
tekstu.

Poniższa aplikacja umożliwia zapoznanie się z tą ideą. Możesz kliknąć pole, aby zobaczyć,
dokąd prowadzi odnośnik, a następnie wpisać odpowiednie znaki i w rezultacie
odkodować tekst. Co się stanie, jeśli odniesienie wskazuje na inne odniesienie? Jeśli
dekodujesz tekst od początku odnośnik będą zawsze wskazywać na odkodowane już
znaki i nie będzie problemu z odkodowywaniem.

Narzędzie interaktywne, pokazujące, jak działa kompresja.  

Spójrz na stronę http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/COMPRESSION/LWZ/
public_html/index.html

Możesz wprowadzić własny tekst, klikając zakładkę TEXT. Możesz również wkleić jakiś
własny tekst, aby sprawdzić, ile znaków można zastąpić odniesieniami.

Odnośniki są w rzeczywistości dwiema liczbami: pierwsza określa, ile znaków wcześniej
zaczyna się sekwencja, a druga -- jaka jest jej długość. Każde takie odwołanie zwykle
zajmuje około jednego lub dwóch znaków, więc oszczędzamy miejsce jeżeli zastępowane
są co najmniej dwa znaki. Opcje w powyższej aplikacji wymuszają, aby zastępowane
sekwencje miały długość większą lub równą 2. Oczywiście bierzemy pod uwagę wszystkie
znaki, a nie tylko litery alfabetu, więc system kompresji może również odnosić się do spacji
między wyrazami. W praktyce jedną z najczęściej występujących sekwencji jest kropka, po
której następuje spacja.
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To podejście sprawdzi się również w przypadku obrazów czarno-białych, ponieważ
sekwencje takie jak „10 białych pikseli” prawdopodobnie się powtarzają. Oto niektóre
fragmenty z wcześniejszego przykładu; możesz wkleić je do powyższej aplikacji, aby
zobaczyć, jak działa kompresja.

Powyższy przykład dobrze ilustruje, co dzieje się z obrazami podczas zapisu w formacie
GIF lub PNG; wartości pikseli są kompresowane za pomocą algorytmu Ziva-Lempela, który
działa dobrze, jeśli wiele kolejnych pikseli ma ten sam kolor. Ale działa bardzo słabo w
przypadku zdjęć, w których mało prawdopodobne jest powtórzenie wzorców pikseli.

7.5. Kompresja audio
Jedną z najczęściej stosowanych metod kompresji muzyki jest MP3, który jest częścią
standardu kompresji wideo o nazwie MPEG (Moving Picture Experts Group).
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Opisany powyżej algorytm został nazwany kompresją Ziva-Lempela od nazwisk
dwóch informatyków, Jacoba Ziva i Abrahama Lempela, którzy wymyślili go w latach
siedemdziesiątych. Niestety ktoś pomieszał kolejność autorów, kiedy opisywał ten
pomysł i nazwał go kompresją „LZ” zamiast kompresji „ZL”. Wielu naukowców
skopiowało błąd, przez co metoda Ziva i Lempela jest obecnie zwana „kompresją LZ”!

Ciekawostka. Kompresja ZL lub LZ? 

Nazwa mp3 nie jest zbyt oczywista. Pomimo tego, że mp oznacza „ruchomy obraz”
(ang. moving picture), a 3 pojawiło się już w pierwszej wersji, to pliki mp3 są używane
do zapisu muzyki!

Ciekawostka. Nazwa *mp3* 
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Pozostałe metody kompresji dźwięku wykorzystują podobne rozwiązania co algorytm
MP3, i niektóre z nich oferują lepszą jakość przy podobnym rozmiarze pliku (lub mniejszy
rozmiar przy tej samej jakości). Nie będziemy dokładnie prezentować zasad działania tych
algorytmów, ale ogólna idea sprowadza się do rozłożenia dźwięku na pasma o różnych
częstotliwościach, a następnie przedstawienie każdego z tych pasm jako sumy fal
cosinusowych.

Na stronie CS4FN znajdziesz więcej informacji na temat mp3, jak również w artykule na tej
stronie (po angielsku).

Inne dostępne systemy kompresji dźwięku to: AAC, ALAC, Ogg Vorbis i WMA. Każda z tych
metod ma pewne zalety w stosunku do innych, niektóre są bardziej kompatybilne z
urządzeniami lub nie wymagają licencji.

Jak mały może być plik? Jak czułe jest ludzkie ucho? Oto główne pytania dotyczące
skompresowanego dźwięku. (Dodatkowo pojawia się pytanie, ile czasu zajmuje kodowanie

Pełna nazwa standardu, z którego pochodzi MP3, to MPEG, a brakujące „EG” oznacza
„grupę ekspertów” (ang. expert group), podobnie jak w skrócie JPEG. Grupę tą
stanowiło konsorcjum firm i naukowców, którego celem było ustalenie standardu
pozwalającego odtwarzanie materiałów wideo na urządzeniach różnych marek (na
przykład ta sama płyta DVD działała na dowolnym odtwarzaczu DVD). Pierwsza
wersja wypracowanych przez konsorcjum standardów (zwana MPEG-1) miała trzy
metody przechowywania ścieżki dźwiękowej (warstwy 1, 2 i 3). Jedna z tych metod
(warstwa 3 MPEG-1) stała się bardzo popularna w kompresowaniu muzyki i jej nazwa
została skrócona do MP3.

Standard MPEG-1 nie jest już obecnie używany w przypadku wideo (płyty DVD i
telewizja używają głównie MPEG-2), ale jest bardzo ważny w przypadku kodowania
audio.

Współczesną wersją MPEG jest MPEG-4 (MPEG-3 przedawnił się, zanim został
uznany za standard). MPEG-4 oferuje wideo wyższej jakości i jest powszechnie
stosowany do kodowania plików wideo, transmisji strumieniowych, dysków blu-ray i w
przypadku niektórych programów telewizyjnych. Metoda kompresji audio AAC,
używana między innymi przez Apple, również pochodzi ze standardu MPEG-4. Na
komputerach, MPEG-4 part 14 jest powszechnie używany do wideo, a jego skrócona
nazwa to MP4.

Podsumowując: MP3 oznacza „MPEG-1 layer 3”, natomiast MP4 jest skrótem od
„MPEG-4 part 14”.
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pliku, co może być istotne dla praktyczności systemu). Kompromis między jakością a
wielkością plików audio może zależeć od sytuacji, w której muzyka jest odtwarzana. Jeśli
biegasz i słuchasz muzyki, jakość może nie mieć większego znaczenia, dzięki czemu
można ograniczyć przestrzeń potrzebną do jej przechowywania. Z drugiej strony, jeśli
słuchamy nagrań w domu na dobrym sprzęcie, jakość może odgrywać o wiele większą rolę
niż rozmiaru plików.

Aby ocenić stopień kompresji pliku audio, należy przyjrzeć się oryginalnym nagraniom
wysokiej jakości, takim jak płyta CD (lub nieskompresowane pliki WAV lub AIFF). Przygotuj
pliki audio z różnymi stylami muzycznymi oraz innymi rodzajami dźwięku, takimi jak mowa
lub nawet cisza. Przekowertuj te nagrania do różnych formatów audio. Jednym z narzędzi,
które to umożliwia, jest iTunes firmy Apple. Można go użyć do zgrywania płyt CD i zapisu w
różnych formatach, po uprzednim ustaleniu jakości i wielkości. Wiele innych programów
audio oferuje podobne możliwości.

Skompresuj każde z przygotowanych nagrań przy użyciu różnych metod, po upewnieniu
się, że każdy skompresowany plik jest tworzony z oryginału wysokiej jakości. Stwórz
tabelę pokazującą, ile czasu zajęło przetwarzanie każdego nagrania, jaki jest rozmiar
skompresowanego pliku oraz ocenę jakości dźwięku w porównaniu z oryginałem.
Prześledź związki pomiędzy jakością a rozmiarem -- czy potrzebujesz dużo większych
plików do przechowywania dobrej jakości dźwięku? Czy istnieje minimum dla rozmiaru
pliku, który zachowuje akceptowalną jakość? Czy w przypadku mowy niektóre metody
działają lepiej niż inne? Czy 2-minutowe nagranie ciszy zajmuje więcej miejsca niż 1
minuta nagrania ciszy? Czy 1 minuta muzyki zajmuje więcej miejsca niż minuta ciszy?

7.6. Podsumowanie
W rozdziale tym przedstawione zostały podstawowe informacje dotyczące kompresji,
wiele szczegółów zostało jedynie wspomnianych. Sporo miejsca zostało poświęcone
rozmiarom plików i szybkości algorytmów kompresji. Większość systemów kompresji to
warianty pomysłów, które zostały tutaj omówione. Istnieje algorytm, o którym nie
wspomnieliśmy, choć jest jednym z najważniejszych algorytmów kompresji. Chodzi o
kodowanie Huffmana, które okazuje się przydatne jako ostatni etap wszystkich
powyższych metod i często jest jednym z pierwszych tematów wymienionych w
podręcznikach omawiających kompresję (krótkie wyjaśnienie (po ang.) tutaj). Nie
wspomnieliśmy też o kodowaniu artymetycznym (krótkie wyjaśnienie (po ang.) tutaj).
Kompresja wideo została również pominięta, mimo iż to właśnie ten typ kompresji daje
największe oszczędności przestrzeni dyskowej. Większość metod kompresji wideo jest
oparta na standardzie „MPEG” (ang. Moving Pictures Experts Group). Nieco więcej
informacji na ten tamat zawiera artykuł CS4FN o „filmowej magii”.
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Zaprezentowana metoda Ziva-Lempela jest odmianą metody zwanej „LZ77”. Wiele
algorytmów kompresji bezstratnej bazuje na tych metodach. Innym popularnym
algorytmem o podobnym działaniu jest „LZW”. Inną efektywną metodą kompresji ogólnego
przeznaczenia jest bzip, oparty na bardzo sprytnej metodzie zwanej transformacją
Burrowsa-Wheelera.

Pytania typu „jaki jest najwyższy możliwy stopień kompresji” są przedmiotem badań teorii
informacji. Na stronie CS Unplugged zamieszczone jest ćwiczenie poświęcone teorii
informacji (po angielsku, ale zawierające polską instrukcję), a na stronie uniwersytetu W
San Diego -- ćwiczenie interaktywne ilustrujące teorię informacji. Z tej teorii wynika, że
tekst w języku angielskim nie może być skompresowany do mniej niż 12% oryginalnego
rozmiaru. Zdjęcia, dźwięki i materiały wideo mogę być kompresowane z większą
skutecznością, gdyż możemy stosować kompresję stratną.

7.7. Dalsza lektura
• Książka The Data Compression Book Marka Nelsona i Jeana-Loupa Gailly (Press New

York, 1995) zawiera solidne omówienie zagadnienia kompresji.
• Listę książek poruszających temat kompresji można znaleźć na stronie The Data

Compression Site.
• Książka Jamesa Gleicka Informacja. Bit, wszechświat, rewolucja (Znak, 2012) jest

dobrym podręcznikiem na temat kompresji i kodowania.

7.7.1. Ciekawe odnośniki
• obrazy, kodowanie długości serii na stronie CS Unplugged, z polską instrukcją;
• kompresja tekstu na stronie CS Unplugged, z polską instrukcją;
• Wikipedia (po angielsku) zawiera szczegółowy opis metody kodowania JPEG.
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8. Kodowanie --
szyfrowanie

8.1. Z lotu ptaka
Szyfrowanie służy do zachowania poufności danych. Najprościej rzecz ujmując, plik lub
przesyłane dane są zniekształcane tak, że tylko właściwe osoby posiadające tajny ,,klucz''
mogą odtworzyć oryginalny tekst. Gdy korzystasz z urządzeń cyfrowych, cały czas
używasz systemów opartych na szyfrowaniu: kiedy korzystasz z bankowości internetowej,
łączysz się z siecią Wi-Fi, płacisz kartą płatniczą (wkładając ją do czytnika, przesuwając
pasek magnetyczny, albo dotykając czytnika); naprawdę wokół prawie każdej czynności
pojawi się szyfrowanie. Bez szyfrowania twoje informacje byłyby dostępne dla całego
świata - każdy mógłby podjechać pod Twój dom i odczytać wszystkie dane przechodzące
przez Twoją sieć Wi-Fi, a skradzione laptopy, dyski twarde i karty SIM byłyby źródłem wielu
informacji o Tobie - więc szyfrowanie ma kluczowe znaczenie dla użyteczności systemów
komputerowych.

System szyfrowania często składa się z dwóch programów komputerowych: pierwszy
służy do zaszyfrowania danych (nazywanych tekstem jawnym), przekształcając je w coś
przypominającego bzdury (szyfrogram), a drugi program służy do odszyfrowania
szyfrogramu, zmieniając go z powrotem w tekst jawny. Szyfrowanie i deszyfrowanie
polegają na użyciu bardzo sprytnych operacji matematycznych na tekście za pomocą
wybranego klucza. Wkrótce dowiesz się więcej o tych pojęciach.

Oczywiście nie potrzebowalibyśmy szyfrowania, gdybyśmy żyli w świecie, w którym
wszyscy byliby uczciwi i moglibyśmy im ufać -- wtedy każdy mógłby mieć dostęp do
wszystkich Twoich danych osobowych, na przykład dokumentacji medycznej, wszystkiego
co pisałeś w sieci, kont bankowych itd. i wiedzielibyśmy, że nikt by nie ingerował w takie
rzeczy jak systemy kontroli samolotów i broń sterowana komputerowo. Jednak informacje
są cenne, ludzie cenią sobie prywatność, a bezpieczeństwo jest ważne, dlatego
szyfrowanie jest podstawą przy projektowaniu systemów komputerowych. Nawet
złamanie zabezpieczeń systemu sygnalizacji świetlnej może być wykorzystane dla
osiągnięcia osobistej korzyści.

Ciekawostka. Hakowanie sygnalizacji świetlnej 
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Dużym problemem związanym z systemami szyfrowania są ludzie, którzy chcą się do nich
włamać i odszyfrować wiadomości bez klucza (który jest jakąś tajną wartością, która
może być użyta do odblokowania zaszyfrowanego pliku). Niektóre systemy, używane wiele
lat temu, okazały się być niewystarczająco zabezpieczone przed takimi atakami, więc nie
można ich już używać. Możliwe, że ktoś kiedyś znajdzie skuteczny sposób włamywania się
do systemów powszechnie używanych obecnie, co spowodowałoby wiele problemów.

Jak każdą technologię, szyfrowanie można wykorzystać do dobrych i złych celów.
Organizacja broniąca praw człowieka może użyć szyfrowania, aby potajemnie wysłać
zdjęcia nadużyć w zakresie praw człowieka do mediów, a handlarze narkotyków mogą go
użyć, aby zabezpieczyć swoje plany przed śledczymi. Zrozumienie w jaki sposób
szyfrowanie działa i co jest możliwe przy jego użyciu, może pomóc w podejmowaniu
świadomych decyzji dotyczących takich rzeczy jak wolność słowa, prawa człowieka,
śledzenie działalności przestępczej, prywatność, kradzież tożsamości, bankowość i
płatności internetowe oraz bezpieczeństwo systemów, które mogą zostać przejęte, jeśli
zostały ,,zhakowane''.

Interesującym przykładem pokazującym, że należy używać szyfrowania nie tylko do
tajnych wiadomości jest przypadek dwóch inżynierów, którzy zostali skazani za
zmianę rytmu sygnalizacji świetlnej w celu spowodowania chaosu podczas strajku.
Podobnym problemem w Stanach Zjednoczonych były sygnały drogowe, które
reagowały na kody wysyłane przez pojazdy ratunkowe, zmieniając kolor na zielony;
kiedyś nie korzystały one z szyfrowania i można było dojść do tego jak nimi sterować
dla własnej korzyści.

Istnieje wiele słów, którymi można określić próbę uzyskania tekstu jawnego z
zaszyfrowanego tekstu, w tym: rozszyfrowanie, zdeszyfrowanie, złamanie i
kryptoanaliza. Często próbę złamania mechanizmów kryptograficznych nazywamy
,,atakiem''. Terminu ,,hakowanie'' też się czasem używa, ale ma on też inne konotacje i
jest używany tylko nieformalnie.

Ci, którzy próbują odszyfrować wiadomości, to kryptoanalitycy; czasem używa się
mniej formalnych terminów, takich jak hakerzy i crackerzy, co zwykle sugeruje, że
mają oni złe intencje. Bycie kryptoanalitykiem jest jednak na ogół dobrą rzeczą --
używający systemów szyfrowania chcą wiedzieć, czy mają one słabe strony i nie chcą
żeby pierwsi odkryli je ludzie o złych zamiarach. To coś w rodzaju strażnika

Co to znaczy?. Rozszyfrowywanie, deszyfrowanie, atakowanie, łamanie, hakowanie,
kryptoanaliza, hakerzy i crackerzy 
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8.2. Szyfry podstawieniowe
8.2.1. Rozgrzewka -- szyfr Cezara
Przyjrzymy się teraz prostemu szyfrowi podstawieniowemu nazywanemu szyfrem Cezara.
Szyfr Cezara ma ponad 2000 lat i został wynaleziony przez Juliusza Cezara. Zanim
przejdziemy dalej, spróbuj złamać ten prosty kod. Jeśli utkniesz, spróbuj popracować w
małej grupie z przyjaciółmi i kolegami z klasy, aby móc wspólnie omawiać pomysły. Do
wykonania tego ćwiczenia przyda się tablica lub długopis i papier.

Gdy już zorientujesz się, co mówi tekst, ułóż tabelę z literami alfabetu w kolejności, a
następnie wpisz literę, którą każda z nich reprezentuje w szyfrogramie. Powinieneś
zauważyć ciekawy wzór.

Biorąc pod uwagę, jak łatwo można złamać ten szyfr, prawdopodobnie nie chciałbyś, aby
Twoje dane bankowe były nim zaszyfrowane. W praktyce używa się znacznie silniejszych
szyfrów, choć na razie będziemy dalej analizować szyfrowanie szyfrem Cezara, ponieważ
jest to znakomite wprowadzenie do wielu pojęć związanych z szyfrowaniem.

8.2.2. Jak działa szyfr Cezara?
Kiedy poznałeś szyfr Cezara w poprzednim podrozdziale i (miejmy nadzieję) złamałeś go, i
odkryłeś, co mówi wiadomość, prawdopodobnie zauważyłeś jakie było powiązanie liter
pierwotnej wiadomości z literami w odszyfrowanej wiadomości. Każda litera w pierwotnej
wiadomości została zdekodowana do litery, która znajdowała się 10 miejsc przed nią w
alfabecie. Sporządzona tabela powinna to pokazać. Oto tabela powiązań liter, w której
litera K jest przyporządkowana literze A. Jeśli Twoja tabela jest odwrotna, czyli pokazuje

sprawdzającego drzwi w budynku; strażnik ma nadzieję, że nie da rady dostać się do
środka, ale jeśli znajdzie otwarte drzwi, będzie mógł temu zaradzić, żeby żaden
złoczyńca nie mógł dostać się do środka. Oczywiście jeśli strażnik znajdzie otwarte
drzwi i wykorzysta to, żeby coś ukraść, to nie wykonuje on swojej pracy w sposób
właściwy!

TEDBY YN ZYVENXSK NY ZYVXYMI 

MJOUKT XK WSCTO BKDEXUYGK. 

EJITOWI ROVSUYZDOBK, MSOJKBYGOU S MJYVQYG.

LKNJ QYDYGI NY EMSOMJUS QNI DIVUY 

BYJVOQXK CSO DBJI QVYCXO CIQXKVI QGSJNUK. 

LONO WSKV MJOBGYXK YZKCUO XK BOMO.
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zmianę A na K zamiast K na A, to też wszystko w porządku. Jeśli nie byłeś w stanie złamać
szyfru Cezara w poprzednim podrozdziale, wróć do niego teraz i zdekoduj przy użyciu
tabeli.

W tym przykładzie mówimy, że kluczem jest 10, ponieważ klucze w szyfrze Cezara są
liczbami od 1 do 25 (zastanów się, dlaczego nie chcemy liczby 26 jako klucza), które
określają, jak daleko należy przesunąć alfabet. Gdybyśmy zamiast tego użyli klucza 8,
tabela konwersji będzie następująca.

Spróbuj eksperymentować z następującą aplikacją dla szyfru Cezara. Być może przyda ci
się też później, podczas ćwiczeń w dalszych podrozdziałach dotyczących szyfru Cezara.

W szyfrze Cezara klucz reprezentuje liczbę miejsc o które należy przesunąć alfabet. W
powyższych przykładach użyliśmy kluczy 8 i 10. Bardziej ogólnie rzecz ujmując, klucz
jest po prostu wartością wymaganą do wykonania operacji matematycznych do
szyfrowania i deszyfrowania. Podczas gdy szyfr Cezara ma tylko 25 możliwych
kluczy, prawdziwe systemy szyfrowania mają niewyobrażalnie dużą liczbę możliwych
kluczy -- czasem klucze te zawierają setki lub nawet tysiące cyfr binarnych.
Posiadanie ogromnej liczby różnych możliwych kluczy jest ważne, ponieważ
sprawdzenie wszystkich 25 kluczy szyfru Cezara zajęłoby komputerowi mniej niż
sekundę.

W świecie fizycznym zamek szyfrowy jest dokładną analogią szyfru (można wręcz
wysłać tajną wiadomość w skrzynce zablokowanej za pomocą zamka szyfrowego).
Zakładamy, że jedyny sposób na otworzenie pudełka to odgadnięcie kombinacji
zamka. Kombinacja zamka jest kluczem dla pudełka. Jeśli jest to trzycyfrowy zamek,
jest tylko 1000 wartości do wypróbowania, co może nie zająć wiele czasu.
Czterocyfrowy zamek ma 10 razy więcej wartości do wypróbowania, więc jest o wiele
bezpieczniejszy. Oczywiście mogą istnieć sposoby zmniejszenia wymaganej ilości
pracy -- na przykład, jeśli wiesz, że osoba, która je zablokowała, nigdy nie zostawia na
widoku poprawnej cyfry, to masz tylko 9 cyfr do odgadnięcia dla każdego miejsca, a
nie 10, co zajęłoby mniej niż trzy czwarte czasu!

Co to znaczy?. Co to jest klucz? 
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Wypróbuj narzędzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/caesar-
cipher/index.html

8.2.2.1. Odszyfrowanie szyfru Cezara

Wcześniej przyjrzeliśmy się łamaniu szyfru Cezara -- otrzymywaniu tekstu jawnego z
zaszyfrowanego tekstu bez posiadania klucza. Jest jeszcze łatwiej odszyfrować szyfr
Cezara, gdy mamy klucz. W praktyce dobry system szyfrowania zapewnia, że   tekst jawny
nie może być uzyskany z zaszyfrowanego tekstu bez klucza, tj. może być odszyfrowany,
ale nie złamany.

Jako przykład deszyfrowania za pomocą szyfru Cezara, załóżmy, że mamy następujący
zaszyfrowany tekst i że klucz to 6.

Ponieważ wiemy, że klucz to 6, możemy odjąć 6 miejsc od każdej litery w zaszyfrowanym
tekście. Na przykład litera o sześć miejsc przed G to A, 6 miejsc przed R to L, a 6 miejsc
przed S to M. Z tego wiemy, że pierwsze słowa to ALA MA. Przechodząc przez cały tekst
zaszyfrowany, uzyskamy w ten sposób tekst jawny:

Powyższa aplikacja może wykonać ten proces za Ciebie. Wystarczy umieścić tekst
zaszyfrowany w polu po prawej stronie, wpisać klucz i nakazać odszyfrowanie. Powinieneś
jednak wiedzieć jak samemu szyfrować wiadomości!

GRG SG QUZG O JAFKMU VYG

ALA MA KOTA I DUZEGO PSA

Wyzwanie 1

Odszyfruj następującą wiadomość za pomocą szyfru Cezara. Klucz to 4.

Wyzwanie 2

Jaki jest klucz do następującego szyfrogramu?

Wyzwanie. Odszyfrowanie szyfru Cezara 

VSDWDCJVSAERMI WDCJVY GIDEVE NIWX TVSWXI
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8.2.2.2. Szyfrowanie szyfrem Cezara

Szyfrowanie jest równie proste. Zamiast obracać się do tyłu (odejmowanie), tak jak
zrobiliśmy przy odszyfrowywaniu, obracamy do przodu (dodajemy) każdą literę w tekście o
tyle miejsc, ile wynosi klucz. Załóżmy na przykład, że chcemy zaszyfrować poniższy tekst
kluczem 7.

Zaczęlibyśmy od ustalenia, że literą o 7 miejsc za J jest Q, 7 miejsc za A znajduje się H, a 7
miejsc za K mamy R. Oznacza to, że pierwsze słowo tekstu jawnego zaszyfrujemy do QHR
w zaszyfrowanym tekście. Przechodząc przez cały tekst jawny, uzyskamy w ten sposób
tekst zaszyfrowany:

TO JEST PODCHWYTLIWE PYTANIE

JAK SIE MASZ

QHR ZPL THZG

Wyzwanie 1

Zaszyfruj poniższą wiadomość za pomocą szyfru Cezara i klucza 20.

Wyzwanie 2

Dlaczego użycie klucza 26 w poniższym komunikacie nie jest dobrym pomysłem?

Wyzwanie. Szyfrowanie za pomocą szyfru Cezara 

KOLEJNA LOSOWA WIADOMOSC DO ZASZYFROWANIA

KORZYSTANIE Z KLUCZA DWADZIESCIA SZESC W SZYFRZE CEZARA NIE JEST 

DOBRYM POMYSLEM

Ciekawostka. Szyfr Cezara ROT13 
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8.2.3. Problemy z szyframi podstawieniowymi

Do tej pory rozważaliśmy jeden sposób złamania szyfru Cezara: używanie wzorców w
tekście. Poszukując charakterystycznych wzorców, takich jak jednoliterowe słowa, inne
krótkie słowa, podwójne litery i znając reguły, takie jak to, że wszystkie słowa muszą
zawierać co najmniej jedną samogłoskę (z wyjątkiem niektórych skrótów czy słów
pisanych ,,po SMSowemu''), łatwo złamać szyfr Cezara. Żadnego dobrego kryptosystemu
nie powinno dać się analizować w ten sposób, tzn. system powinien być semantycznie
bezpieczny.

Szyfr Cezara z kluczem 13 jest taki sam, jak operacja zwana ROT13 (,,obróć o 13
znaków''), które jest czasem używane do zakrywania rzeczy takich jak puenta żartu,
szczegóły fabuły opowiadania, odpowiedź na pytanie lub tekst, który może być
obraźliwy. Łatwo jest ją odkodować (a do tego jest mnóstwo automatycznych
systemów), ale użytkownik musi świadomie poprosić o odczytanie wersji
odkodowanej. Klucz 13 dla szyfru Cezara ma interesującą właściwość polegającą na
tym, że metoda szyfrowania jest identyczna z metodą odszyfrowywania, tj. ten sam
program może być użyty w obu przypadkach. Wiele silnych metod szyfrowania
próbuje uczynić procesy szyfrowania i odszyfrowywania jak najbardziej zbliżonymi,
tak aby to samo oprogramowanie lub sprzęt mogły być użyte do obu tych zadań,
zazwyczaj z niewielkimi tylko adaptacjami.

Szyfr podstawieniowy oznacza po prostu, że każda litera w tekście jawnym
zastępowana jest inną literą w celu utworzenia zaszyfrowanego tekstu. Jeśli ta sama
litera pojawia się więcej niż jeden raz w tekście jawnym, to ma tę samą postać przy
każdym wystąpieniu w zaszyfrowanym tekście. Na przykład wyrażenie ALA MA KOTA
ma wiele liter A. Wszystkie A w tekście jawnym mogą na przykład zmienić się na C w
zaszyfrowanym tekście. Szyfr Cezara jest przykładem szyfru podstawieniowego. Inne
szyfry podstawieniowe są lepsze od szyfru Cezara, ponieważ litery nie są w nich
uporządkowane, a niektóre starsze szyfry używają kilku różnych symboli dla każdej
litery. Jednak szyfry podstawieniowe łatwo się atakuje, ponieważ atak statystyczny
jest prosty: wystarczy wyszukać kilka wspólnych liter i ciągów liter, a następnie
dopasować je do typowych dla danego języka wzorców.

Co to znaczy?. Co to jest szyfr podstawieniowy? 

Co to znaczy?. Co rozumiemy pod pojęciem semantycznie bezpieczny? 
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Istnieje wiele innych sposobów na złamanie szyfru Cezara, którym przyjrzymy się w tej
sekcji. Zrozumienie różnych prostych ataków na szyfry będzie ważne, gdy będziemy
patrzeć na wyszukane, używane w praktyce kryptosystemy.

8.2.3.1. Analiza częstotliwościowa

Analiza częstotliwościowa polega na sprawdzaniu, ile razy każda litera pojawia się w
zaszyfrowanej wiadomości, i wykorzystaniu tej informacji do złamania kodu. Jeśli litera
pojawia się wiele razy w wiadomości, to jest o wiele bardziej prawdopodobne, że jest to A
niż na przykład F.

Poniższa aplikacja ułatwia analizę fragmentu tekstu poprzez zliczanie częstotliwości liter.
Możesz wkleić tekst, aby zobaczyć, które litery występują najczęściej i najrzadziej.

Wypróbuj narzędzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/frequency-
analysis/index.html

Następujący tekst został zakodowany przy użyciu szyfru Cezara. Aby spróbować go
zrozumieć, wklej go do analizatora statystycznego powyżej.

A jest najczęstszą literą alfabetu polskiego. Rozsądne byłoby więc przypuszczenie, że F w
zaszyfrowanym tekście odpowiada A w tekście jawnym. Ponieważ F jest o 5 liter po literze
A w alfabecie, możemy się domyślić, że kluczem jest 5. Jeśli umieścisz tekst
zaszyfrowany w poniższej aplikacji i ustawisz klucz o wartości 5, przekonasz się, że jest to
rzeczywiście poprawny klucz. Możesz dla jasności obrazu powiększyc okienko tekstowe
za pomocą prawego, dolnego trójkącika w okienku.

Semantycznie bezpieczeństwo oznacza, że nie jest znany skuteczny algorytm, który
mógłby użyć zaszyfrowanego tekstu, aby uzyskać jakiekolwiek informacje na temat
tekstu jawnego, inne niż długość wiadomości. Jest bardzo ważne, aby stosowane w
praktyce kryptosystemy były semantycznie bezpieczne.

Jak widzieliśmy powyżej, szyfr Cezara nie jest semantycznie bezpieczny.

IQZLF BNFITRTXH EFBNJWF BNJQJ 

XYFYDXYDHESDHM BXPFETBJP PYTWDHM 

RTESF ZEDH IT FSFQNED PYTWJ QNYJWD 

BDXYJUZOF SFOHEJXHNJO, F B 

QFRFSNZ XEDKWZ RTLF SFBJY UTRTH 

SFOHEJXYXEJ UFWD QZG YWTOPN QNYJW
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Wypróbuj narzędzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/caesar-
cipher/index.html

Jak głosi komunikat, długie wiadomości zawierają wiele wskazówek statystycznych.
Bardzo krótkie wiadomości (np. tylko kilka słów) prawdopodobnie nie będą miały
oczywistych trendów statystycznych. W bardzo długich wiadomościach (np. w całych
książkach) prawie zawsze litera A występuje najczęściej. Wikipedia ma listę częstotliwości
liter, które mogą ci się przydać.

Wiadomość, którą powinieneś odszyfrować, to:

Spojler. Odszyfrowana wiadomość 

DLUGA WIADOMOSC ZAWIERA WIELE 

STATYSTYCZNYCH WSKAZOWEK KTORYCH 

MOZNA UZYC DO ANALIZY KTORE LITERY

WYSTEPUJA NAJCZESCIEJ, A W 

LAMANIU SZYFRU MOGA NAWET POMOC 

NAJCZESTSZE PARY LUB TROJKI LITER

Umieść zaszyfrowany tekst w powyższym analizatorze częstotliwości, zgadnij jaki
jest klucz (używając metody wyjaśnionej powyżej), a następnie spróbuj użyć tego
klucza z tekstem zaszyfrowanym w powyższej aplikacji. Spróbuj odgadnąć klucz w
jak najmniejszej liczbie zgadywanek!

Wyzwanie 1

Wyzwanie 2

Wyzwanie. Analiza częstotliwości 

ID ZDATYCP LXPSDBDHR ZIDGP BDOCP QTO EGDQATBJ OAPBPR JONLPYPR 

PCPAXON ROTHIDIAXLDHRX

R OZE RDVYJHJNXD RDYVX YPUJ GDOZM D FOJMV UVEHPEZ YMPBDZ HDZENXZ 

XUZNOJNXD R EZUTFP KJGNFDH
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Wyzwanie 3

RGYPGIQ RKGMPGIQ RQRQNWFPKC RGYPC RCPK RQOCBCNC RGYPGOW RCPW 

RQNKEBMK RQOCFMC

Chociaż w prawie wszystkich tekstach polskich litera A jest najczęstszą literą, to
jednak nie jest tak zawsze. Niektóre utwory literackie (nazywane lipogramami) są
celowo pisane tak, żeby nie zawierać niektórych liter. Na przykład najbardziej znany
polski lipogram, pochodzący z książki Juliana Tuwima Pegaz dęba, nie zawiera w
ogóle litery R. Ponadto tekst, który atakujesz, może nie być polski. Podczas pierwszej i
drugiej wojny światowej w armii amerykańskiej służyło wielu Indian nazywanych code
talkers, którzy tłumaczyli wiadomości na ich własny język, co w tamtych czasach
zapewniało silną warstwę bezpieczeństwa.

Ciekawostka. Litera A nie zawsze jest najczęstszą literą... 

Nieco silniejszym szyfrem niż szyfr Cezara jest Szyfr Vigenere'a, który jest tworzony
przy użyciu wielu szyfrów Cezara, w którym występuje klucz w postaci frazy (np. acb),
a każda litera w kluczu daje przesunięcie (w tym przykładzie będzie to 1, 3, 2).
Przesunięcia te są powtarzane w celu uzyskania przesunięcia którym koduje się
każdy znak w tekście jawnym.

Gdy mamy wiele szyfrów Cezara, często występujące litery, takie jak E, nie będą już
się tak bardzo wyróżniać, czyniąc analizę częstotliwości o wiele trudniejszą. Na tej
stronie (po angielsku) możesz przeczytać o wpływie tego rozwiązania na dystrybucję
liter.

Jednakże, chociaż czyni to szyfr Vigenere'a trudniejszym do złamania niż szyfr
Cezara, odkryto sposoby jego szybkiego złamania. W rzeczywistości, kiedy już znasz
długość klucza, sprowadza się to po prostu do złamania kilku szyfrów Cezara (co, jak
widzisz, jest proste i możesz nawet użyć analizy częstotliwości na poszczególnych
szyfrach Cezara!). Opracowano kilka metod statystycznych do odkrycia długość
klucza.

Ciekawostka. Szyfr Vigenere'a 
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8.2.3.2. Ataki ze znanym tekstem jawnym

Innym rodzajem ataku jest atak ze znanym tekstem jawnym, w którym znasz część lub całe
rozwiązanie. Na przykład, jeśli wiesz, że wszystkie moje wiadomości zaczynam od DZIEN
DOBRY, możesz łatwo znaleźć klucz dla następującej wiadomości.

Nawet jeśli nie wiesz, że kluczem jest proste przesunięcie (nie wszystkie szyfry
podstawieniowe takie są), to wiesz że D->W, Z->S, I->B, E->X, N->G, O->H, B->U, R->K, Y->R.
To znacznie ułatwia rozszyfrowanie wiadomości. Wypisując znane litery, otrzymasz:

Znając wyżej podane sztuczki, wiemy że istnieje bardzo ograniczona liczba możliwości dla
pozostałych liter. Spróbuj odszyfrować powyższy tekst.

Atak ze znanym tekstem jawnym od razu łamie szyfr Cezara, ale dobry kryptosystem nie
powinien mieć takiej luki, ponieważ ktoś może zaskakująco łatwo domyślić się, że dana
wiadomość została wysłana. Na przykład typową wiadomością może być ,,nic do
zgłoszenia''. W bankowości internetowej najprawdopodobniej pojawią się typowe
komunikaty, takie jak nagłówki na rachunku bankowym lub części strony internetowej,
które zawsze są wyświetlane. Jeszcze gorszy jest atak z wybranym tekstem jawnym, w

Atakowanie szyfru Vigenere'a przez wypróbowanie każdego możliwego klucza jest
trudne, ponieważ jest o wiele więcej możliwych kluczy niż dla szyfru Cezara, ale atak
statystyczny może działać dość szybko. Szyfr Vigenere'a znany jest jako 
polialfabetyczny szyfr podstawieniowy, ponieważ używa wielu reguł podstawiania.

WSBXG WHUKR MTCGX LIHMDTGBX HWUXWSBX LBX P LHUHMX H ZHWSBGBX WKNZBXC

WSBXG WHUKR MTCGX LIHMDTGBX HWUXWSBX LBX P LHUHMX H ZHWSBGBX WKNZBXC

DZIEN DOBRY ___NE __O___NIE ODBEDZIE _IE _ _OBO_E O _ODZINIE DR__IE_

Odszyfrowana wiadomość to:

Spojler. Powyższa wiadomość to... 

DZIEN DOBRY TAJNE SPOTKANIE ODBEDZIE SIE W SOBOTE O GODZINIE DRUGIEJ
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którym ktoś skłania użytkownika, żeby wysłał wybraną wiadomość za pośrednictwem
swojego systemu, żeby atakujący mógł zobaczyć, jaki jest odpowiadający jej szyfrogram.

Z tego powodu istotne jest, aby dobry kryptosystem nie był możliwy do złamania, nawet
jeśli atakujący posiada fragmenty tekstu jawnego wraz z odpowiadającym im
szyfrogramem. W tym celu kryptosystem powinien dawać inny zaszyfrowany tekst za
każdym razem, gdy zaszyfrowana jest ta sama wiadomość. Początkowo może wydawać
się to niemożliwe, chociaż istnieje kilka sprytnych technik stosowanych w prawdziwych
systemach kryptograficznych.

Podczas gdy szyfr Cezara ma klucz określający przesunięcie, bardziej ogólny szyfr
podstawieniowy może losowo wymieszać cały alfabet. Wymaga to klucza
składającego się z sekwencji 26 liter lub cyfr, określających które litery będą sobie
odpowiadały. Na przykład pierwszą częścią klucza mogłoby być D, Z, E', co
oznaczałoby D:A, Z:B, E:C. Klucz musiałby mieć kolejne 23 litery, aby określić resztę
przyporządkowania.

Zwiększa to liczbę możliwych kluczy, a tym samym zmniejsza ryzyko ataku
brutalnego. Literę A można zastąpić dowolną z 26 liter w alfabecie, następnie B może
być zastąpione dowolną z pozostałych 25 liter (26 oprócz litery już zastępującej A), C
może zostać zastąpiona dowolną z pozostałych 24 liter...

Daje nam to 26 możliwości dla A, razy 25 możliwości dla B, razy 24 dla C... aż do 2
możliwości dla Y i 1 dla Z.

Reprezentowanie każdej z tych możliwości wymaga około 88 bitów, co sprawia, że
rozmiar klucza szyfru wynosi około 88 bitów i choć to mniej niż we współczesnych
standardach, to wcale nie jest tak źle!

Jednak to rozwiązuje tylko jeden z problemów. Inne techniki łamania szyfru Cezara,
które poznaliśmy, są nadal wysoce skuteczne we wszystkich szyfrach
podstawieniowych, w szczególności analiza częstotliwości. Z tego powodu w
praktyce potrzebujemy lepszych szyfrów, którym przyjrzymy się wkrótce.

Ciekawostka. Bardziej ogólne szyfry podstawieniowe 
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8.2.3.3. Ataki brutalne

Innym podejściem do łamania szyfrogramu jest atak brutalny, który polega na
wypróbowaniu wszystkich możliwych kluczy i sprawdzeniu, czy któryś z nich nie tworzy
zrozumiałego tekstu. Jest to łatwe dla szyfru Cezara, ponieważ istnieje tylko 25 możliwych
kluczy. Na przykład poniższy szyfrogram to pojedyncze słowo, ale jest zbyt krótkie, by
przeprowadzić statystyczny atak. Umieść go w powyższym dekoderze i próbuj różne
klucze, aż odszyfrujesz.

W obecnie stosowanych szyfrach, klucze szyfrowania są zwykle liczbami o długości 128
bitów lub więcej. Można obliczyć, ile czasu zajęłoby wypróbowanie wszystkich możliwych
128-bitowych liczb, jeśli komputer mógłby przetestować milion na sekundę (w tym
testując, czy każdy zdekodowany tekst zawiera polskie słowa). W końcu to odkryje
wiadomość, ale po upływie czasu, którego to będzie wymagało, będzie mało
prawdopodobne, aby jeszcze się to do czegokolwiek przydało -- a użytkownik klucza
prawdopodobnie go zmienił!

Jeśli to policzymy, testowanie 128-bitowy klucza w tempie 1 000 000 na sekundę zajmie
10 790 283 070 000 000 000 000 000 lat. Oczywiście można znaleźć coś już w pierwszym
roku, ale szanse na to są absurdalnie niskie i bardziej realistyczne byłoby mieć nadzieję na
zdobycie najwyższej nagrody w Lotto trzy razy z rzędu (a prawdopodobnie zapewniłoby to
więcej pieniędzy). Średnio będzie to zajmować około połowę tego czasu, czyli nieco ponad
5 000 000 000 000 000 000 000 000 lat. Nawet jeśli masz naprawdę szybki komputer, który
może sprawdzić jeden bilion kluczy na sekundę (w praktyce jest to mało realne), zajmie to
około 5 000 000 000 000 000 lat. Nawet gdybyś mógł zdobyć milion takich komputerów
(jeszcze mniej realne w praktyce), to wymagałoby to 5 000 000 lat.

A nawet gdybyś miał sprzęt, który rozważaliśmy powyżej, ludzie zaczęliby używać
większych kluczy. Każdy bit dodany do klucza podwoi liczbę lat potrzebnych do jego
odgadnięcia. Wystarczy dodać 15 lub 20 bitów więcej do klucza w powyższym przykładzie,
aby zwiększyć wymagany czas do wartości znacznie dłużej niż oczekiwany czas życia
Ziemi i Słońca! W ten sposób prawdziwe kryptosystemy chronią się przed atakami
brutalnymi. Kryptografia w wielu przypadkach opiera się na niskich
prawdopodobieństwach sukcesu.

Poniższy kalkulator potrafi dokonywać obliczeń na naprawdę wielkich liczbach. Jeśli
chcesz, możesz sprawdzić nasze powyższe obliczenia! Sprawdź również, co by się stało,

EIJUDJQSOZDYU
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gdyby rozmiar klucza był podwójny (tj. 256 bitów) lub gdyby został użyty klucz 1024 lub
2048 bitowy (co jest w dzisiejszych czasach powszechne).

Wypróbuj narzędzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/big-number-
calculator/index.html

Ataki brutalne wypróbowują każdy możliwy klucz, a liczba możliwych kluczy rośnie 
wykładniczo ze wzrostem długości klucza. Jak widzieliśmy powyżej, żaden
nowoczesny system komputerowy nie mógłby przetestować wszystkich możliwych
wartości klucza 128-bitowego w rozsądnym czasie, a nawet gdyby było to możliwe,
dodanie tylko jednego bitu podwajałoby czas jego działania.

W informatyce problemy wymagające wykładniczego czasu na rozwiązanie są
generalnie uważane za praktycznie niewykonalne.

Ustalenie, które problemy są praktycznie wykonalne a które nie, jest dużym obszarem
badań w dziedzinie informatyki -- wiele innych problemów, na których rozwiązaniu
nam zależy, wydaje się praktycznie niewykonalne, co jest bardzo frustrujące.
Dziedzina szyfrowania to jedna z niewielu sytuacji, w których cieszymy się, że
algorytm nie jest praktycznie wykonalny!

Niniejszy przewodnik zawiera cały rozdział dotyczący wykonalności, w którym
możesz dowiedzieć się więcej o tej problematyce.

Ciekawostka. Wykonalność -- problemy, których rozwiązanie zajmuje zbyt wiele czasu

Oto najważniejsze rzeczy, które powinieneś zapamiętać: tekst jawny jest zaszyfrowany
przez szyfr w celu utworzenia szyfrogramu przy użyciu klucza szyfrowania. Ktoś bez
klucza szyfrującego, kto chce zaatakować szyfr, może próbować różnych podejść, w
tym ataku brutalnego (wypróbowanie wszystkich możliwych kluczy), analizy
częstotliwości (szukanie wzorców statystycznych) i ataku ze znanym tekstem jawnym
(porównywanie znanego tekstu z odpowiadającym mu szyfrogramem w celu
znalezienia klucza).

Jeśli otrzymasz do analizy przykład użycia prostego szyfru, powinieneś być w stanie
mówić o nim używając właściwej terminologii.

Co to znaczy?. Terminologia, którą powinieneś już znać 
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8.3. Kryptosystemy stosowane w
praktyce
Opisane powyżej systemy podstawieniowe nie zapewniają żadnego zabezpieczenia w
nowoczesnych systemach komputerowych. W dalszej części tego rozdziału przyjrzymy się
systemom szyfrowania, które są używane w praktyce. Pierwszym wyzwaniem jest
znalezienie sposobu na wymianę kluczy -- jeśli komunikujesz się z kimś przez Internet, jak
zamierzasz wysłać mu klucz do swojej tajnej wiadomości?

Kryptosystemy są również wykorzystywane do celów takich jak uwierzytelnianie
(sprawdzanie hasła). Wydaje się to łatwe, ale jak sprawdzić, czy ktoś się loguje, bez
konieczności przechowywania hasła (w końcu, jeśli ktoś uzyskał listę haseł, może to
zrujnować twoją reputację i firmę, więc bezpieczniej jest ich w ogóle nie przechowywać.)

Istnieją dobre rozwiązania tych problemów, które są powszechnie używane -- w
rzeczywistości prawdopodobnie używasz ich już online, być może nawet o tym nie
wiedząc! Zaczniemy od spojrzenia na systemy, które umożliwiają odkodowywanie tajnych
wiadomości bez konieczności wysyłania klucza.

8.4. Problem dystrybucji kluczy

Podczas opisywania scenariusza szyfrowania kryptolodzy często używają
wymyślonych postaci -- Alicji i Boba, przy czym wiadomość jest wysyłana od Alicji do
Boba (od A do B). Zawsze zakładamy, że ktoś podsłuchuje rozmowę (w
rzeczywistości, jeśli korzystasz z połączenia bezprzewodowego, podsłuchanie
transmisji między Alicją i Bobem jest trywialne, dopóki jesteś w zasięgu sieci
bezprzewodowej, której jedno z nich używa). Wymyślone imię podsłuchującego to
zwykle Ewa.

Ciekawostka. Kim są Alicja, Bob i Ewa? 
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Jeśli Alicja wysyła zaszyfrowaną wiadomość do Boba, powoduje to interesujący problem
w szyfrowaniu. Sam szyfrogram może być bezpiecznie wysłany przez ,,niebezpieczną'' sieć
(podsłuchiwaną przez Ewę), ale klucz -- nie. Jak Alicja może dostarczyć klucz Bobowi?
Pamiętaj, że klucz to jest to, co mówi Bobowi, jak przekształcić szyfrogram z powrotem w
tekst jawny. Zatem Alicja nie może umieścić go w zaszyfrowanej wiadomości, ponieważ
wtedy Bob nie mógłby uzyskać do niego dostępu. Alicja nie może po prostu włączyć go do
wiadomości jako zwykły tekst, ponieważ wtedy Ewa będzie mogła go pobrać i użyć go do
odszyfrowania wiadomości, które będą nim zaszyfrowane. Możesz zapytać, dlaczego
Alicja nie zaszyfruje klucza za pomocą innego schematu szyfrowania, ale skąd Bob miałby
znać ten nowy klucz? Alicja musiałaby przekazać Bobowi klucz, który został użyty do jego
zaszyfrowania... i tak dalej... Ten pomysł nie zadziała!

 

Plik źródłowy

Istnieje kilka innych postaci używanych do opisywania czynności związanych z
protokołami szyfrowania: na przykład Mallory (złośliwy atakujący) i Trudy (intruz).
Wikipedia ma listę przyjaciół Alicji i Boba
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Pamiętaj, że Alicja i Bob mogą być w różnych krajach i mogą komunikować się tylko przez
Internet. To również wyklucza przekazanie klucza Bobowi osobiście przez Alicję.

Fizyczna dystrybucja kluczy jest bardzo kosztowna, a do lat 70. XX wieku wydawano duże
sumy na fizyczne wysyłanie kluczy za granicę. Takie systemy są nazywane szyfrowaniem 
symetrycznym, ponieważ Alicja i Bob potrzebują identycznej kopii klucza. Przełomem było
odkrycie, że można stworzyć system wykorzystujący różne klucze do kodowania i
dekodowania. Przyjrzymy się temu bliżej w następnym podrozdziale.

W kwestii bezpieczeństwa komputerowego zakładamy, że Ewa, podsłuchujący, może
odczytać każdą wiadomość między Alicją i Bobem. Brzmi to jak niewiarygodny
poziom podsłuchu, ale co z systemami bezprzewodowymi? Jeśli korzystasz z sieci
bezprzewodowej (lub telefonu komórkowego), wszystkie dane są nadawane i mogą
zostać odebrane przez dowolny odbiornik bezprzewodowy w pobliżu. W
rzeczywistości, jeśli inna osoba w pokoju również korzysta z łączności
bezprzewodowej, ich komputer już i tak odbiera wszystko, co jest przesyłane przez
twój komputer, i musi zadać sobie trud ignorowania tego.

Nawet w połączeniu przewodowym dane są przekazywane z węzła sieciowego do
węzła sieciowego, przechowywane na komputerach pomiędzy nimi. Możliwe, że
wszyscy, którzy obsługują te komputery, są godni zaufania, ale trudno nawet
stwierdzić, które firmy przetwarzały twoje dane w ciągu ostatnich 24 godzin, nie
mówiąc już o tym, czy można zaufać każdemu ich pracownikowi.

Założenie, że ktoś może obserwować każdy bit wysyłany i odbierany przez twój
komputer, jest więc całkiem rozsądne.

Ciekawostka. Czy jesteśmy paranoikami? 

Wideo Simona Singha dobrze wyjaśnia (po angielsku) dystrybucję kluczy.

Poniższy film (również po angielsku) ilustruje działanie systemów kluczy publicznych
przy użyciu analogii kłódki.

Obejrzyj wideo na https://www.youtube.com/watch?v=a72fHRr6MRU

Ciekawostka. Garść dodatkowych informacji 
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8.4.1. Szyfrowanie z kluczem publicznym
Jednym z niezwykłych odkryć w dziedzinie informatyki w latach 70. była metoda zwana 
szyfrowaniem z kluczem publicznym, w której można powiedzieć wszystkim, co jest
kluczem do szyfrowania wiadomości, ale do odszyfrowania potrzebny jest specjalny klucz
prywatny. Ponieważ Alicja i Bob używają różnych kluczy, nazywa się to asymetrycznym
systemem szyfrowania.

To tak, jakby rozdawać kłódki wszystkim swoim znajomym, aby każdy mógł zamknąć
pudełko i wysłać je do ciebie, ale jeśli masz jedyny (prywatny) klucz, to jesteś jedyną
osobą, która może otworzyć pudełka. Gdy znajomy zamknie pudełko, nawet on nie będzie
mógł go otworzyć. Dystrybucja kłódek jest bardzo łatwa. Klucze publiczne są takie same --
możesz je upublicznić -- często ludzie umieszczają je na swojej stronie internetowej lub
dołączają do wszystkich emaili, które wysyłają. To zupełnie inna jakość niż konieczność
wynajęcia firmy ochroniarskiej, która dostarczy je twoim kolegom.

Szyfrowanie z kluczem publicznym jest bardzo często wykorzystywane w handlu
elektronicznym (takim jak bankowość internetowa i płatność kartą kredytową), ponieważ
komputer może nawiązać połączenie z firmą lub bankiem automatycznie, korzystając z
publicznego klucza, bez konieczności wcześniejszego spotkania w celu uzgodnienia
klucza. Systemy klucza publicznego są zwykle wolniejsze od systemów symetrycznych,
dlatego system kluczy publicznych jest często używany do wysyłania nowego klucza dla
systemu symetrycznego tylko raz na sesję, a od tego momentu klucz symetryczny może
już być używany do szybszego, symetrycznego systemu szyfrowania.

Bardzo popularnym systemem klucza publicznego jest RSA. W tym podrozdziale
dotyczącym systemów z kluczem publicznym użyjemy RSA jako przykładu.

8.4.1.1. Generowanie kluczy szyfrowania i deszyfrowania

Po pierwsze, musisz wygenerować parę kluczy za pomocą interaktywnego generatora
kluczy. Powinieneś zachować klucz prywatny w tajemnicy i publicznie ogłaszać klucz
publiczny, aby twoi znajomi mogli wysyłać ci wiadomości (np. umieść je na tablicy lub
wyślij je pocztą elektroniczną do znajomych). Upewnij się, że masz gdzieś zapisane klucze,
żeby ich nie zapomnieć -- najlepiej w pliku tekstowym.

Wypróbuj narzędzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/rsa-key-
generator/index.html
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8.4.1.2. Szyfrowanie wiadomości za pomocą klucza publicznego

Poniższa aplikacja jest szyfratorem i służy do szyfrowania wiadomości za pomocą klucza
publicznego. Twoi przyjaciele powinni użyć go do zaszyfrowania wiadomości.

Wypróbuj narzędzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/rsa-no-
padding/index.html

Aby się upewnić, że rozumiesz, spróbuj zaszyfrować krótką wiadomość za pomocą klucza
publicznego. W następnym podrozdziale znajduje się narzędzie do odszyfrowania
wiadomości za pomocą klucza prywatnego.

8.4.1.3. Deszyfrowanie wiadomości za pomocą klucza
prywatnego

Poniższa aplikacja jest deszyfratorem. Służy do odszyfrowywania wiadomości
zaszyfrowanych za pomocą klucza publicznego. Aby odszyfrować wiadomości,
potrzebujesz klucza prywatnego.

Wypróbuj narzędzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/rsa-no-
padding/index.html?mode=decrypt

Nawet gdy twoi wrogowie znają twój klucz publiczny (skoro go publicznie ogłosiłeś), nie
mogą go użyć do odszyfrowania wiadomości, które zostały zaszyfrowane przy jego użyciu.
Jesteś jedyną osobą, która może odszyfrować wiadomości, ponieważ wymaga to klucza
prywatnego, do którego, miejmy nadzieję, tylko ty masz dostęp.

Zauważ, że implementacja RSA w tej aplikacji jest po prostu demonstracją koncepcji i nie
jest zupełnie taka sama jak implementacje używane w systemach szyfrowania
wykorzystywanych w rzeczywistości.

Jeśli zostałbyś poproszony o pomnożenie dwóch dużych liczb pierwszych, okaże się
że ręczne wykonanie tego jest trochę męczące (chociaż jest to zdecydowanie
możliwe), a w ciągu ułamka sekundy można uzyskać odpowiedź za pomocą
komputera.

Ciekawostka. Czy możemy odwrócić obliczenia RSA? 

9739493281774982987432737457439209893878938489723948984873298423989898398696987090204582

8. Kodowanie -- szyfrowanie

172 z 391 Przewodnik po informatyce -- 1.0.0

http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/rsa-no-padding/index.html
http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/rsa-no-padding/index.html
http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/rsa-no-padding/index.html?mode=decrypt
http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/rsa-no-padding/index.html?mode=decrypt


Ale z drugiej strony, jeśli zostałeś zapytany, jakie dwie liczby pierwsze zostały
pomnożone, aby uzyskać poniższą wielką liczbę, miałbyś o wiele większy problem!
(Jeśli znajdziesz odpowiedź, daj nam znać! Będziemy bardzo zainteresowani!)

Utworzenie kodu RSA wymaga wykonania powyższego mnożenia, co jest łatwe dla
komputerów. Gdybyśmy mogli rozwiązać drugi problem i znaleźć czynniki dużej
liczby, moglibyśmy złamać kod RSA. Jednak nikt nie zna szybkiego sposobu, aby to
zrobić. Nazywa się to jednokierunkową funkcja z zapadką -- łatwo jest ją zrobić w
jednym kierunku (pomnożyć dwie liczby), ale jest prawie niemożliwe jej odwrócenie
(znalezienie czynników), chyba że się zna jakąś tajną informację pozwalającą przejść
,,zapadkę'' (np. jeden z czynników).

Dlaczego więc, pomimo że te dwa problemy są podobne, jeden z nich jest ,,łatwy'', a
drugi ,,trudny''? Cóż, sprowadza się to do znanych nam algorytmów rozwiązania
każdego z problemów.

Prawdopodobnie mnożyłeś w słupku w szkole, pisząc jeden wiersz dla każdej cyfry
drugiej liczby, a następnie dodając wszystkie wiersze. Możemy analizować szybkość
tego algorytmu, podobnie jak to robiliśmy w rozdziale dotyczącym algorytmów
sortowania i wyszukiwania. Zakładając, że każda z tych dwóch liczb ma taką samą
liczbę cyfr, którą nazwiemy n, musimy napisać n wierszy. Dla każdego z tych n wierszy
będziemy musieli wykonać około n mnożeń. To daje nam  pojedynczych
mnożeń. Musimy także dodać n wierszy na końcu, ale to nie trwa długo, więc tę część
zignorujmy. Ustaliliśmy, że liczba pojedynczych mnożeń potrzebnych do pomnożenia
dwóch dużych liczb jest w przybliżeniu kwadratem liczby cyfr. Więc dla dwóch liczb o
1000 cyfr, to 1 000 000 pojedynczych operacji mnożenia. Komputer może to zrobić
szybciej niż w sekundę! Jeśli znasz notację Landaua, jest to algorytm o złożoności 

, gdzie n to liczba cyfr. Warto wspomnieć, że są znane nieco lepsze algorytmy, ale
powyższe oszacowanie jest wystarczająco dobre dla naszych celów.

Do rozwiązania drugiego problemu potrzebowalibyśmy algorytmu, który mógłby
znaleźć dwie liczby, które zostały pomnożone. Najpierw możesz spytać, dlaczego nie
możemy po prostu odwrócić tego mnożenia? Odwrotność mnożenia to dzielenie, więc
czy nie możemy po prostu podzielić, aby uzyskać te dwie liczby? To dobry pomysł, ale
nie zadziała. Żeby podzielić, musimy znać dużą liczbę i jedną z małych liczb, przez
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którą chcemy podzielić, i to da nam tę drugą małą liczbę. Ale w tym przypadku my
znamy tylko dużą liczbę. Wcale nie jest to prosty problem dzielenia pisemnego!
Okazuje się, że nie jest znany szybki algorytm, który rozwiązałby ten problem. Jednym
ze sposobów jest po prostu próba dzielenia przez każdą liczbę, która jest mniejsza niż
dana liczba (cóż, właściwie musimy dojść tylko do pierwiastka kwadratowego, ale to
niewiele pomoże!). Istnieją miliardy miliardów miliardów liczb, które musielibyśmy
sprawdzić. Nie pomoże nam w tym nawet komputer, który mógłby sprawdzić 1 miliard
możliwości na sekundę! Jeśli znasz notację Landaua, to jest to algorytm o złożoności 

, gdzie n to liczba cyfr -- nawet mała liczba cyfr to zbyt wiele, by sobie z tym
poradzić! Są nieco lepsze rozwiązania, ale żadne z nich nie pozwala oszczędzić
wystarczająco dużo czasu, aby było użyteczne dla problemów o wielkości takiej jak
powyżej!

Rozdział poświęcony złożoności i wykonalności przedstawia więcej problemów
informatycznych, które są zaskakująco trudne do rozwiązania. Jeśli uważasz, że jest
to interesujące, przeczytaj o złożoności i wykonalności, gdy skończysz ten rozdział.

Aby zaszyfrować wiadomość, używany jest klucz publiczny. Aby ją odszyfrować,
należy użyć odpowiedniego klucza prywatnego. Ale co by się stało, gdyby wiadomość
została zaszyfrowana przy użyciu klucza prywatnego? Czy można odszyfrować ją za
pomocą klucza publicznego?

Początkowo może to brzmieć bezsensownie -- dlaczego miałbyś zaszyfrować
wiadomość, którą można odszyfrować za pomocą klucza dostępnego dla wszystkich
na świecie!?! Okazuje się, że szyfrowanie wiadomości kluczem prywatnym, a
następnie odszyfrowanie jej za pomocą klucza publicznego, działa i ma bardzo
przydatne zastosowanie.

Jedyną osobą, która może zaszyfrować wiadomość przy użyciu klucza prywatnego,
jest osoba, która jest właścicielem klucza prywatnego. Klucz publiczny odszyfruje
wiadomość tylko wtedy, gdy klucz prywatny użyty do jej zaszyfrowania jest kluczem
prywatnym pasującym do klucza publicznego. Jeśli wiadomości nie można
odszyfrować, to nie mogła być zaszyfrowana za pomocą tego klucza prywatnego.
Dzięki temu nadawca może dowieść, że wiadomość faktycznie pochodzi od niego i
jest to znane jako podpis cyfrowy.

Ciekawostka. Szyfrowanie za pomocą klucza prywatnego zamiast klucza publicznego
-- podpisy cyfrowe! 
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8.5. Bezpieczne przechowywanie haseł
Naprawdę interesującym zagadnieniem w szyfrowaniu jest przechowywanie haseł w taki
sposób, że nawet jeśli baza danych z hasłami zostanie ujawniona, hasła nie będą miały
użytecznej postaci. Taki system ma wiele pozornie sprzecznych wymagań.

• Kiedy użytkownik się loguje, musi być możliwe sprawdzenie, czy wprowadzono
poprawne hasło.

• Nawet jeśli baza danych wycieknie, a atakujący ma ogromną moc obliczeniową...
• Baza danych nie powinna zdradzać oczywistych informacji, takich jak długości haseł,

użytkowników, którzy wybierali te same hasła, częstotliwości liter w hasłach lub
wzorców w hasłach.

• Użytkownicy powinni mieć co najmniej kilka dni / tygodni, aby móc zmienić hasło,
zanim napastnik je złamie. Najlepiej byłoby, gdyby nigdy nie uzyskał hasła.

• Nie powinno być możliwości odzyskania zapomnianego hasła. Jeśli użytkownik
zapomni hasła, musi ono zostać zmienione. Nawet administratorzy systemu nie
powinni mieć dostępu do hasła użytkownika.

Większość systemów logowania ma limit, ile razy można zgadywać hasło. Chroni to
wszystkie hasła, oprócz najgorzej wybranych, przed odgadnięciem przez dobrze
zaprojektowany formularz logowania. Wykrywanie podejrzanego logowania przez
sprawdzanie adresu IP i kraju pochodzenia również staje się coraz częstsze. Jednak żadne
z tych wymuszonych zabezpieczeń nie działa, gdy atakujący ma kopię bazy danych i może
użyć tyle mocy obliczeniowej, ile chce, bez ograniczeń nakładanych przez aplikację. Jest to
często nazywane atakiem offline, ponieważ atakujący może zaatakować bazę danych u
siebie.

W tym podrozdziale przyjrzymy się kilku szeroko stosowanym algorytmom bezpiecznego
przechowywania haseł. Następnie przyjrzymy się kilku przypadkom, w których wyciekły
duże bazy danych. Bezpieczne przechowywanie haseł sprowadza się do używania
sprytnych algorytmów i technik szyfrowania oraz sprawienia, by użytkownicy wybierali

Możesz sprawdzić, czy ktoś jest autentycznym posiadaczem prywatnego klucza,
podając mu frazę do zaszyfrowania kluczem prywatnym. Następnie odszyfrujesz ją za
pomocą klucza publicznego, aby sprawdzić, czy rzeczywiście zaszyfrował frazę, którą
mu dałeś.

Pełni to taką samą funkcję jak fizyczny podpis, ale jest bardziej niezawodne, ponieważ
jest w zasadzie niemożliwe do podrobienia. Niektóre systemy pocztowe tego używają,
aby mieć pewność, że email pochodzi od osoby, która twierdzi, że ją wysłała.
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skuteczne hasła. Wiedza na temat przechowywania haseł może również pomóc w
zrozumieniu znaczenia wyboru dobrych haseł i nieużywania tego samego hasła w wielu
różnych, ważnych stronach WWW.

8.5.1. Haszowanie haseł
Algorytm haszowania to algorytm, który przyjmuje hasło i wykonuje na nim złożone
obliczenia, a następnie zwraca pozornie losowy ciąg znaków zwany skrótem lub haszem.
Ten proces nazywa się haszowaniem. Dobre algorytmy haszowania mają następujące
właściwości:

• Za każdym razem, gdy dane hasło jest haszowane, powinno ono dawać ten sam
skrót.

• Mając dany konkretny hasz, nie powinno być możliwe szybkie wyliczenie
oryginalnego hasła.

Matematycznie algorytm skrótu nazywany jest funkcją jednokierunkową. Oznacza to po
prostu, że bardzo łatwo jest obliczyć hasz danego hasła, ale próba odzyskania hasła z
danego hasza może być wykonana tylko przez atak brutalny. Innymi słowy, łatwo jest robić
w jedną stronę, ale prawie niemożliwe jest odwrócenie. Popularny algorytm haszowania
nazywa się SHA-256. Pozostała część tego rozdziału skupi się na SHA-256.

Jest to świetne rozwiązanie problemu haseł. Zamiast przechowywać hasła w naszej bazie
danych, możemy przechowywać skróty. Gdy użytkownik zarejestruje się lub zmieni swoje
hasło, musimy po prostu przetworzyć hasło za pomocą algorytmu SHA-256, a następnie
zapisać wynikowy skrót zamiast hasła. Gdy użytkownik chce się zalogować, musimy
ponownie wprowadzić hasło do algorytmu SHA-256. Jeśli wyjściowy skrót jest zgodny z
przechowywanym w bazie danych, to użytkownik musiał wprowadzić poprawne hasło.

W podrozdziale o szyfrowaniu szyfrem Cezara krótko mówiliśmy o atakach
brutalnych. Atak brutalny w tym kontekście oznaczał próbowanie każdego możliwego
klucza, aż do znalezienia właściwego.

Bardziej ogólnie, atak brutalny polega na próbowaniu wszystkich możliwości, aż do
znalezienia rozwiązania. W przypadku skrótu oznacza to czytanie długiej listy
możliwych haseł, przepuszczania każdego z nich przez algorytm haszowania, a
następnie sprawdzanie, czy wyjściowy skrót jest identyczny z tym, który próbujemy
odwrócić.

Co to znaczy?. Co oznacza atak brutalny? 
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Jeśli atakujący zdoła uzyskać dostęp do bazy danych z hasłami, nie będzie w stanie ustalić
rzeczywistych haseł. Same skróty nie są atakującemu przydatne.

Poniższa aplikacja umożliwia haszowanie słów, takich jak hasła (ale nie należy
umieszczać w nich prawdziwego hasła, ponieważ nigdy nie należy wpisywać hasła w
losowych witrynach). Jeśli wprowadzisz dobrze dobrane hasło (np. losowy ciąg cyfr i liter)
i będzie ono miało wystarczającą długość, będziesz mógł bez obaw umieścić skrót na
publicznej stronie internetowej, a nikt nie będzie w stanie określić, jakie było twoje hasło.

Wypróbuj narzędzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/sha2/
index.html

Na przykład poniższa tabela bazy danych pokazuje czterech użytkowników fikcyjnego
systemu i skróty ich haseł. Możesz wyznaczyć ich hasła, wprowadzając różne możliwości
do algorytmu SHA-256 i sprawdzając, czy dane wyjściowe są takie same jak któreś hasło
w bazie danych.

To może początkowo brzmieć tak, jakbyśmy mieli doskonały system. Ale niestety nadal
istnieje duży problem. Możesz znaleźć w sieci tęczowe tablice, które są zawczasu
przeliczonymi listami popularnych haseł z wartościami, do których się haszują. Nie jest
trudno wygenerować tęczowe tabele zawierające wszystkie hasła do określonej wielkości
(jest to jeden z powodów, dla których zdecydowanie zaleca się używanie długich haseł!).
Tego problemu można uniknąć, wybierając hasło, które nie jest często spotykanym
słowem lub kombinacją słów.

Haszowanie to dobry początek, ale musimy jeszcze ulepszyć nasz system, żeby dwaj
użytkownicy wybierający to samo hasło mieli różne hasze, zapewniając jednocześnie
możliwość sprawdzenia, czy użytkownik wprowadził poprawne hasło. Następny pomysł,
,,solenie'', rozwiązuje ten problem.

Mówiąc, że jeśli haszowane hasło pasuje do tego w bazie danych, to użytkownik
musiał wprowadzić poprawne hasło, nie mówiliśmy całej prawdy. Analizując problem
matematycznie, wiemy że muszą istnieć hasła, które dawałyby taki sam skrót. Wynika
to z tego, że długość hasza wyjściowego ma ustaloną maksymalną długość, podczas
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8.5.2. Haszowanie haseł z ,,soleniem''
Naprawdę sprytną techniką, która rozwiązuje niektóre problemy z używaniem zwykłego
skrótu, jest solenie. Solenie oznacza po prostu dołączenie dodatkowych danych, zwanych 
solą, na końcu hasła, a następnie haszowanie hasła i soli. Zwykle sól jest dość duża (na
przykład 128 bitów). Kiedy użytkownik próbuje się zalogować, musimy znać sól jego hasła,
aby można było ją dodać do hasła przed haszowaniem i sprawdzeniem. Początkowo może
się to wydawać trudne, ale sól nie powinna być trzymana w sekrecie. Znajomość soli nie
pomaga atakującemu w matematycznym odwróceniu hasza i odzyskaniu hasła. Dlatego
powszechnie praktykuje się przechowywanie jej w postaci tekstu jawnego w bazie danych.

gdy długość hasła (lub innych danych których skrót obliczamy) może być znacznie
większa. Dlatego istnieje więcej możliwych wejść niż wyjść, a zatem niektóre wejścia
muszą dawać to samo wyjście. Gdy dwa różne wejścia dają ten sam skrót na wyjściu,
nazywamy to kolizją.

Obecnie nikt nie zna dwóch różnych haseł, które miałyby taki sam skrót obliczany
funkcją SHA-256. Nie ma znanego matematycznego sposobu znajdowania kolizji,
poza haszowaniem wielu wartości, a następnie szukaniem pary, która ma ten sam
skrót. Prawdopodobieństwo znalezienia kolizji w ten sposób jest rzędu 1 do biliona
biliona biliona biliona bilionów. Przy obecnie dostępnej mocy obliczeniowej nikt nie
ma na to szans w czasie krótszym niż czas życia Słońca, a być może i wszechświata.

Niektóre stare algorytmy, takie jak MD5 i SHA-1, okazały się nie być tak odporne na
znalezienie kolizji, jak początkowo sądzono. Możliwe, że istnieją sposoby na
skuteczniejsze znajdowanie kolizji niż poleganie na szczęściu. Dlatego ich
stosowanie nie jest obecnie zalecana do zastosowań, w których kolizje mogą
powodować problemy.

W przypadku przechowywania haseł kolizje nie stanowią problemu. Prawdopodobnie i
tak hasło wybrane przez użytkownika jest w pewnym stopniu przewidywalne (na
przykład słowo ze słownika, z niewielkimi modyfikacjami) i jest znacznie bardziej
prawdopodobne, że atakujący odgadnie prawdziwe hasło, a nie takie, które ma taki
sam skrót jak ono.

Ale haszowanie służy nie tylko do przechowywania haseł. Jest również używane do
podpisów cyfrowych, w których skróty muszą być unikatowe. W przypadku tych
zastosowań ważne jest, aby nie można było znaleźć kolizji.
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Gdy użytkownik się rejestruje, generowana jest duża losowa wartość soli, dodawana na
koniec hasła, a połączone hasło i sól są haszowane. Tekst jawny soli jest przechowywany
obok skrótu.

8.5.3. Znaczenie dobrego doboru haseł
Jeśli hasła są solone i mieszane, wtedy tęczowa tablica jest bezużyteczna dla
atakującego. Przy obecnej mocy obliczeniowej i pamięci nie można generować tabel
tęczowych dla wszystkich popularnych haseł ze wszystkimi możliwymi solami. Powoduje
to znaczne spowolnienie atakującego, jednak wciąż może on próbować odgadnąć każde
hasło, jedno po drugim. Po prostu musi odgadnąć hasła, dodać sól do nich, a następnie
sprawdzić, czy hasz jest gdzieś w bazie danych.

Typowym atakiem brutalnym jest atak słownikowy. Atakujący pisze prosty program, który
przechodzi długą listę słów ze słownika, innych popularnych haseł i wszystkich kombinacji
znaków poniżej pewnej długości. Do każdego wpisu na liście program dodaje sól, a
następnie haszuje, aby sprawdzić, czy pasuje to do skrótu, dla którego próbuje ustalić
hasło. Dobry sprzęt może sprawdzać miliony, a nawet miliardy wpisów na sekundę. Wiele
haseł wybieranych przez użytkowników można odzyskać w czasie krótszym niż sekunda
przy użyciu ataku słownikowego.

Niestety, ze szkodą dla użytkowników, wiele firm stara się wyciszyć wycieki baz danych,
ponieważ jest to ogromna afera, która może negatywnie wpłynąć na firmę. Czasami firma
nie wie, że jej baza danych wyciekła, lub ma podejrzenia, że tak było, ale z powodów
wizerunkowych temu zaprzecza. W najlepszym wypadku może cię poprosić o wybranie
nowego hasła, jako powód podając niejasne ogólniki. Z tego powodu ważne jest, aby w
każdym miejscu używać różnych haseł, aby napastnik nie włamał się na twoje konta w
innych witrynach. Prawdopodobnie krążą gdzieś po świecie twoje hasła, o których myślisz,
że nikt ich nie zna, ale gdzieś jakiś atakujący uzyskał je z bazy danych do której której się
włamał.

Choć w teorii szyfrowanie soli wygląda na dobry sposób na zwiększenie bezpieczeństwa,
w praktyce wcale nie jest tak dobrze. Nie możemy użyć jednokierunkowej funkcji skrótu
(ponieważ potrzebujemy soli do sprawdzenia hasła), więc zamiast tego musielibyśmy użyć
jednej z metod szyfrowania, które poznaliśmy wcześniej, które do deszyfrowania używają
tajnego klucza. Ten tajny klucz musiałby być znany programowi który sprawdza hasło (w
przeciwnym razie nie mógłby on poznać soli potrzebnych do sprawdzenia haseł!), i
musimy założyć, że atakujący również by go zdobył. Najlepszym zabezpieczeniem przed
atakami brutalnymi wykonywanymi offline są dobrze wybrane przez użytkowników hasła.
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To dlatego strony internetowe wymuszają minimalną długość hasła i często wymagają
kombinacji małych i wielkich liter, symboli i cyfr. Istnieje 96 standardowych znaków,
których możesz użyć w haśle: 26 wielkich liter, 26 małych liter, 10 cyfr i 34 symboli. Jeśli
wybrane hasło jest całkowicie losowe (np. nie są to słowa ani żadne wzorce), każdy
dodany znak powoduje, że twoje hasło jest 96 razy trudniejsze do odgadnięcia. 8 do 16
znaków może zapewnić bardzo wysoki poziom bezpieczeństwa, o ile hasło jest naprawdę
losowe. Takich właśnie haseł powinieneś używać (i upewnij się, że używasz innego hasła
dla każdej witryny!).

Niestety te wymagania nie powodują, że użytkownicy wybierają dobre hasła. Atakujący
znają sztuczki, których używają użytkownicy do tworzenia haseł, żeby spełniały wszystkie
wymagania, ale żeby było je łatwo zapamiętać. Na przykład P@$$w0rd zawiera 8 znaków
(powszechnie używane minimum) i zawiera mieszankę różnych typów znaków. Jednak
atakujący wiedzą, że użytkownicy lubią zastępować S za pomocą $, zamieniać o i 0, i na !,
itd. Właściwie mogą po prostu dodać te sztuczki do listy, której używają do ataków
słownikowych. W przypadku stron internetowych, które wymagają od haseł posiadania co
najmniej jednej cyfry, wynik jest jeszcze gorszy. Wielu użytkowników wybiera standardowe
polskie słowo, a następnie dodaje jedną cyfrę na końcu. To znowu łatwizna dla ataku
słownikowego!

Jak wskazuje ten komiks xkcd, większość porad dotyczących haseł nie ma większego
sensu.
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Plik źródłowy

Być może nie wiesz, co oznaczają niektóre ze słów. W uproszczeniu, komiks mówi, że jest
znacznie mniej modyfikacji popularnych słów słownikowych niż losowych wyborów
czterech spośród 2000 najpopularniejszych słów słownikowych. Zauważ, że szacunki
szybkości opierają się na próbach odgadnięcia przez system logowania. W przypadku
wycieku bazy danych atakujący może przetestować miliardy haseł na sekundę, a nie tylko
kilka tysięcy.

8.6. Podsumowanie
Pierwsze przykłady w tym rozdziale wykorzystują bardzo słabe metody szyfrowania, które
zostały wybrane w celu zilustrowania pojęć, ale nigdy nie zostałyby użyte w systemach
komercyjnych czy wojskowych.

Istnieje wiele aspektów bezpieczeństwa komputera poza szyfrowaniem. Na przykład
kontrola dostępu (m.in. systemy haseł i bezpieczeństwo kart inteligentnych) ma kluczowe
znaczenie dla zabezpieczenia systemu. Innym poważnym problemem jest pisanie
bezpiecznego oprogramowania, które nie daje użytkownikowi możliwości uzyskania
dostępu do informacji, których nie powinien poznać (np. przez wpisanie polecenia bazy
danych do kwerendy w witrynie, które system przypadkiem uruchomi lub przepełnienie
bufora dużą ilością danych wejściowych, które mogą przypadkowo zastąpić części
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programu). Ponadto, systemy muszą być chronione przed atakami typu ,,zablokowanie
usługi'' ("Denial Of Service" -- DOS), gdzie są tak przeładowane żądaniami (np. prośbami o
wysłanie strony internetowej, jak przy przeglądaniu), że serwer nie może sobie z nimi
poradzić, a uprawnieni użytkownicy otrzymują odpowiedzi bardzo powoli, albo system
może nawet całkowicie zawieść.

Jeśli chodzi o inne rodzaje ataków związanych z bezpieczeństwem komputerowym, patrz
wpis w angielskiej Wikipedii na temat hakerów.

Nad bezpieczeństwem wszystkich obecnych metod szyfrowania wiszą ciemne chmury: 
komputery kwantowe. Komputery kwantowe są w powijakach, ale jeśli to podejście do
obliczeń okaże się udane, może umożliwić działanie bardzo szybkich algorytmy
atakowania naszych najbezpieczniejszych systemów szyfrujących (na przykład mogłoby
być użyte do bardzo szybkiego wyznaczania dzielników liczb). W rzeczywistości algorytmy
kwantowe zostały już wynalezione, ale nie wiemy, czy można zbudować komputery
kwantowe, na których mogłyby one działać. Takie komputery najprawdopodobniej nie
pojawią się z dnia na dzień, a jeśli ich budowa stanie się możliwa, otworzą również
możliwość stosowania nowych algorytmów szyfrowania. Jest to kolejna zagadka w
informatyce -- nie wiemy, co przyniesie przyszłość i gdzie mogą nastąpić poważne zmiany.
Ale będziemy potrzebować bardzo zdolnych informatyków do radzenia sobie z takimi
zmianami!

Ale jest też dobra strona -- kwantowe protokoły dystrybucji kluczy i są one stosowane w
praktyce (przy użyciu specjalistycznego sprzętu do generowania bitów kwantowych);
zapewniają one teoretycznie doskonały system szyfrowania i nie polegają na tym, że
atakujący nie jest w stanie rozwiązać określonego problemu obliczeniowego. Ze względu
na konieczność użycia specjalistycznego sprzętu są one wykorzystywane tylko w
środowiskach o wysokim poziomie bezpieczeństwa, takich jak bankowość.

Oczywiście szyfrowanie nie rozwiązuje wszystkich naszych problemów związanych z
bezpieczeństwem, a ponieważ są dostępne dobre systemy szyfrowania, złodzieje
informacji muszą zastosować inne podejścia, w szczególności inżynierię społeczną.
Najłatwiejszym sposobem uzyskania hasła użytkownika jest spytanie go o nie! Atak
phishingowy robi właśnie coś takiego, a istnieją szacunki, że aż 1 na 20 użytkowników
komputera zdradził kiedyś w ten sposób tajne informacje.

Inne stosowane metody inżynierii społecznej, to przekupywanie lub szantażowanie osób
mających dostęp do systemu lub po prostu szukanie hasła zapisanego na karteczce
przyklejonej do czyjegoś monitora! Uzyskanie dostępu do czyjegoś konta email jest
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szczególnie łatwym sposobem na uzyskanie wielu haseł, ponieważ wiele systemów
przywracania ,,zgubionego hasła'' wysyła nowe hasło na konto email.

8.7. Dalsza lektura
Artykuł o kryptologii w Wikipedii dość przystępnie wyjaśnia terminologię użytą w tym
rozdziale.

Obecnie stosowane metody szyfrowania opierają się na dość zaawansowanej
matematyce; z tego powodu książki o szyfrowaniu zwykle albo wymagają większej wiedzy
niż na poziomie liceum, albo opisują kody, które nie są używane w praktyce.

Istnieje wiele intrygujących historii dotyczących szyfrowania, w tym jego wykorzystania w
czasie wojny i do szpiegowania. Oto kilka książek na ten temat:

• David Kahn How I Discovered World War II's Greatest Spy and Other Stories of
Intelligence and Code, Auerbach Publications Boston 2014;

• Friedrich L. Bauer Sekrety kryptografii, Helion 2003;

Kryptografia polega na ukryciu treści wiadomości, ale czasami ważne jest ukrycie 
istnienia wiadomości. W przeciwnym razie wróg może zorientować się, że coś jest w
trakcie planowania właśnie dlatego, że wysyłanych jest znacznie więcej wiadomości,
nawet jeśli nie jest w stanie ich odczytać. Jednym ze sposobów osiągnięcia tego jest 
steganografia, gdzie tajna wiadomość jest ukryta w innej wiadomości, która wydaje
się niewinna. Klasycznym scenariuszem byłoby opublikowanie wiadomości w
drobnych ogłoszeniach w gazecie lub wysłanie listu z więzienia, gdzie liczba liter w
każdym słowie stanowi kod. Dla zwykłego czytelnika komunikat może wydawać się
nieistotny (a nawet mówić coś przeciwnego do ukrytego), ale ktoś, kto zna kod, może
go odkryć. Wiadomości mogą być ukryte w obrazach cyfrowych przez wprowadzanie
niezauważalnych zmian w pikselach tak, żeby przechowywały pewne informacje.
Możesz dowiedzieć się więcej o steganografii w Wikipedii lub na tym wykładzie (po
angielsku) na temat steganografii.

Dwa zabawne zastosowania steganografii, które możesz sam spróbować
zdekodować, to film ,,The Thomas Beale Cipher'' o szyfrach zawierających
steganografię, a także ćwiczenia (po angielsku) ze strony CS Unplugged, z 
pięciobitowymi kodami tekstowymi ukrytymi w muzyce.

Ciekawostka. Steganografia 

8. Kodowanie -- szyfrowanie

bezkomputera.wmi.amu.edu.pl/ppi/ 183 z 391

https://pl.wikipedia.org/wiki/Steganografia
https://www.youtube.com/watch?v=Py-qu9KWXhk#t=29
http://www.thomasbealecipher.com/
http://csunplugged.org/modem
https://pl.wikipedia.org/wiki/Kryptologia


• Craig Bauer Secret History: The Story of Cryptology, CRC Press 2013;

• David Kahn Łamacze kodów. Historia kryptologii, WNT 2004;

• Marek Grajek Enigma. Bliżej prawdy, Rebis 2010;

• Simon Singh Księga Szyfrów, Albatros 2001.

Poniższe ćwiczenia na stronie CS Unplugged pozwalają pobawić się protokołami
kryptograficznymi. Są po angielsku, ale posiadają polską instrukcję. Metody szyfrowania w
nich użyte nie są wystarczająco mocne, aby można je było wykorzystać w praktyce, ale
zapewniają pewien wgląd w to, co jest możliwe:

• Ukrywanie informacji;

• Protokoły kryptograficzne;

• Szyfrowanie z kluczem publicznym.

Artykuł War in the fifth domain o wojnie w cyberprzestrzeni opowiada o tym, jak
szyfrowanie i bezpieczeństwo są kluczowe dla naszej obrony.

Istnieje wiele artykułów w CS4FN na temat kryptografii, w tym o ataku statystycznym który
doprowadził do... ścięcia głowy.

Książka Hacking Secret Ciphers with Python: A beginner's guide to cryptography and
computer programming with Python Ala Sweigarta (CreateSpace Independent Publishing
Platform 2013) omawia niektóre proste szyfry, w tym te omówione w tym rozdziale, a
także jak można je programować (i atakować) za pomocą programów w języku Python.

8.7.1. Ciekawe odnośniki
• How Stuff Works -- o szyfrowaniu (po angielsku);
• Cryptool to darmowy system pozwalający wypróbowywać klasyczne i nowoczesne

metody szyfrowania. Niektóre z nich wykraczają poza zakres tego rozdziału, ale wiele
z nich może się przydać do eksperymentowania z kryptografią i prowadzenia
demonstracji.

• Wikipedia -- klucze kryptograficzne;
• Wikipedia -- szyfr Cezara;
• filmy o nowoczesnych metodach szyfrowania (po angielsku);
• programy interaktywne z prostymi szyframi (po angielsku).
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9. Kodowanie -- kontrola
błędów

9.1. Z lotu ptaka
Obejrzyj wideo na https://www.youtube.com/embed/OXz64qCjZ6k?rel=0

Magiczna sztuczka z parzystością (na powyższym filmie) umożliwia magikowi wykrycie,
która z dziesiątek kart została odwrócona, gdy nie patrzył. Magia tej sztuczki to w
rzeczywistości informatyka, wykorzystująca tę samą technikę, której używają komputery
do wykrywania i korygowania błędów danych. Pokażemy, jak to działa, w następnym
podrozdziale.

To samo dzieje się z danymi przechowywanymi na komputerach -- gdy ty (lub komputer)
ich nie obserwujesz, niektóre z nich mogą się przypadkowo zmienić z powodu drobnej
usterki. Nie chcielibyśmy, żeby komputer tak po prostu użył nieprawidłowych wartości,
kiedy już je odczyta. Chcielibyśmy, żeby przynajmniej wykrył, że coś poszło nie tak, a
najlepiej by było, gdyby zrobił to, co magik, czyli naprawił.

W tym rozdziale chodzi o ochronę przed błędami w danych w różnych postaciach -- w
danych przechowywanych na dysku twardym, na dysku CD, dyskietce, dysku SSD (na
przykład w telefonie komórkowym, aparacie lub odtwarzaczu mp3), danych znajdujących
się w danej chwili w pamięci RAM (szczególnie na serwerach, w których poprawność
danych jest niezwykle ważna), danych przepływających pomiędzy pamięcią RAM i dyskiem
twardym lub między zewnętrznym dyskiem twardym a wewnętrznym dyskiem twardym,
danych przetwarzanych właśnie w procesorze, czy danych przesyłanych przez sieci
przewodowe lub bezprzewodowe, na przykład z twojego komputera na serwer po drugiej
stronie świata. Obejmuje takie dane, jak kody kreskowe wydrukowane na produktach czy
numery na kartach kredytowych.

Jeśli nie wykryjemy, że dane zostały zmienione przez jakiś problem fizyczny (na przykład
małą rysę na płycie CD lub uszkodzony obwód w pamięci flash), niepoprawna informacja
zostanie po prostu użyta. Bardzo źle napisany system bankowy może potencjalnie
doprowadzić do zmiany salda twojego rachunku, gdyby tylko jeden z bitów w liczbie został
zmieniony przez promień kosmiczny, wpływając na wartość w pamięci komputera! Jeśli
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kod paskowy na paczce czipsów zakupionej w sklepie zostanie zeskanowany
nieprawidłowo, może zostać naliczona opłata za szampon. Jeśli prześlesz plik muzyczny z
laptopa do odtwarzacza mp3, a kilka bitów zostało przesłanych nieprawidłowo,
odtwarzacz mp3 może odtworzyć muzykę z irytującymi usterkami. Kody kontroli błędów
chronią przed tym wszystkim, więc (zwykle) wszystko po prostu działa i nie musimy się
obawiać takich błędów.

Dane mogą zostać przypadkowo zmienione z wielu powodów. Niektóre sieci mają dużo
,,szumu'' (spowodowanego złą jakością okablowania, zakłóceniami elektrycznymi lub -- w
przypadku sieci bezprzewodowych -- zakłóceniami z innych sieci). Bity na dyskach są
bardzo małe, a niedoskonałości na powierzchni mogą w końcu spowodować uszkodzenie
pamięci. Powierzchnie na dyskach kompaktowych i DVD są odsłonięte i mogą być łatwo
uszkodzone podczas przechowywania (na przykład w wysokiej temperaturze lub
wilgotności) lub używania (na przykład przez zadrapania albo kurz). Błędy mogą również
wystąpić przy wpisywaniu liczb, na przykład przy wprowadzaniu numeru konta bankowego
w celu dokonania płatności lub numeru kontenera, który jest ładowany na statek. Kody
kreskowe na produktach mogą być lekko zarysowane lub poplamione na czarno, albo
opakowanie może być zgięte lub nie można go prawidłowo odczytać, ponieważ zbyt
szybko przesunięto nad nim skaner. Zmiana bitów w pamięci trwałej (takiej jak dyski
twarde, dyski optyczne i dyski półprzewodnikowe) jest czasami nazywana gniciem danych,
a angielska strona Wikipedii o gniciu danych zawiera listę innych sposobów, w jakie mogą
wystąpić te błędy.

Nikt nie chce komputera, który nie jest wiarygodny i nie robi tego, co powinien robić z
powodu zmian bitów! Jak więc poradzić sobie z tymi problemami?

Kodowanie z korekcją błędów służy do wykrywania kiedy te błędy występują, a jeśli jest to
możliwe i niezbyt kosztowne, poprawianie danych tak, aby wróciły do pierwotnej postaci.

Niektóre schematy kontroli błędów zawierają wbudowane kody korekcji błędów, takie jak
metoda parzystości, o której wspomnieliśmy na początku tego rozdziału. Być może nie
zrozumiałeś jeszcze, jak działała sztuczka z parzystością, ale po odwróceniu karty magik 
wykrył, która karta została przewrócona, i mógł ją poprawić.

Inne schematy kontroli błędów, takie jak te, które działają przy wysyłaniu danych z serwera
za granicą do twojego komputera, wysyłają dane w bardzo małych fragmentach zwanych
pakietami (mówi o tym rozdział o protokołach sieciowych) i każdy pakiet ma dodane
informacje o wykryciu błędu.

Wykrywania błędów używa się również przy numerach kodów kreskowych na zakupionych
produktach, numerach ISBN (International Standard Book Number), które mają wszystkie
książki, a nawet 16-cyfrowych numerach na kartach kredytowych. Jeśli którykolwiek z tych
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numerów zostanie wpisany lub zeskanowany niepoprawnie, istnieje duża szansa, że   błąd
zostanie wykryty, a użytkownik może zostać poproszony o ponowne wprowadzenie
danych.

Po przeczytaniu tego rozdziału powinieneś rozumieć: podstawową ideę kodowania
kontroli błędów, powody, dla których tego wymagamy, różnice między algorytmami, które
mogą wykrywać błędy, a tymi, które mogą zarówno wykrywać, jak i korygować błędy, a
także znać niektóre z tych algorytmów, w szczególności parzystość (skupiając się na
sztuczce parzystości) i cyfry kontrolne używane do zapewnienia prawidłowego
wprowadzania numerów książek, numerów kodów kreskowych i numerów kart
kredytowych.

9.2. Sztuczka z parzystością
Jeśli nigdy wcześniej nie widziałeś sztuczki z parzystością, obejrzyj wideo, które jest na
początku rozdziału. Zakładamy w tym podrozdziale, że wiesz, co to znaczy sztuczka z
parzystością, a teraz wyjaśnimy, jak ona działa!
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Magik prosi obserwatora, aby ułożył dwustronne karty w kwadracie, a następnie magik
mówi, że uczyni zadanie nieco trudniejszym, dodając do kwadratu dodatkową kolumnę i
rząd. Magik odwraca się, a obserwator odwraca jedną z kart. Magik znowu się odwraca i
mówi obserwatorowi, która karta została odwrócona!

Teraz pytanie brzmi: skąd magik wiedział, która karta została przewrócona, nie oglądając
odwróconej karty, ani nie zapamiętując układu?! Krótko mówiąc, odpowiedzią jest korekcja
błędów. Przyjrzyjmy się temu bliżej...

9.2.1. Wykonywanie sztuczki
W poniższej aplikacji komputer ma kwadrat 7x7 z czarno-białych kart. Musisz wybrać kolor
dodatkowej karty dla każdego rzędu (po prawej) i kolumny (na dole), tworząc kwadrat kart
8x8. Każda dodatkowa karta powinna zostać wybrana tak, aby każdy rząd i kolumna
zawierały parzystą liczbę białych kart (ponieważ jest 8 kart w linii, liczba czarnych kart
będzie również parzysta). Kartę w prawym dolnym rogu zawsze można wybrać tak, by jej
wiersz i kolumna też miały parzystą liczbę białych pól.

Kiedy uznasz, że wszystko jest dobrze, powinieneś polecić komputerowi odwrócić kartę.
Przez kilka sekund będzie pokazywana animacja, a następnie karty pojawią się ponownie,
z jedną odwróconą kartą (cała reszta będzie taka sama jak poprzednio). Twoim zadaniem
jest zidentyfikowanie odwróconej karty. Powinieneś to zrobić bez zapamiętania układu
kart. Pamiętasz wzorzec, według którego dodawałeś dodatkowe karty? To on jest
kluczem. Gdy uznasz, że zidentyfikowałeś kartę, kliknij ją, aby sprawdzić, czy masz rację.
Aplikacja poprowadzi cię krok po kroku. Jeśli całkowicie utknąłeś podczas identyfikacji
odwróconej karty, w aplikacji pojawi się podpowiedź, chociaż powinieneś najpierw
spróbować ją znaleźć sam. Upewnij się, że dodajesz dodatkowe karty poprawnie;
komputer nie powie ci, jeśli źle je ustawisz i prawdopodobnie nie będziesz w stanie
zidentyfikować odwróconej karty, jeśli dodatkowe karty nie zostaną ustawione poprawnie.

Wypróbuj narzędzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/parity/
index.html

Pamiętasz, jak ustawiałeś karty tak, aby każda kolumna miała parzystą liczbę białych kart?
Kiedy karta zostaje odwrócona, powoduje to, że w wierszu i kolumnie znajduje się
nieparzysta liczba białych kart. Wszystko, co musisz zrobić, to zidentyfikować rząd i
kolumnę, które mają nieparzystą liczbę białych kart, a wtedy karta, która znajduje się na ich
przecięciu, musi być tą, która została odwrócona!

To, co zobaczyliśmy powyżej, to prosty algorytm korekcji błędów, znany jako 2-wymiarowa
kontrola parzystości.
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9.2.2. Sztuczka a kody korekcji błędów
Karty reprezentują bity, przy czym ich dwa stany to czerń i biel (w rozdziale o reprezentacji
danych analizowaliśmy, jak bit może być przechowywany przez cokolwiek, co może być w
jednym z dwóch stanów: błyszczący / matowy, namagnesowany / nienamagnesowany ,
wysokie napięcie / niskie napięcie, czerń / biel itp.). Karty w kracie 7x7, które komputer dla
ciebie przygotował, mogą być jakimiś danymi, na przykład tekstem reprezentowanym za
pomocą bitów, obrazem lub jakimiś liczbami. Chociaż są one rozmieszczone na kracie, na
komputerze wiersze bitów będą przechowywane i przesyłane jeden po drugim (jako 8
partii po 8 bitów każda).

Dodatkowe, dodane przez ciebie karty są nazywane bitami parzystości. Parzystość
oznacza po prostu, czy liczba jest parzysta czy nieparzysta (słowo pochodzi od tego
samego rdzenia co ,,para''). Dodając dodatkowe karty w taki sposób, aby zapewnić
parzystą liczbę białych kart w każdym rzędzie i kolumnie, sprawiłeś, że wiersze i kolumny
miały tzw. własność parzystości.

Odwrócenie karty symulowało błąd w danych (np. kawałek kurzu lądujący na dysku CD lub
promień kosmiczny zmieniający bit na dysku twardym, lub zakłócenia elektryczne
zmieniające bit wysyłany przez kabel sieciowy). Ponieważ wiedziałeś, że w każdym
wierszu i kolumnie powinna znajdować się parzysta liczba białych kart, byłeś w stanie
stwierdzić, że wystąpił błąd, na podstawie faktu, że w kolumnie i wierszu była nieparzysta
liczba białych kart. Oznacza to, że algorytm jest w stanie wykryć błędy, czyli była to 
detekcja błędów. Konkretna karta, która została odwrócona, znajdowała się na przecięciu
wiersza i kolumny z nieparzystą liczbą białych kart, a ponieważ byłeś w stanie dokładnie
określić, która karta została odwrócona, byłeś w stanie poprawić błąd. Tym samym to też
algorytm korekcji błędów.

Gdybyś nie dodał bitów parzystości, nie byłbyś w stanie nawet stwierdzić, że wystąpił błąd,
chyba że zapamiętałeś cały układ kart! A co by było, gdyby odwrócono więcej niż jedną
kartę? Rozważymy to później.

Teraz gdy już nauczyłeś się, jak działa sztuczka z parzystością, możesz wypróbować
ją z fizycznym zestawem kart, jak magik w filmie, albo możesz użyć dowolnych
obiektów z dwoma różnymi stronami, takimi jak monety lub kubki. Możesz używać
kart do gry, ale oznaczenia mogą rozpraszać, a karty z dwoma kolorami są

Projekt. Bycie magikiem, czyli używanie sztuczki z parzystością jako sztuczki
magicznej! 
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9.2.3. Analiza sztuczki parzystości
W tym momencie powinieneś umieć wykonać sztuczkę z parzystością na tyle dobrze, że
widać, że ją rozumiesz. Pozostała część tego rozdziału skupia się na dalszym badaniu
pomysłów dotyczących korekcji błędów, związanych ze sztuczką z parzystością.

Najlepszym rozwiązaniem byłoby posiadanie fizycznych kart parzystości, które można
rozmieścić przed sobą i przestawiać w trakcie rozważania postawionych pytań.

najłatwiejsze (możesz je wykonać, tnąc dwukolorowe arkusze tektury, albo
jednokolorowy arkusz z naklejkami, albo zamalowany na jednej stronie).

Możesz znaleźć szczegóły i wiele pomysłów związanych ze sztuczką na stronie CS
Unplugged (w języku angielskim) lub postępować zgodnie z tymi instrukcjami:

1. Poproś przyjaciela, aby rozłożył 25 kart w siatce 5 na 5, starając się mieć w
miarę losową mieszankę czarnych i białych (to mniej niż w aplikacji, ale łatwiej
jest zaczynać z mniejszą liczbą kart, aby uniknąć błędów w następnym kroku!).

2. Weź wszystkie pozostałe karty, a następnie powiedz, że w sumie 5 na 5 jest zbyt
łatwe, więc zamierzasz przerobić je na 6 na 6. Zamiast dodawać losowo nowy
wiersz i kolumnę, dodajesz je w taki sposób, w jaki robiłeś to w aplikacji (z
parzystością). Zrób to tak szybko, jak tylko potrafisz, nie popełniając błędów
(może to wyglądać bardzo naturalnie, jeśli to poćwiczysz, mimo że karty są
starannie dobierane).

3. Powiedz swojemu przyjacielowi, że się odwrócisz i chciałbyś, aby odwrócił jedną
kartę, kiedy nie będziesz patrzył. Upewnij się, że odwrócił dokładnie jedną kartę.

4. Odwróć się ponownie po odwróceniu karty, przejrzyj wiersze i kolumny,
identyfikując wiersz, a następnie kolumnę zawierającą nieparzystą liczbę
czarnych kart. Odwrócona karta będzie na przecięciu tego rzędu i kolumny.
Odwróć tę kartę z powrotem.

Trzeba trochę ćwiczeń żeby móc dodać więcej kart i zidentyfikować odwróconą kartę
tak, żeby obserwator nie zauważył, że się zastanawiasz. Przy odrobinie praktyki
możesz to robić, swobodnie prowadząc rozmowę. Kiedy już dojdziesz do wprawy,
będziesz mieć świetną sztuczkę na imprezy.

Aby uczynić ją bardziej efektowną, możesz udawać, że czytasz w myślach, machając
rękami nad kartami. Szczególnie imponujące może być wprowadzenie asystenta do
pokoju po odwróceniu karty; nawet jeśli nie widział wcześniej konfiguracji kart, i tak
będzie w stanie wykryć błąd.
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Algorytm korekcji błędów często łatwiej wykrywa błędy, niż je poprawia. Błędy na wielu
bitach mogą czasami nawet pozostać zupełnie niewykryte. Co się stanie, jeśli komputer
(lub twój przyjaciel, jeśli byłeś magikiem z prawdziwymi kartami parzystości), był sprytny i
odwrócił dwie karty zamiast jednej? Możesz zacząć od namówienia przyjaciela lub kolegi z
klasy, aby to zrobił. Powtórz to kilka razy. Czy zawsze potrafisz poprawić błędy, czy też
czasem źle zgadujesz?

Pamiętaj, że aby wykryć błędy za pomocą tego algorytmu, wystarczy zauważyć że jeden
lub więcej wierszy i / lub kolumn ma nieparzystą liczbę czerni i bieli -- wtedy musi istnieć
co najmniej jeden błąd. Aby poprawić błędy, trzeba wskazać konkretne karty, które zostały
odwrócone.

Czy zawsze jesteś w stanie wykryć, kiedy wystąpił błąd, jeśli zostały odwrócone 2 karty?
Czemu? Czy zawsze jesteś w stanie poprawić błąd? A co gdyby były to 3 karty?

Okazuje się, że zawsze można wykryć błąd po odwróceniu 2 kart (tj. błąd 2-bitowy), ale
system nie może naprawić błędu większego niż 1-bitowy. Kiedy dwie karty są odwrócone,
będą co najmniej dwie opcje jak odwrócić dwie karty w celu przywrócenia parzystości, a ty
nie będziesz wiedział, która z nich jest właściwa. Przy 3-bitowym błędzie (odwrócone 3
karty) zawsze będzie można wykryć błąd (nieparzystą liczbę białych bitów w co najmniej
jednym rzędzie lub kolumnie), ale nie zawsze będzie można dokonać korekty. Przy
odwracaniu 4 kart jest możliwe (choć niezbyt prawdopodobne), że błąd może pozostać
niewykryty.

Rzeczywiście istnieje sposób na odwrócenie 4 kart tak, by błąd pozostał niewykryty, to
znaczy żaden algorytm nie wykryje błędu inaczej niż przez przypadek. Czy potrafisz
znaleźć znaleźć ten sposób?

Dzięki większej liczbie kart parzystości możemy wykryć i ewentualnie poprawić więcej
błędów. Przyjrzyjmy się bardzo prostemu systemowi z minimalnymi liczbą kart
parzystości. Możemy mieć tablicę 7x7 z danymi i tylko jedną kartę parzystości. Ta karta
parzystości sprawia, że w całym układzie znajduje się parzysta liczba białych kart (w tym
karta parzystości). Jak można tego użyć do wykrywania błędów? Czy jesteś w stanie
kiedykolwiek poprawić błędy w tym systemie? W jakich sytuacjach błędy pozostają
niezauważone? Rozważ sytuacje z różną liczbą błedów (tzn. odwróconych kart).

Przy użyciu tylko jednej dodatkowej karty do sprawdzania parzystości można wykryć błąd
pojedynczego bitu (całkowita liczba czarnych kart stanie się nieparzysta), ale 2-bitowy błąd
nie zostanie wykryty, ponieważ liczba białych kart będzie ponownie parzysta. Zostanie
wykryty 3-bitowy błąd, ale ogólnie rzecz biorąc, ten system jest dość zawodny.
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Wracając do powyższej sztuczki z parzystością, w której była tablica 7x7 i 15 kart
parzystości rozszerzających tablicę do wymiaru 8x8, warto zauważyć, że potrzebna była
tylko jedna dodatkowa karta do wykrycia, że wystąpił błąd, ale aż 15 dodatkowych do
poprawienia błędu. Można powiedzieć, że w algorytmie znacznie więcej miejsca kosztuje
poprawianie błędów, niż po prostu ich wykrywanie!

Co się dzieje, gdy używamy tablicy o innych rozmiarach? Wiersz czy kolumna nie musi
mieć parzystej liczby białych kart i parzystej liczby czarnych kart, po prostu tak akurat jest
w przypadku tablicy o parzystym boku (np. o najczęściej w tym podrozdziale używanym
rozmiarze 8x8).

Rozszerz tablicę 6x6 za pomocą kart parzystości do tablicy 7x7. Karty parzystości muszą
sprawić, że każdy rząd i kolumna ma parzystą liczbę białych kart (w tym przypadku zawsze
będzie nieparzysta liczba czarnych kart w każdym rzędzie i kolumnie). Wykrywanie błędów
polega na szukaniu wierszy i kolumn zawierających nieparzystą liczbę białych kart (ale
parzysta liczbę czarnych). Co ciekawe, tablica nie musi nawet być kwadratowa! Możesz
użyć 4x7 i też będzie działać!

Nie ma również ograniczeń rozmiaru. Możesz utworzyć tablicę 10x10 (100 kart) i nadal
możesz wykryć, która karta została przewrócona. Większe tablice czynią magiczną
sztuczkę jeszcze bardziej imponującą.

9.3. Cyfry kontrolne, kody kreskowe
Prawdopodobnie nie byłbyś zadowolony, gdybyś kupił książkę przez Internet, wpisując
numer ISBN (International Standard Book Number), i wysłano by Ci niewłaściwą książkę,
lub jeśli kilka dni po jej zamówieniu otrzymałbyś email z informacją, że podany numer karty
kredytowej nie należał do Ciebie, tylko miał jedną zmienioną cyfrę, a inny posiadacz karty
kredytowej poskarżył się na bezprawne obciążenie jego karty. Albo gdybyś poszedł do
sklepu kupić puszkę napoju, a skaner odczytał ją jako droższy produkt. Czasami skaner
nawet nie odczytuje kodu kreskowego, a operator kasy ręcznie musi wprowadzić numer do
komputera -- ale jeśli nie wprowadzi go dokładnie tak, jak widnieje na kodzie kreskowym,
może się okazać, że zostanie naliczona opłata za niewłaściwy produkt. Wszystko to są
przykłady sytuacji, którym korekcja błędów może zapobiec.

Numery kodów kreskowych, numery kart kredytowych, numery kont bankowych, numery
ISBN, numery PESEL, etykiety wysyłkowe (kody kontenerów wysyłkowych -- SSCC) i
numery podatkowe zawierają kody korekcji błędów, aby zmniejszyć ryzyko ich wystąpienia.
Niektóre cyfry w takich numerach to cyfry kontrolne, które uzyskuje się, wykonując
specjalne obliczenia na wszystkich pozostałych cyfrach w numerze. Jeśli na przykład
wpiszesz numer karty kredytowej w formularzu internetowym, aby coś kupić, zostanie
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obliczone, jaka powinna być 16. cyfra, przy użyciu pierwszych 15 cyfr i specjalnego
sposobu (w numerach kart kredytowych jest 16 cyfr). Jeśli oczekiwana 16. cyfra nie jest
cyfrą, którą wprowadziłeś, można stwierdzić, że wystąpił błąd przy wprowadzeniu numeru i
zostaniesz powiadomiony, że numer karty kredytowej jest nieprawidłowy.

W następnym podrozdziale najpierw przyjrzymy się jednemu z najczęściej używanych
formatów kodów kreskowych, używanych w większości produktów kupowanych w
sklepach. Później rozpatrzymy numery kart kredytowych. Nie musisz rozumieć dlaczego
obliczenia działają tak dobrze (jest to zaawansowana matematyka i nie jest to ważne dla
zrozumienia ogólnej idei) i chociaż dobrze jest wiedzieć, jakie są obliczenia, nie jest to
niezbędne. Więc jeśli matematyka jest dla ciebie wyzwaniem i cię niepokoi, nie panikuj za
bardzo, ponieważ to, co oglądamy w tym podrozdziale, nie jest wcale tak trudne, jak
mogłoby się początkowo wydawać!

9.3.1. Cyfry kontrolne na kodach kreskowych
Większość produktów, które można kupić w sklepie, ma kod kreskowy z 13-cyfrowym
,,globalnym numerem handlowym'' (zwanym GTIN-13). Pierwsze 12 cyfr to rzeczywisty
numer identyfikacyjny produktu, 13. to cyfra kontrolna wyliczana z pozostałych 12. Nie
wszystkie kody kreskowe to GTIN-13, istnieje kilka innych typów. Jeśli jednak kod
kreskowy zawiera 13 liczb, to prawie na pewno jest to GTIN-13.

Ostatnia cyfra tych liczb jest wyliczana z pierwszych 12. Jest to bardzo ściśle związane z
bitem parzystości, który rozważaliśmy powyżej, gdzie ostatni bit rzędu jest ,,wyliczany'' z
wcześniejszych bitów. Kod GTIN-13 pozwala nam wykryć, czy jedna z cyfr nie została
wprowadzona niepoprawnie.

Następująca aplikacja sprawdza kody kreskowe GTIN-13. Wprowadź pierwsze 12 cyfr
kodu kreskowego, a aplikacja powie ci, jaka powinna być ostatnia cyfra! Możesz zacząć
używając numeru kodu kreskowego 9 300675 036009.

Wypróbuj narzędzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/checksum-
calculator-gtin-13/index.html
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Co się stanie, jeśli popełnisz błąd podczas wpisywania 12 cyfr (spróbuj zmienić jedną
cyfrę)? Czy można wykryć, że popełniono błąd?

Znajdź inny produkt z kodem kreskowym, np. artykuł spożywczy lub przedmiot papierniczy.
Zauważ, że niektóre kody kreskowe są trochę inne -- upewnij się, że kody kreskowe,
których używasz, mają 13 cyfr (chociaż możesz też dowiedzieć się, jak działa cyfra
kontrolna na innych kodach). Czy aplikacja zawsze jest w stanie określić, czy poprawnie
wpisałeś kod kreskowy?

Jeden z następujących numerów produktów zawiera jedną niepoprawną cyfrę. Czy możesz
stwierdzić, przy pomocy aplikacji, który z produktów miał nieprawidłowo wpisany numer?

• 9 400550 619775
• 9 400559 001014
• 9 300617 013199

Gdybyś skanował powyższe kody kreskowe w sklepie, niepoprawny musiałby zostać
ponownie przeskanowany, a system może stwierdzić, że jest to zła liczba, bez
konieczności wyszukiwania w spisie. Zwykle błędy są spowodowane uszkodzeniem
samego kodu kreskowego (np. trochę lodu na zamrożonym produkcie, powodujące
nieprawidłowy odczyt). Jeśli zostanie wykryty błąd, skaner zwykle wydaje dźwięk
ostrzegawczy, aby ostrzec kasjera.

Możesz spróbować wymienić się numerami kodów kreskowych z kolegami z klasy, ale
przed podaniem numeru rzuć monetą i jeśli wyjdzie orzeł, zmień jedną z cyfr kodu
kreskowego, zanim go podasz. Czy uda im się ustalić, że dostali błędny kod kreskowy?

Jeśli jedna cyfra jest niepoprawna, to wyliczona cyfra kontrolna da inną wartość niż ma
cyfra w kodzie, co zasygnalizuje błąd. Tak więc błędy jednocyfrowe zawsze zostaną
wykryte, ale co jeśli dwie cyfry ulegną zmianie -- czy zawsze błąd zostanie wykryty?

Co jeśli błąd występuje w samej sumie kontrolnej, ale nie w innych cyfrach -- czy zostanie
wykryty?

9.3.2. Cyfry kontrolne jako ochrona przed błędami
Ludzie mogą popełniać błędy, przy wprowadzaniu liczb do komputerów i nawet skanery
kodów kreskowych mogą błędnie odczytać jakąś cyfrę. Cyfry kontrolne starają się wykryć,
że wystąpił błąd i powiadamiają o tym komputer i / lub osobę. Załóżmy, że podajesz
numer telefonu komórkowego znajomemu, aby mógł się z tobą później skontaktować. Aby
upewnić się, że prawidłowo podałeś numer, możesz poprosić go o natychmiastowe
wysłanie SMSa, żeby to potwierdzić (i żebyś też zaraz miał jego numer). Jeśli nie
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dostaniesz tego SMSa, prawdopodobnie ponownie sprawdzisz numer i odkryjesz, że twój
znajomy popełnił błąd, na przykład źle wpisał cyfrę lub odwrócił dwie cyfry leżące obok
siebie. Błędy się zdarzają, a dobre systemy zapobiegają irytującym lub nawet poważnym
konsekwencjom tych błędów. Jeśli używana jest cyfra kontrolna, istnieje duża szansa, że
błąd zostanie wykryty, gdy cyfra kontrolna nie jest zgodna z oczekiwaniami komputera.

Niektóre z ludzkich, typowych błędów to:

• nieprawidłowa jedna cyfra (podstawienie),
• zamiana miejscami dwóch sąsiadujących cyfr (transpozycja),
• brakująca cyfra,
• dodana cyfra.

Dwa ostatnie zostaną zauważone przez niezgodność z oczekiwaną długością liczby; na
przykład GTIN-13 ma 13 cyfr, więc jeśli wprowadzono 12 lub 14, komputer natychmiast
wie, że coś jest nie w porządku. Wykrycie pierwszych dwóch polega na cyfrze kontrolnej.
Co ciekawe, wszystkie jednocyfrowe błędy zostaną wykryte przez popularne systemy sum
kontrolnych, a większość transpozycji też zostanie wykryta (czy możesz znaleźć przykłady
transpozycji, które nie zostały wykryte, korzystając z powyższej aplikacji?).

Istnieją również mniej powszechne błędy, popełniane przez ludzi:

• nieprawidłowa cyfra w dwóch lub więcej miejscach,
• podwojenie błędnej cyfry, np. umieszczenie 3481120 zamiast 3481220,
• pomieszanie 3 cyfr, np. 14829 zamiast 12489,
• błędy fonetyczne są możliwe, gdy numer został odczytany i wpisany przez kogoś

słuchającego (lub czytającego sobie głośno ten numer podczas wpisywania); na
przykład ,,trzydzieści'' (30) może być usłyszane jako ,,trzynaście'' (13).

Eksperymentuj dalej. Jakie błędy zostały wykryte? Jakie znajdziesz błędy, które nie
zostaną wykryte? Czy typowe błędy prawie zawsze zostają wykryte? Czy potrafisz znaleźć
sytuacje, w których nie zostają? Spróbuj znaleźć przykłady tylu różnych rodzajów
wykrywalnych i niewykrywalnych błędów, ile tylko możesz.

9.3.3. Obliczanie cyfry kontrolnej
Pierwsze 12 cyfr kodu kreskowego przedstawia informacje takie jak kraj pochodzenia,
producent i identyfikator produktu. 13. cyfra to cyfra kontrolna, wyliczana z pierwszych 12
cyfr. Jest obliczana przy użyciu następującego algorytmu (zobacz także przykład poniżej).

• Pomnóż co drugą cyfrę (począwszy od drugiej) przez 3, a resztę przez 1 (czyli
pozostają bez zmian).

• Dodaj wszystkie pomnożone liczby, otrzymując sumę.
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• Cyfra kontrolna to ta liczba, którą należałoby dodać do sumy żeby uczynić ją
wielokrotnością 10 (tj. ostatnia cyfra sumy powinna wynosić 0). Albo, bardziej
formalnie, weź ostatnią cyfrę sumy i jeśli jest 0, to cyfra kontrolna wynosi 0. W
przeciwnym razie odejmij ostatnią cyfrę od 10, aby uzyskać cyfrę kontrolną.

Spójrzmy na przykład ilustrujący ten algorytm. Chcemy potwierdzić, że cyfra kontrolna
umieszczona na kodzie kreskowym butelki soku była poprawna. Numer kodu kreskowego
to 9300675032247. Ostatnia cyfra, 7, to cyfra kontrolna. Bierzemy więc pierwsze 12 cyfr i
mnożymy je przez 1 lub 3, w zależności od ich pozycji (9x1+3x3+0x1+0x3+6x1+7x3+5x1
+0x3+3x1+2x3+2x1+4x3). Następnie sumujemy wszystkie pomnożone liczby, otrzymując
sumę 73. Chcemy dodać taką cyfrę kontrolną, która doprowadzi sumę do najbliższej
wielokrotności 10, która wynosi 80. Ta liczba to 7, która jest rzeczywiście cyfrą kontrolną
na kodzie kreskowym butelki soku.

Poniższa aplikacja może być używana do wykonywania za ciebie obliczeń. Aby upewnić
się, że rozumiesz proces, sam musisz wykonać niektóre czynności; aplikacji możesz użyć
do szerokiej gamy systemów z cyfrą kontrolną. Aby sprawdzić numer GTIN-13, wprowadź
pierwsze 12 cyfr w miejsce przy którym jest napisane ,,Enter the number here''. Mnożniki
dla GTIN-13 można wprowadzić jako 131313131313 (co druga cyfra pomnożona przez 3).
To da iloczyny każdej z 12 cyfr pomnożonych przez odpowiednią liczbę. Powinieneś
samodzielnie obliczyć sumę iloczynów (liczb w okienkach) i ją wpisać. Następnie
otrzymasz resztę z dzielenia przez 10. Aby obliczyć cyfrę kontrolną, należy obliczyć cyfrę
potrzebną do dopełnienia tej liczby do 10 (na przykład, jeśli reszta to 8, cyfra kontrolna to
2). Jeśli reszta to 0, to cyfra kontrolna również wynosi 0.

Wypróbuj narzędzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/checksum-
calculator/index.html

Spróbuj z innymi kodami kreskowymi. Teraz popatrz, co dzieje się w obliczeniach, gdy
zmieni się cyfrę, lub dwie cyfry zamieni się miejscami.

Algorytm sprawdzania, czy numer kodu kreskowego został poprawnie wprowadzony, jest
bardzo podobny. Można obliczyć cyfrę kontrolną i porównać ją z 13. cyfrą, ale prościej jest
liczyć na wszystkich 13 cyfrach.

Pomnóż co drugą cyfrę (począwszy od drugiej) przez 3, a pozostałe przez 1. Łącznie z 13.
cyfrą, która jest mnożona przez 1. Dodaj wszystkie pomnożone liczby, aby otrzymać sumę.
Jeśli ostatnia cyfra sumy wynosi 0, numer został wprowadzony poprawnie. (To oznacza, że
reszta z dzielenia przez 10 wynosi 0).

Ciekawostka. Wyliczanie sumy kontrolnej w pamięci 
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W przypadku 13-cyfrowych kodów kreskowych szybkim sposobem otrzymania sumy
kontrolnej, dającym się wyliczyć w pamięci (przy pewnej wprawie), jest wzięcie
osobno liczb, które mają być pomnożone przez 3, dodanie ich, a następnie
pomnożenie przez 3. Dla przykładu powyżej (9300675032247) dwie grupy liczb to 9+0
+6+5+3+2+7=32 i 3+0+7+0+2+4=16. Więc dodajemy 32 + 16x3, co daje sumę 80
łącznie z cyfrą kontrolną.

Aby było jeszcze łatwiej, przy każdym dodawaniu wystarczy pamiętać ostatnią cyfrę,
ponieważ pozostałe cyfry nigdy nie wpłyną na końcowy wynik. Na przykład pierwsze
dodawanie powyżej zaczyna się od 9+0+6, więc możesz powiedzieć, że daje to 5
(zamiast 15). Następna cyfra (5) zmienia sumę na 0 i tak dalej. Oznacza to również,
że możesz grupować cyfry, które razem dają 10 (jak 1 i 9 lub 5 i 5) i je zignorować. Na
przykład w drugiej grupie 3+0+7 na początku sumuje się do 0, a jedyną sumą, która
się będzie liczyć, jest 2+4, co daje w wyniku 6.

Nawet mnożenie będzie w porządku, jeśli po prostu weźmiesz ostatnią cyfrę. W
powyższym przykładzie oznacza to, że kończymy wyliczając 6x3, co daje 8 (nie 18); w
nieuproszczonym mnożeniu było 16x3, co daje 48, ale jedyną liczącą się cyfrą będzie
ostatnie 8.

Wszystkie te skróty mogą bardzo ułatwić liczenie sumy w pamięci.

Aby być skutecznym, algorytm musi zapewnić, że pomnożone cyfry nie zsumują się
do wielokrotności 10, gdyby zostały tylko nieznacznie zmienione. Wybór mnożników
wpływa na prawdopodobieństwo wykrycia niewielkich zmian w danych wejściowych.
Możliwe jest matematyczne przeanalizowanie tego, jakie rodzaje błędów da się
wykryć.

Zasadniczo co druga cyfra jest mnożona przez 3, a suma tych wielokrotności jest
dodawana do pozostałych cyfr. Spójrzmy na kilka mniejszych przykładów z 5 cyframi
(4 cyfry normalne i cyfra kontrolna), ponieważ te same pomysły będą miały
zastosowanie do 13 cyfr.

Jeśli potrzebujemy cyfry kontrolnej dla 8954, obliczalibyśmy (8x1)+(9x3)+(5x1)
+(4x3)=52, a aby zwiększyć tę wartość do 60, musimy dodać 8. Czyli pełnym
numerem będzie 89548.

Dla ekspertów. Dlaczego ten algorytm działa tak dobrze? 
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Pierwszą rzeczą, którą powinniśmy zauważyć jest to, że tylko cyfra jedności (ostatnia
cyfra) każdej dodanej liczby ma wpływ na cyfrę kontrolną. 8+27+5+12=52 i 8+7+5
+2=22 (patrzymy tylko na ostatnią cyfrę każdej dodawanej liczby). Obie liczby kończą
się na 2, a zatem potrzebują 8, aby utworzyły najbliższą wielokrotność 10. Możesz
dostrzec, dlaczego tak jest, jeśli zauważysz, że ,,2'' i ,,1'', które zostały wycięte z
kolumny dziesiątek, dają 10+20=30, co jest wielokrotnością 10. Odejmowanie ich
wpływa tylko na kolumnę dziesiątek i wyżej. Tak jest zawsze i dlatego możemy
uprościć problem, dodając do sumy tylko cyfrę jedności każdej liczby. (Może to
również służyć jako skrót do obliczania sumy kontrolnej w pamięci).

Ochrona przed pojedynczymi błędami

Przyjrzyjmy się teraz, dlaczego zmiana jednej cyfry w liczbie na inną cyfrę zawsze
zostanie wykryta za pomocą tego algorytmu. Każda cyfra będzie dodawać liczbę od 0
do 9 do sumy (pamiętajmy, że teraz zależy nam tylko na kolumnie jedności). Skoro
zmiana cyfry spowoduje, że doda ona inną liczbę do sumy, niemożliwe będzie żeby
suma ciągle dawała wielokrotność 10. Pamiętaj, że każda cyfra jest pomnożona przez
1 lub 3, zanim jej kolumna jedności zostaje dodana do sumy.

Liczba pomnożona przez 1 zawsze będzie w całości dodana do sumy. Jeżeli na
przykład którąś taką cyfrą była 9, to żadna inna cyfra nie może dodać 9 do sumy. Więc
cyfry pomnożone przez 1 są w porządku.

Ale co z liczbami pomnożonymi przez 3? Aby odpowiedzieć na to pytanie, musimy
spojrzeć na to, jaki wkład każda inna cyfra wnosi do sumy kiedy się ją pomnoży przez
3.

• 1 -> 3
• 2 -> 6
• 3 -> 9
• 4 -> 2 (od 12)
• 5 -> 5 (od 15)
• 6 -> 8 (od 18)
• 7 -> 1 (od 21)
• 8 -> 4 (od 24)
• 9 -> 7 (od 27)
• 0 -> 0

Patrząc na kolumnę po prawej stronie, widać, że żadna liczba się nie powtarza.
Oznacza to, że nie ma takich cyfr, które wnosiłyby do sumy tę samą wartość, gdy się
je pomnoży przez 3.
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Stąd właśnie wiemy, że wszystkie jednocyfrowe błędy zostaną wykryte.

Zabezpieczenie przed zamianą sąsiednich cyfr

Znacznie trudniej dostrzec dlaczego algorytm chroni przed większością błędów
zamiany cyfr.

Jeśli dwie cyfry są obok siebie, jedna z nich musi być pomnożona przez 1, a druga
przez 3. Jeśli są zamienione -- to na odwrót. Na przykład, jeśli poprzednio wymieniony
numer 89548 zostanie zmieniony na 85948, wówczas do sumy dodaje się (5x3)
+(9x1)=24 zamiast (9x3)+(5x1)=32. Ponieważ cyfry jedności 24 i 32 są inne, liczba
dodana do sumy jest inna, a zatem błąd zostanie wykryty.

Ale czy są przypadki, w których cyfry jedności sum będą takie same? Innym
sposobem spojrzenia na problem jest pobranie pary wierszy z powyższej listy, na
przykład:

• 8 -> 4
• 2 -> 6

Pamiętaj, że pierwsza kolumna określa, ile wniosą do sumy cyfry pomnożone przez 1,
a druga kolumna -- cyfry pomnożone przez 3. Ponieważ sąsiednie cyfry są
pomnożone przez inną wartość (jedna przez 3, a druga przez 1), zostaną dodane
liczby leżące po przekątnej w wybranej parze.

Jeśli na przykład pierwsze 2 cyfry w liczbie to ,,28'', dodamy 2+4=6 do sumy. Jeśli
zostaną zamienione miejscami, dodamy 8+6=14, co odpowiada 4, ponieważ
wielokrotności ,,10'' nie mają wpływu na sumę. 8+6 i 2+4 leżą na przekątnej pary!

• 8 -> 4
• 2 -> 6

Zatem pytanie brzmi: czy widzisz jakieś pary, w których suma przekątnych dawałaby
tę samą wartość? Jest taka para!

Ochrona przed błędami podwojenia

Błąd podwojenia polega na tym, że cyfra, która powtarza się dwukrotnie w liczbie,
zmienia się na inną cyfrę, która powtarza się dwukrotnie. Na przykład, jeśli mamy
liczbę ,,22'' w numerze, ktoś może jakoś ją zmienić na ,,88''.

Gdy dwie liczby są obok siebie, jedna jest pomnożona przez 3, a druga przez 1.
Wartość wniesiona do sumy jest sumą wiersza danej liczby na powyższej liście. Na
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przykład 2 ma wiersz ,,2->6''. Oznacza to, że 2+6=8 zostanie dodane do sumy z
powodu tych dwóch cyfr.

Jeśli jakieś wiersze sumują się do tej samej liczby, może to stanowić problem. Gdy
suma przekracza 10, kolumna dziesiątek została usunięta.

• 1 -> 3 sumuje się do ,,4''
• 2 -> 6 sumuje się do ,,8''
• 3 -> 9 sumuje się do ,,2''
• 4 -> 2 sumuje się do ,,6''
• 5 -> 5 sumuje się do ,,0''
• 6 -> 8 sumuje się do ,,4''
• 7 -> 1 sumuje się do ,,8''
• 8 -> 4 sumuje się do ,,2''
• 9 -> 7 sumuje się do ,,6''
• 0 -> 0 sumuje się do ,,0''

Niektóre wiersze sumują się do tej samej liczby! Ponieważ zarówno czwarty, jak i
dziewiąty wiersz dają sumę 6, błąd nie zostanie wykryty, jeśli w badanym numerze
,,44'' zostanie zamienione na ,,99''!

Błędy dotyczące wierszy, które nie sumują się do tej samej liczby, zostaną wykryte. Z
powyższego przykładu wynika, że jeśli 22 zmieni się na 88, zostanie to wykryte,
ponieważ 22 sumuje się do 8, a 88 sumuje się do 2.

Błąd, który nigdy nie zostanie wykryty

Innym błędem, czasem przez ludzi popełnianym, jest błąd transpozycji ze skokiem.
Polega on na tym, że zostają zamienione dwie cyfry, które mają jedną cyfrę między
nimi, na przykład 812 zamienia się w 218.

Para cyfr, które są od siebie oddzielone jedną cyfrą, będzie zawsze mnożona przez te
same wartości -- 1 lub 3. Oznacza to, że zmiana pozycji liczb nie wpływa na to, przez
co są pomnożone, a więc nie wpływa na sumę. Tak więc tego rodzaju błąd nigdy nie
zostanie wykryty.

Poniższa aplikacja wygeneruje losowe numery wybranego typu (np. numery ISBN dla
książek). Te numery są losowe i nie są oparte na numerach rzeczywistych książek
(ani kont bankowych!). Oznacza to, że możesz wykonać ten projekt bez konieczności

Projekt. Projekt z sumą kontrolną 
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9.4. Podsumowanie
Kody omówione w tym rozdziale są szeroko stosowane, ale kody najczęściej używane do
przechowywania danych są bardziej wyrafinowane, ponieważ muszą radzić sobie z
bardziej złożonymi błędami niż zmiana pojedynczego bitu. Na przykład, jeśli płyta CD jest
porysowana, albo dysk twardy ma małe uszkodzenie, prawdopodobnie wpłynie to na wiele
sąsiednich bitów. Systemy te wykorzystują kody oparte na bardziej zaawansowanej
matematyce. Najczęściej używanymi kodami do przechowywania i przesyłania danych są 
kody Reeda-Solomona i cykliczny kod nadmiarowy (CRC). W przypadku numerów
czytelnych dla człowieka, takich jak kody kreskowe, numery bankowe, numery podatkowe,
numery PESEL itd., najpowszechniejsze są sumy kontrolne, a algorytm Luhna jest jednym z
najczęściej używanych. Większe sumy kontrolne są również używane do sprawdzania, czy
pliki zostały pobrane poprawnie. Metoda parzystości jest rodzajem kodu Hamminga.

proszenia kogokolwiek o podanie swoich danych osobowych, takich jak numery kart
kredytowych (w rzeczywistości nie powinni podawać ci tych informacji!).

Chociaż numery z tej aplikacji są losowe, ich cyfry kontrolne są obliczane przy użyciu
odpowiedniej metody, więc możesz użyć ich jako przykładów w twoim projekcie.
Program czasem celowo popełnia błąd i nie zawsze cyfra kontrolna będzie poprawna,
więc jednym z twoich zadań jest ustalenie, które są w porządku!

Wypróbuj narzędzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/
number-generator/index.html

Twój projekt polega na wybraniu innych numerów niż 13-cyfrowe kody kreskowe i
sprawdzeniu, w jaki sposób jest obliczana suma kontrolna (wszystkie używają nieco
różnych mnożników). Powinieneś pokazać, jak działa obliczanie sumy kontrolnej
(używając aplikacji, jeśli chcesz) i odkryć, które z wygenerowanych numerów są
nieprawidłowe.

ISBN-10 jest szczególnie skuteczny i możesz spróbować sprawdzić, dlaczego tak jest.

Wypróbuj narzędzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/
checksum-calculator/index.html
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9.5. Dalsza lektura
9.5.1. Ciekawe odnośniki
Wszystkie poniższe materiały są w języku angielskim.

• materiały multimedialne na temat sztuczki z parzystością na stronie CS Unplugged;
• CS4FN udostępnia darmową książkę ze sztuczką z parzystością i kilkoma innymi

sztuczkami związanymi z informatyką.
• Techradar zawiera sporo informacji na temat wykrywania i korekcji błędów.
• o kodach korekcji błędów;
• kalkulator wyliczający cyfry kontrolne w popularnych kodach kreskowych.
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10. Sztuczna inteligencja
Obejrzyj wideo na https://www.youtube.com/watch?v=ia-oYtacJHE

10.1. Z lotu ptaka
Myśląc o sztucznej inteligencji, prawdopodobnie myślisz o przyjaznych systemach, które
mogą z tobą rozmawiać i rozwiązywać trudne problemy albo o maniakalnych robotach,
które są skłonne do dominacji nad światem. Naukowcy obiecują nam autonomiczne
samochody, które będą bezpieczniejsze niż człowiek prowadzący auto. Możemy także
usłyszeć o obawach o systemy wspomagania medycznego, które utrzymują życie ludzi w
wirtualnych rękach. Sztuczna inteligencja jest obiecująco rozwiajającą się gałęzią
informatyki, ale też stwarza wiele obaw. Może być używana do podejmowania decyzji w
systemach tak dużych jak samolot czy automatyczna wywrotka, jak i małych, takich jak
telefony komórkowe, które potrafią prezycyjnie przewidzieć wpisywany tekst. Ich wspólną
cechą jest to, że próbują naśladować ludzką inteligencję. I co ważne, takie systemy mogą
być znaczącym ułatwieniem w życiu codziennym.

Sztuczna inteligencja (w skrócie SI lub po angielsku AI) znana także jako inteligentne
systemy, jest przede wszystkim nauką informatyczną, ale czerpie wiele pomysłów z innych
dziedzin, w szczególności z matematyki (głównie logiki, kombinatoryki, statystyki,
prawdopodobieństwa i teorii optymalizacji), biologii, psychologii, językoznawstwa, 
neurobiologii i filozofii.

W tym rozdziale omówimy kilka inteligentnych systemów. Wiąże się to nieuchronnie z
rozpatrzeniem również aspektów etycznych i filozoficznych — Czy naprawdę chcemy, aby
maszyny przejmowany niektóre z naszych zawodów? Czy możemy im ufać? Czy pewnego
dnia nie przekroczymy bariery i nie zrobimy jednego kroku za daleko? Co tak naprawdę
rozumiemy przez powiedzenie, że komputer jest inteligentny? Nie odpowiemy na te pytania
bezpośrednio w tym rozdziale. Jednakże zdobycie wiedzy technicznej na temat SI pozwoli
ci podejmować bardziej świadome decyzje dotyczące bardziej skomplikowanych
problemów.

10.2. Czatboty i test Turinga
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Dla wielu ludzi jest oczywiste, że mogą łatwo rozmawiać z drugą osobą i wypowiedzieć
własne zdanie o tej rozmowie. Zdolność do tego jest formą inteligencji. Dla komputerów
nie jest to takie proste! Podjęto wiele prób zaprojektowania programów komputerowych,
które mogą prowadzić rozmowę z człowiekiem i brzmieć inteligetnie. Te programy
komputerowe nazywane są czatbotami (ang. chatbot, chatterbot) albo linguabotami.

Czatboty możesz spotkać w internecie w takich sytuacjach jak np. udzielanie pomocy na
stronie rezerwacji biletu. Czasami nawet trudno stwierdzić, czy otrzymujesz automatyczną
odpowiedź, czy rozmawiasz online z konsultantem. Zaczniemy od spojrzenia na kilka
bardzo prostych czatbotów, które zostały zaprojektowane raczej jako eksperyment niż do
oferowania poważnej pomocy.

10.2.1. Terapeutyczna sesja z Elizą
Jednym z takich czatbotów jest Eliza, która stara się naśladować psychoterapeutkę
rogeriańską i brzmi najbardziej inteligentnie w rozmowach, które miałyby miejsce podczas
sesji terapeutycznej. Psychoterapia rogeriańska jest to technika, która polega na próbie
zrozumienia pacjenta poprzez zadawanie pytań i przetwarzaniu fragmentów jego
wypowiedzi w celu upewnienia go, że zostały one poprawnie zrozumiane.

Eliza jest systemem, który został stworzony, aby pokazać ludziom świat SI i nie
powinna być używana do prawdziwych sesji terapeutycznych. Nigdy nie powinieneś
podawać osobistych informacji komputerowi, tzn. takich, które nie chciałbyś, aby inni
przeczytali. Nigdy nie możesz być pewien, że strona internetowa nie zbiera informacji
i nie przekazuje ich dalej. Nie pisz Elizie takich rzeczy, które prawdziwy pacjent
powiedziałby na sesji terapeutycznej — w czasie rozmowy z nią zmyślaj. Z tego

Ostrzeżenie. Czatboty i informacje osobiste! 
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Kliknij na poniższy link i rozpocznij rozmowę z Elizą w języku angielskim, (pamiętając, że
została zaprojektowana jako psychoterapeutka rogeriańska, więc będzie odpowiadała w
tym stylu).

Kliknij tutaj aby porozmawiać z Elizą.

Myślisz, że Eliza jest tak samo mądra jak człowiek? Czy uwierzyłbyś, że Eliza jest
człowiekiem, jeśli ktoś inny by ci tak powiedział??

Prawdopodobnie zgodzisz się, że chociaż Eliza brzmi czasami trochę inteligentnie, to
zadaje ona bardzo niejasne i ogólnikowe pytania. Zapomina o wcześniejszej części
rozmowy i czasami mówi rzeczy, które brzmią bardzo dziwnie! Jako przykład przeanalizuj
poniższą rozmowę:

Eliza: Cześć, Jestem Eliza.
Człowiek: Cześć, jestem człowiekiem.
Eliza: Czy wierzysz to, że to normalne być człowiekiem?
Człowiek: Tak.
Eliza: Jesteś pewny?
Człowiek: Tak.
Eliza: Dlaczego powtarzasz się?

Wypowiedzi Elizy są bardzo ogólnikowe. Korzysta z wbudowanych wzorów wypowiedzi lub
opiera się tylko na ostatniej wpisanej przez ciebie linijce tekstu. Prowadzi to często do
bardzo dziwnych konwersacji, takich jak ta powyżej! W tym przypadku, gdy powiedziałem,

samego powodu nie przekazuj żadnemu czatbotowi żadnych innych osobistych
informacji, w szczególności imienia i nazwiska, daty urodzenia lub adresu.
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że jestem człowiekiem, wtedy Eliza użyła dopasowania wzorców do słów kluczowych i
zapytała „Czy wierzysz w to, że to normalne być człowiekiem?”. Jeśli powiedziałbym
„Jestem bananem”, wtedy ta sama reguła wygenerowałaby pytanie „Czy wierzysz w to, że
to normalne być bananem?”. Gdy odpowiedziałem „Tak”, to właściwie Eliza nie zrozumiała
znaczenia mojej wypowiedzi, więc po prostu zapytała mnie, czy byłem tego pewny. Ma ona
generalną zasadę, że gdy ktoś mówi „Tak”, to dobrze jest go zapytać czy na pewno. Eliza
ma także wzorce, które są wywoływane, gdy ktoś powtarza się. Eliza tak naprawdę nie
rozumie tego, co do niej piszesz (znaczenia tekstu), zamiast tego trzyma się reguł, które
podpowiadają, co może być właściwą odpowiedzią. W żaden sposób nie jest w stanie
stwierdzić, że dwukrotna odpowiedź „Tak” była dla mnie naprawdę ważna! To właściwie
duża wskazówka, że Eliza nie jest tak naprawdę inteligentna i nie rozumie kontekstu
rozmowy, a nawet tego, czy odpowiedź na jej pytanie jest lub nie jest sensowna.

Teraz przeprowadź kolejną konwersację z Elizą. Jest wiele innych przykładów podobnych
do konwersacji powyżej, pokazujących, że Eliza mówi bez sensu. Ile możesz znaleźć takich
przykładów? Sprawdź, jak Eliza odpowiada, gdy używasz takich strategii rozmowy:

• Spróbuj być „papugą”, która tylko powtarza wszystko, co powiedziała Eliza.
• Co się dzieje, gdy nie dajesz sensownych odpowiedzi na jej pytania? 
• Jeśli mówisz te same rzeczy, które powiedziałeś wcześniej, czy Eliza zawsze reaguje

w ten sam sposób?
• Co się stanie, gdy zaczniesz mówić o rzeczach, które nie pojawiłyby się raczej na

sesji terapeutycznej -- będziesz starał się rozmawiać z Elizą na ogólne tematy
(pamiętaj, że Eliza operuje w specjalistycznej dziedzinie, to znaczy ona zakłada, że
jest terapeutką)?

10.2.2. Czatbot Mitsuku
Jak już wspomnieliśmy, Eliza jest czatbotem, który pracuje w specjalistycznej dziedzinie
(próbuje być terapeutką). Stara się brzmieć inteligentnie poprzez zadawanie ogólnikowych
pytań. Dzięki temu szybko zapewne odkryłeś, że Eliza nie jest w ogóle inteligentna i będzie
powtarzała te same rzeczy w kółko.

Spróbuj przeprowadzić rozmowę z kolejnym czatbotem — Mitsuku. Pierwowzorem
czabota Mitsuku była ALICE. Mitsuku zawiera całą bazę wiedzy AIML czatbota Alice (w
angielskiej wersji przewodnika autorzy proponują rozmowę z Alice, lecz podany odnośnik
jest nieaktualny [przyp. tłum.]).

Kliknij tutaj, aby porozmawiać z Mitsuku.

Czy Mitsuku brzmi bardziej inteligentnie od Elizy? Czy brzmi równie inteligentnie jak
człowiek lub czy możesz sprawić, że będzie mówiła bezsensowne rzeczy? Spróbuj użyć
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tych samych wskazówek, których używałeś w przypadku Elizy i zobacz, czy działają one na
Mitsuku (spójrz na listę punktów w podrozdziale poświęconym Elizie).

Mitsuku oraz Eliza używają reguł do budowania swoich wypowiedzi, jednakże Mitsuku ma
ich więcej. Algorytm odpowiedzialny za wybranie tego co powiedzieć, jest w tym
przypadku bardziej wyrafinowany. Jeśli chcesz się dowiedzieć, jak skonsturowana jest
Mitsuku, po prostu ją zapytaj, a ona da ci odpowiedź!

Poniżej zamieszczamy możliwe reguły stosowane przez Mitsuku:

• Jeśli jest wspomniany „ulubiony kolor”, powiedz „niebieski”
• Jeśli wspomniany jest członek rodziny (np. „mama”, „tata” lub „brat”), powiedz coś

związanego z rodziną.

Aby użyć reguł, czatbot analizuje twoje ostatnie zdanie (i możliwe, że również
wcześniejsze zdania) poprzez dopasowanie zdania do wzorców, które ma zapisane. Jeśli
zdanie pasuje do wzorca w regułach, wtedy dana reguła jest „aktywowana”. Reguła określa
odpowiedź. Czasami jest ona po prostu szablonem zdania i czatbot analizuje tekst, który
wpisałeś i wybiera słowa, które mogą być wpisane w szablon. To dlatego czasami
odpowiedzi są konstruowane w ten sposób, że używane są części tekstu wpisanego przez
człowieka..

Jakość tych reguł determinuje to, jak inteligentnie czatbot będzie brzmiał.

Mitsuku jest bez wątpienia bardziej inteligentna od Elizy, jednak nadal ma ograniczenia.
Czasami sama się do nich przyznaje!!

Człowiek: Co wydarzy się w roku 2000?
Mitsuku: Nie mogę przewidzieć przyszłości.
Człowiek: To jest przeszłość.
Mitsuku: Tak, to jest coś z przeszłości.
Człowiek: Więc dlaczego powiedziałaś, że nie możesz przewidzieć przyszłości?
Mitsuku: To była wstępnie zaprogramowana odpowiedź, całkowicie zdeterminowana przez
twoje stwierdzenie.

Człowiek w tej rozmowie musiał być trochę złośliwy, oszukując ją i mówiąc „co wydarzy
się”. Jej zasady nie przewidują, że człowiek może ją w taki sposób traktować.

10.2.3. Uczące się czatboty
W poprzednich podrozdziałach widzieliśmy przykłady dwóch czatbotów, które mają reguły
pomagające konstruować wypowiedzi. Jeden z nich działa w specjalistycznej dziedzinie,
symulując terapeutę i nie jest w stanie prowadzić bardzo ogólnej konwersacji. Drugi jest w
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stanie prowadzić bardziej ogólną rozmowę. Obydwa czatboty mają swoje reguły, które
zostały wbudowane w nie przez ich twórców. Te zasady mogą się zmienić tylko wtedy, gdy
ich twórca o tym zdecyduje i zaktualizuje oprogramowanie czatbota.

Istnieją innego rodzaju czatboty, które są w stanie uczyć się zasad od ludzi w czasie
konwersacji. Poprzez analizowanie tego, co pisze człowiek, czatbot próbuje nauczyć się,
jak powinien odpowiadać w różnych sytuacjach. Założeniem jest, że jeśli odpowiada w
sposób podobny do człowieka, wtedy może będzie brzmiał jak człowiek. Celem większości
tych czatbotów jest prowadzenie ogólnej konwersacji, tzn. nie są one ograniczone do
jednej dziedziny, tak jak terapeutka Eliza.

Twórcy uczących się czatbotów przyjęli zasadę, że gdy próbujesz symulować ludzką
inteligencję, wtedy prawdopodobnie uczenie się od ludzi jest drogą do celu.

Przykładem czatbota, który uczy się od ludzi jest Cleverbot.

Kliknij tutaj, aby porozmawiać z Cleverbotem (po angielsku).

Poniższe ćwiczenie wymaga interakcji z jednym z czatbotów, które się uczą.
Ponieważ czatbot uczy się od ludzi, z dość dużym prawdopodobieństwem nauczył się
mówić rzeczy, które dla ciebie mogą być bardzo obraźliwe. Mimo, że staraliśmy się
wybrać czatboty, które nie wypowiadają się obraźliwie, nie możemy zagwarantować,
że nie usłyszysz czegoś niepożądanego; zachowaj zatem dystans do tego, co się
wydarzy. Możesz także pominąć to ćwiczenie i nadal zrozumieć główne założenia
tego rozdziału. Ponieważ Eliza i Mitsuku nie uczą się od ludzi, nigdy nie powiedzą
obraźliwych rzeczy, dopóki ty nie zrobisz tego pierwszy!

Przypominamy znowu, nie używaj w konwersacji z czatbotami twoich danych
personalnych (takich jak imię i nazwisko, data urodzenia, adres i żadnej innej
informacji, której nie chciałbyś nikomu udostępnić). Gdy potrzeba, zmyślaj. Bardzo
prawdopodobne, że czatbot, który uczy się od ludzi, przekaże, to co powiedziałeś,
innym ludziom, żeby brzmieć inteligentnie w stosunku do nich.

Te ostrzeżenia będą bardziej sensowne, wtedy gdy nauczysz się, jak działają
czatboty.

Ostrzeżenie. Interakcja z czarbotami, które się uczą 
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W przeciwieństwie do Elizy i Mitsuku, których reguły były określone przez programistów,
Cleverbot uczy się zasad, opierając się na tym, co powiedzą ludzie. Na przykład, gdy
Cleverbot mówi „cześć” do człowieka, to śledzi wszystkie reakcje, takie jak „hej”, „hello!”,
„siema”, „co tam?” (angielskie „hi”, „hello!”, „hey ya”, „sup!”). Zasada działa w ten sposób:
gdy ktoś powie „cześć" do Cleverbota, to Cleverbot powie to, co na ogół ludzie mówili w
odpowiedzi do Cleverbota na „cześć”. Z kolei gdy Cleberbot mówi coś w rodzaju „co tam?”
lub „hello!”, to wtedy będzie przyglądał się temu, jak ludzie odpowiadają na to i w ten
sposób uczy się właściwej odpowiedzi. To pozwala zbudować Celverbotowi coraz większą
bazę danych odpowiedzi.

Fundamentem dla Cleverbota jest założenie, że ludzie są rzeczywiście inteligentni i będą
uczyli go mówienia inteligentnych rzeczy. Jeśli na przykład człowiek powie Cleverbotowi
coś jak „szkoła jest nudna” w odpowiedzi na „hej”, Cleverbot może nauczyć się, że gdy
osoba powie „hej”, to właściwą odpowiedzią Clverbota jest „Szkoła jest nudna”!

Obejrzyj krótki film „Do You Love Me" (około 3 min), którego scenariusz napisał
Cleverbot wraz z Chrisem R. Wilsonem.

Ciekawostka. Krótki film stworzony przez Cleverbota 
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10.2.4. Jeszcze więcej czatbotów!
Istnieje wiele czatbotów, z którymi możesz rozmawiać. Możesz zajrzeć na listę w
angielskiej Wikipedii lub wyszukać je w Internecie za pomocą wyszukiwarki. Każdy czatbot
na liście ma swoją stronę na Wikipedii. Część z tych czatbotów będzie miała reguły
zdefiniowane przez programistów, część będzie miała reguły, które powstały poprzez
uczenie się od ludzi.

Jeśli masz urządzenie z systemem Apple iOS (np. iPhone), spójrz na czatbota Siri, który
znajduje się w systemie pomocy urządzenia. Siri jest przykładem czatbota, którego
zadaniem jest pomoc człowiekowi, w przeciwieństwie do większości czatbotów, których
celem jest po prostu rozrywka internetowa. Siri ma również wbudowane rozpoznawanie
głosu, dlatego możesz do niej mówić, a nie tylko pisać.

10.2.5. Test Turinga
W podrozdziałach powyżej zaznajomiłeś się z niektórymi czatbotami i (mamy nadzieję!),
wyciągnąłeś wniosek, że nie są one całkowicie przekonujące, udając człowieka (choć
niektóre są lepsze od innych!). Ale może wkrótce pojawią się nowe czatboty, które nie
będą miały tych ograniczeń. Czy powinniśmy uważać je za inteligentne? W jaki sposób
moglibyśmy to stwierdzić? Czy istnieje formalny sposób, w jaki możemy ustalić, czy
czatbot jest na poziomie ludzkiej inteligencji?

Bardzo znany informatyk, Alan Turing, odpowiedział na to pytanie w 1950 roku, zanim
istniał pierwszy czatbot! Alan Turing miał niezwykłą wizję przyszłości i wiedział, że
wymyślenie inteligentnych komputerów jest tylko kwestią czasu i że będziemy
potrzebować metody sprawdzającej, czy udało nam się stworzyć naprawdę inteligentny
komputer.

Zastanawiał się nad tym, jak można byłoby zdefiniować inteligencję (określenie inteligencji
jest zaskakująco trudne!) i stwierdził, że jednym ze sposobów byłoby uznanie, że komputer
jest inteligenty, jeśli potrafi konwersować z człowiekiem jak człowiek. Definicja ta nie
obejmuje całej inteligencji, ponieważ uwzględnia jedynie to, co osoba lub komputer mówi i
ignoruje inne elementy inteligencji, takie jak określenie najlepszego sposobu na przejście
przez budynek (lub labirynt) lub zdecydowanie, jak działać w konkretnej sytuacji (na
przykład na imprezie towarzyskiej, przy podejmowaniu decyzji o tym, jaką kolejną rzecz
zrobić w pracy lub co zrobić, gdy ktoś się zgubi). Jednakże komunikacja jest nadal bardzo
istotnym elementem ludzkiej inteligencji.

Aby sprawdzić, czy program komputerowy może lub nie może komunikować się jak
człowiek, Turing zaproponował test. Oprócz programu komputerowego, do
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przeprowadzenia testu wymagane są dwie osoby. Jedna z osób działa jako
„przesłuchujący”, a druga jako „człowiek”, do porównania z programem komputerowym.
Przesłuchującego umieszcza się w innym pomieszczeniu niż komputer i „człowiek”.
Przesłuchujący rozmawia zarówno z człowiekiem, jak i z programem komputerowym, ale
nie wie z kim rozmawia w danej chwili. Rozmowy przeprowadzane są na zasadzie
podobnej do komunikatora tekstowego, dzięki czemu program komputerowy nie
potrzebuje komunikować się głosowo. Podczas rozmów zarówno człowiek, jak i komputer
próbują przekonać przesłuchującego, że są człowiekiem. Po zakończeniu rozmów
przesłuchujący musi powiedzieć, który z rozmówców był komputerem, a który
człowiekiem. Jeśli nie jest w stanie tego z dużą pewnością stwierdzić, oznacza to, że
komputer przeszedł pomyślnie test.

Test zaproponowany przez Turinga stał się w końcu sławny i otrzymał nazwę „testu
Turinga”. Jedną z motywacji do tworzenia czatbotów jest próba stworzenia takiego, który
zda test Turinga. Niestety nie został jeszcze stworzony czatbot, który zdałby ów test, a
kwestią otwartą w informatyce jest to, czy jest to w ogóle możliwe, podobnie jak inne
pytania o sztuczną inteligencję, które napotkasz dalej w tym rozdziale.

Istnieją również inne formy testu Turinga. Gry akcji mają czasami postać sterowaną
komputerowo, która walczy z twoją postacią, zamiast drugiej, kontrolowanej przez
człowieka postaci. Odmianę testu Turinga można wykorzystać do określenia tego, czy
komputerowo kontrolowany gracz wydaje się posiadać (lub nie) ludzką inteligencję,
prosząc przesłuchującego, aby grał zarówno przeciwko postaci komputerowej, jak i
ludzkiej, i aby sprawdzić, czy potrafi odróżnić je od siebie.

W rzeczywistości wiele aspektów ludzkiej inteligencji mogłoby zostać przetestowanych
przed odmianę testu Turinga. Jeśli chciałbyś mieć komputerowego szachistę, który
wyglądałby jak człowiek, a nie komputer (niektórzy ludzie woleliby grać przeciwko
człowiekowi, a nie komputerowi), możesz również użyć do tego testu Turinga! Jakie inne
możliwe testy Turinga możesz wymyślić?

Alan Turing zaczął od zaproponowania prostej gry towarzyskiej wymagającej trzech
graczy, w której pierwszym graczem była kobieta, drugim graczem był mężczyzna, a
trzecim graczem mógł być zarówno mężczyzna, jak i kobieta i przejmował on rolę
„przesłuchującego”. Przesłuchujący znajdował się w innym pokoju niż pozostała
dwójka graczy i mógł komunikować się z nimi tylko przekazując notatki (np. przez
przekazywanie notatek pod drzwiami). Mężczyzna musiał spróbować przekonać
przesłuchującego, że jest tak naprawdę kobietą, a kobieta — że jest kobietą. Na koniec

Ciekawostka. Prawdziwy test Turinga 
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przesłuchujący musiał powiedzieć, kto był mężczyzną, a kto kobietą i jeśli odgadł
niepoprawnie, to mężczyzna „wygrywał”.

Ten projekt wymaga przeprowadzenia testu Turinga. Przeczytaj uważnie ten
podrozdział (jak i poprzedni, jeśli jeszcze tego nie zrobiłeś) i upewnij się, że rozumiesz
wszystko.

Na przedmiotach przyrodniczych, takich jak biologia, fizyka i chemia, często wykonuje
się eksperymenty. Jeśli masz takie zajęcia, prawdopodobnie będziesz wiedział, że
jeśli eksperyment nie zostanie przeprowadzony prawidłowo (np. w chemii niektórzy
uczniowie chcieliby umieścić więcej substancji chemicznej niż mówi polecenie),
wtedy wyniki niekoniecznie będą tymi, których szukasz, a twój eksperyment jest w
zasadzie bezsensowny i bezcelowy. Musisz również uważać, aby inne czynniki nie
wpływały na wyniki, np. trzeba kontrolować temperaturę i wilgotność w
eksperymentach biologicznych, które obejmują rosnące mikroorganizmy.

Test Turinga jest eksperymentem, tak jak eksperymenty na lekcjach chemii. Podobnie
jak w przypadku eksperymentów chemicznych, przeprowadzanie testu Turinga
wymaga zachowania ostrożności przy prawidłowym wykonywaniu poleceń i
kontrolowania czynników, które mogą potencjalnie wpływać na wyniki, ale nie są
częścią tego, co jest sprawdzane. Powinieneś o tym pamiętać podczas realizacji tego
projektu.

Np. większość czatbotów komunikuje się w formie tekstowej, a nie słownej.
Komunikacja w formie ustnej polega nie tylko na wybieraniu brzmiących inteligentnie
rzeczy do powiedzenia, ale także wymaga przekonującego głosu i prawidłowego
wymawiania słów. Ton głosu lub akcent mógłby potencjalnie sprawić, że dla
przesłuchującego będzie bardzo oczywiste, która rozmowa była z człowiekiem, a
która z komputerem, bez konieczności nawet rozważania, co zostało powiedziane w
rozmowie. Nie to ma być sprawdzone testem Turinga! Dlatego w teście Turinga
komputer i człowiek będą komunikować się w formie pisemnej z przesłuchującym.

Innym przykładem, który mógłby mieć wpływ na wynik testu, może być szybkość
reakcji. Komputer prawdopodobnie będzie w stanie odpowiedzieć natychmiast,
podczas gdy człowiek będzie potrzebował czasu na przemyślenie, a następnie
napisanie odpowiedzi. Aby uniemożliwić przesłuchującemu podejmowanie decyzji w
oparciu o szybkość, a nie treść, szybkość reakcji również musi być kontrolowana.

Projekt. Uruchom swój własny test Turinga na czatbocie 
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Sposób przeprowadzania testu Turinga opisany poniżej próbuje kontrolować te
dodatkowe czynniki.

Wybierz czatbota z listy na Wikipedii (zobacz powyższy podrozdział o czatbotach) lub
ewentualnie użyj Mitsuku lub Cleverbota (Eliza nie jest do tego zalecana). Przyjmiesz
rolę przesłuchującego, ale będziesz potrzebował innej osoby, aby działała jako
„człowiek”. W tym celu zaleca się wybrać osobę w klasie, której nie znasz zbyt dobrze.
Nie wybieraj swojego najlepszego przyjaciela z klasy, ponieważ poznasz go szybko po
odpowiedziach na pytania, więc będziesz w stanie odróżnić go od czatbota w oparciu
o jego osobowość, a nie o jakość czatbota.

Oprócz czatbota i twojego kolegi z klasy, który będzie działał jako człowiek, będziesz
potrzebować dostępu do klasy z komputerem z Internetem, drugiego pokoju (choćby
korytarza), kawałków papieru, długopisów oraz monety lub kostki.

Czatbot powinien zostać uruchomiony na komputerze, a twój kolega z klasy powinien
znajdować się w tym samym pokoju z komputerem. Ty powinieneś być poza tym
pokojem. Jako przesłuchujący będziesz najpierw rozmawiał albo z kolegą, albo z
komputerem, a następnie z drugim. Nie powinieneś wiedzieć, w jakiej kolejności
będziesz z nimi rozmawiał; aby ustalić, z kim rozmawiasz jako pierwszym, twój kolega
powinien użyć kostki lub monety, aby losowo o tym zdecydować.

Aby przeprowadzić rozmowy, zacznij od napisania czegoś na górze kartki, na przykład
„cześć”, „hej” lub „jak się masz?”. Umieść znak obok linijki, aby było jasne, że linijka
została napisana przez CIEBIE. Podaj kartkę papieru do pokoju, w którym znajduje się
twój kolega i komputer (jeśli możesz, wsuń ją pod drzwi), gdzie twój kolega napisze
na niej odpowiedź i przekaże ci ją. Powinieneś wtedy napisać odpowiedź i powtórzyć
proces. Każda rozmowa powinna znajdować się na oddzielnym arkuszu papieru i
mieć długość od 20 do 40 linijek (co oznacza, że każda osoba / komputer powinna
napisać około 10 — 20 linijek w każdej rozmowie). Umieść znak obok każdej linii,
którą ty napisałeś, aby było jasne, kto napisał które linie.

Jeśli teraz to twój kolega rozmawia z tobą (a nie czatbot), to napisze odpowiedź na
podstawie tego, co by normalnie odpowiedział.

Jeśli teraz to czatbot rozmawia z tobą, twój kolega powinien napisać czatbotowi to,
co powiedziałeś i następnie napisać odpowiedź czatbota na kartce papieru. Przed
wysłaniem wypowiedzi do czatbota, powinien sprawdzić, czy na pewno wpisał ją
poprawnie.

Problem polega na tym, że rozmowa pomiędzy tobą a czatbotem potrwa dłużej niż
między tobą a kolegą, ponieważ twój kolega musi wpisywać to, co mówisz do
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czatbota. Nie chciałbyś, żeby stało się oczywiste, która rozmowa była z komputrem a
która z człowiekiem z tego powodu! Aby poradzić sobie z tym, kolega powinien
celowo opóźniać każdą odpowiedź, tak aby każda z nich trwała dokładnie jedną
minutę.

Tematy rozmów mogą być dowolne, ale pamiętaj, aby przyjąć założenie, że nie znasz
swojego kolegi, więc nie odwołuj się do tego, co obydwoje wiecie, co się stało w
przeszłości w klasie lub w weekend. Byłoby to niesprawiedliwe dla czatbota, który nie
będzie wiedzieć o tych rzeczach. Pamiętaj, że oceniasz czatbota pod kątem jego
zdolności do pokazania ludzkiej inteligencji, a nie tego, czego nie wie.

Dobrymi tematami rozmowy będą ulubione kolory, gry, jedzenie, pogoda i takie
tematy, które mogłyby się ci przytrafić w rozmowie z osobą, której nie znasz, spotkaną
w pracy, w sklepie lub na imprezie. Wymyślenie dobrych pytań jest trudne, ale próbuj!

Po zakończeniu obydwu rozmów, ty jako przesłuchujący musisz powiedzieć, która
rozmowa była z kolegą, a która z czatbotem. Twój kolega powinien powiedzieć ci, czy
zgadłeś.

Oto kilka pytań, które możesz rozważyć po zakończeniu testu Turinga:

• Po czym poznałeś, kto był czatbotem, a kto twoim kolegą?
• Czy zadałeś pytania, które zadałeś, które były „nieuczciwe” — takie które

zależały od wiedzy, którą ma twój kolega, a inni (komputer lub osoba)
najprawdopodobniej nie?

• Co zdradziło tajemnicę: treść odpowiedzi czy sposób, w jaki treść została
wyrażona?
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10.3. Podsumowanie
W tym rozdziale pisaliśmy jedynie o jednym zastosowaniu SI. Ten dział informatyki zawiera
o wiele więcej ekscytujących zastosowań, takich jak komputery, które mogą grać w gry
planszowe przeciwko ludziom, komputery, które się uczą, komputery, które są w stanie
kontrolować roboty, które eksplorują środowisko zbyt niebezpieczne, aby weszli tam
ludzie.

W przyszłości ten rozdział będzie rozbudowany.

10.4. Dalsza lektura
• O sztucznej inteligencji na stronie i-Programmer;
• Paradoks sztucznej inteligencji (i-Programmer).

10.4.1. Ciekawe odnośniki
Wszystkie materiały są po angielsku.

• Robot Harold — materiały dodatkowe na stronie CS Unplugged, o tym, dlaczego SI
jest taka trudna;

• test Turinga — materiały dodatkowe na stronie CS Unplugged;
• Wikipedia -- o sztucznej inteligencji;
• Wikipedia -- test Turinga;
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• Wikipedia -- o uczeniu maszynowym;
• CS4FUN -- o czatbotach;
• CS4FUN -- o teście Turinga;
• IEEE Spectrum -- o sztucznej inteligencji;
• TED -- filmy z wykładami na temat sztucznej inteligencji.
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11. Złożoność
obliczeniowa

11.1. Z lotu ptaka
Czy istnieją problemy, które są zbyt trudne nawet dla komputerów? Okazuje się, że tak. W
rozdziale na temat sztucznej inteligencji zobaczymy, że zwykłe prowadzenie rozmowy jest
czymś, z czym komputery nie radzą sobie dobrze, nie dlatego, że nie potrafią mówić, ale
raczej dlatego, że niczego nie rozumieją ani nie mają niczego rozsądnego do powiedzenia.
Jednak nie o takie trudne problemy nam tu jednak chodzi -- to nie tak, że komputery nie
mogłyby prowadzić rozmów, tylko sami nie wiemy, jak to robimy, więc nie możemy
powiedzieć komputerowi co ma robić.

W tym rozdziale przyjrzymy się problemom, w których łatwo jest powiedzieć komputerowi,
co należy zrobić -- pisząc program -- ale komputer nie jest w stanie zrobić tego, czego
chcemy, ponieważ zajmuje to zbyt wiele czasu: może nawet miliony wieków. Kupno
szybszego komputera też niewiele daje: gdyby był sto razy szybszy, to i tak zajmie miliony
lat; nawet milion razy szybszy zająłby setki lat. To się nazywa trudny problem -- taki, w
którym znalezienie rozwiązania trwa dłużej niż czas życia najszybszego komputera, jaki
można sobie wyobrazić!

Dziedzina wykonalności obliczeniowej bada problemy i algorytmy, które mogą wymagać
niemożliwych ilości obliczeń, być może za wyjątkiem bardzo małych instancji problemu.

Zdefiniujemy, co rozumiemy przez praktycznie wykonalny później, a teraz, ujmując to w
sposób uproszony, powiemy tylko, że problem praktycznie wykonalny to taki, dla którego
potrafimy napisać programy rozwiązujące go w rozsądnym czasie, a problem trudny to
taki, gdzie program musiałby działać o wiele za długo.

Wiedza o tym, że problem, który próbujesz rozwiązać, jest jednym z tych trudnych
problemów, jest bardzo ważna. W przeciwnym razie łatwo jest zmarnować masę czasu,
starając się wymyślić sprytny program, aby go rozwiązać, do niczego nie dochodząc.
Informatyk musi być w stanie rozpoznać że problem jest trudny, żeby skorzystać z innych
podejść. Bardzo powszechnym podejściem jest rezygnacja z uzyskania dokładnego
rozwiązania, a zamiast tego dążenie do uzyskania rozwiązania przybliżonego. Istnieje
wiele technik uzyskiwania dobrych przybliżonych rozwiązań dla trudnych problemów;

11. Złożoność obliczeniowa

bezkomputera.wmi.amu.edu.pl/ppi/ 217 z 391

file:///home/mbed/koala/cs4hs/przewodnik/cs-field-guide-pl/chapters-complexity-tractability


sposób rozwiązywania, który nie gwarantuje otrzymania najlepszego wyniku, jest czasami
określany jako heurystyczny.

Jednym z ważnych przykładów trudnego problemu, którym zajmujemy się w tym rozdziale,
jest problem komiwojażera (ang. Travelling Salesman Problem, w skrócie TSP). Łatwo go
opisać; jeśli masz listę miast, które musisz odwiedzić, i znasz odległość między każdą
parą miast, jaka jest najkrótsza trasa, która odwiedza wszystkie miasta dokładnie raz? Jest
to bardzo praktyczny problem, który pojawia się, gdy pojazdy kurierskie wybierają trasy
dostarczania paczek, zespoły rockowe planują trasy koncertowe, a nawet gdy wyznaczony,
trzeźwy kierowca, rozwozi przyjaciół po imprezie. W rzeczywistości miara między
miastami nie musi być odległością. Może to być koszt podróży między każdą parą miast.
Na przykład, jeśli chcesz odwiedzić Queenstown, Christchurch, Auckland i Wellington,
minimalizując koszty biletów lotniczych, a znasz koszt przelotu między każdą parą tych 4
miast, to możesz wyliczyć jak je oblecieć najtaniej. Jest to nadal przykład TSP. Można go
również zastosować do problemów, które nie dotyczą podróży; na przykład został użyty do 
opracowania sposobu wydajnej syntezy DNA (artykuł w języku angielskim).

Poniższa aplikacja rozwiązuje problem dla tylu miast, ile tylko wybierzesz, próbując
wszystkich możliwych tras i pamiętając najlepszą do tej pory znalezioną. Możesz poczuć
jak wygląda trudny problem, sprawdzając jak długo program rozwiązuje zadanie na
mapach o różnych rozmiarach. Spróbuj wygenerować mapę z około 5 miastami i naciśnij
,,Start'', aby rozwiązać zadanie.

Wyświetl interaktywną wycieczkę  

Spójrz na stronę http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/tract-tsp-basic-v2.html

Teraz spróbuj 10 miast (dwa razy więcej). Czy trwa to dwa razy dłużej? Co powiesz na
jeszcze dwa razy więcej (20 miast)? A co z 50 miastami? Czy wiesz, ile czasu to zajmie?
Zaczynasz czuć, co to znaczy, że problem jest trudny.

Oczywiście, w niektórych sytuacjach, trudne problemy są dobre. W szczególności
większość algorytmów dotyczących bezpieczeństwa i kryptografii opiera się na trudnych
do rozwiązania problemach; kody mogłyby zostać złamane, ale zajęłoby to miliardy lat, a
więc to daremny trud. W rzeczywistości, jeśli ktokolwiek znajdzie szybki algorytm
rozwiązywania takich problemów, wiele systemów bezpieczeństwa komputerowego z dnia
na dzień przestałoby być bezpieczne! Dlatego jednym z zadań informatyków jest
upewnienie się, że takie rozwiązania nie istnieją!
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Plik źródłowy

W tym rozdziale przyjrzymy się TSP i innym problemom, dla których nie są znane
efektywne rozwiązania, problemom, które komputery liczyłyby miliony stuleci. I napotkamy
dziś coś, co z pewnością jest największą tajemnicą informatyki: że nikt nie wie czy istnieje
skuteczniejszy sposób rozwiązania tych problemów! Możliwe, że nikt jeszcze nie wymyślił
dobrego sposobu, a może go nie ma. Nie wiemy jak jest naprawdę.

Zacznijmy jednak od znanego problemu, który możemy rozwiązać.

11.2. Algorytmy i ograniczenia
szybkości
Złożoność obliczeniowa to ważne pojęcie dotyczące problemów i algorytmów, które je
rozwiązują. Zwykle złożoność to po prostu czas potrzebny do rozwiązania problemu, ale
istnieje kilka sposobów mierzenia ,,czasu''. Mierzenie rzeczywistego czasu na danym
komputerze może być przydatne, ale aby uzyskać przybliżone pojęcie o zachowaniu
właściwemu danemu algorytmowi, informatycy często zaczynają od oszacowania liczby
kroków, jakie algorytm wykona dla n elementów. Na przykład wyszukiwanie liniowe może
wymagać sprawdzania każdego z n elementów, więc algorytm wykona n kroków. Algorytm,
który porównuje każdą parę wartości z listy n elementów, będzie musiał dokonać 
porównań, więc możemy scharakteryzować go jako wymagającego około  kroków. Daje
nam to dużo informacji o tym, jak dobry jest algorytm, bez wchodzenia w szczegóły typu:
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na jakim komputerze był uruchomiony, w jakim był języku i jak dobrze napisano program.
Termin złożoność jest używany w odniesieniu do tych przybliżonych miar.

Zgrubne pojęcie o złożoności problemu pomaga oszacować, ile czasu zajmie jego
rozwiązanie. Na przykład, jeśli piszesz program i uruchamiasz go z prostymi danymi
wejściowymi, ale jeszcze po 10 minutach się nie zakończył, czy powinieneś przerwać, czy
zaraz się skończy? Dobrze, jeśli potrafisz oszacować liczbę kroków, które musi wykonać, a
następnie oszacować czas działania na podstawie czasu, w jakim inne programy szukają
podobnych rozwiązań.

Gdy będziesz czytać o złożoności, możesz natknąć się na terminologię taką jak np. 
notacja ,,duże O'' i asymptotyczna złożoność, wedle której algorytm, który zajmuje
około  kroków jest określany jako . Nie zajmiemy się nimi w tym rozdziale, ale
poniżej jest garść informacji na wypadek, gdybyś zetknął się z tymi pojęciami gdzie
indziej. Notacja ,,duże O'' pozwala mówić o złożoności i jest używana z
asymptotyczną złożonością, która po prostu oznacza, jak algorytm działa dla dużych
wartości n. ,,Asymptotyczna'' oznacza, że n staje się naprawdę duże -- kiedy tak się
dzieje, mniej się martwimy drobnymi szczegółami, jeśli chodzi o czas pracy. Jeśli
algorytm kończy działanie po siedmiu dniach, to zupełnie nie jest interesujące, że w
rzeczywistości jest to 7 dni, 1 godzina, 3 minuty i 4,33 sekundy, i nie warto tracić
czasu na dokładne badanie.

Nie użyjemy precyzyjnej notacji asymptotycznej złożoności (która mówi, którą część
obliczeń szybkości można bezpiecznie zignorować), ale dokonamy przybliżonych
oszacowań liczby operacji, które wykona algorytm. Nie trzeba się zbytnio przejmować
precyzją, ponieważ informatykom wystarczy prosta charakterystyka, która daje ogólne
pojęcie o szybkości.

Na przykład rozważmy użycie algorytmu sortowania przez wybór, aby posortować
rosnąco listę n liczb. (Jest to wyjaśnione w rozdziale dotyczącym algorytmów).
Załóżmy, że ktoś powiedział Ci, że sortowanie tysiąca pozycji zajęło 30 sekund. Czy to
wygląda na dobry algorytm? Po pierwsze, pewnie chciałbyś wiedzieć, na jakim
komputerze działał - jeśli to superkomputer, to nie jest za dobrze; jeśli to maleńkie
urządzenie o małej mocy, takie jak smartfon, to może jest nieźle.

Ponadto, ta pojedyncza wartość nie mówi o tym, jak dobrze system będzie sobie
radził z większymi zadaniami. Gdyby powyższy algorytm dostał 10 tysięcy elementów
do posortowania, prawdopodobnie zajęłoby to około 50 minut (3000 sekund) --
przetworzenie 10 razy więcej danych wejściowych zajmie 100 razy dłużej.

Co to znaczy?. Asymptotyczna złożoność 

11. Złożoność obliczeniowa

220 z 391 Przewodnik po informatyce -- 1.0.0



Jeśli uczyłeś się kiedyś o algorytmach, dowiedziałeś się, że niektóre algorytmy sortowania,
takie jak sortowanie przez scalanie i sortowanie szybkie (ang. Quicksort), są z natury
szybsze niż inne algorytmy, takie jak sortowanie przez wstawianie, sortowanie przez
wybór, czy sortowanie bąbelkowe. Oczywiście lepiej jest używać szybszych.

Zasadniczo konsekwencją zastosowania niewłaściwego algorytmu sortowania będzie to,
że użytkownik będzie czekać wiele minut (a może godzin), a nie kilka sekund lub minut.

Tutaj rozważymy inny algorytm sortowania, nazywany sortowaniem przez permutacje.
Przebiega on tak: ,,Wymieńmy wszystkie możliwe porządki (,,permutacje'') elementów,
które mają zostać posortowane, i sprawdzajmy każdy z nich po kolei, aż znajdziemy ten, w
którym elementy są posortowane''. Ten algorytm prosto opisać, ale czy jest on dobry?

Te zmierzone czasy dla konkretnego komputera są przydatne, żeby nabyć wyczucia
co do wydajności (to znaczy złożoności) algorytmu, ale nie dają jasnego obrazu.
Okazuje się, że możemy dokładnie określić, ile kroków zajmie algorytm sortowania
przez wybór dla n elementów: będzie wymagał około  działań, czyli w rozszerzonej
formie . Ten wzór ma zastosowanie niezależnie od komputera, na którym działa
algorytm, i chociaż nie powie nam, ile czasu zajmie rozwiązanie, to może pomóc nam
stwierdzić, czy będzie do przyjęcia.

Z powyższego wzoru wynika, dlaczego przy dużych wartościach n robi się niedobrze:
liczba kroków wzrasta wraz z kwadratem wielkości wejścia. Wstawienie wartości 1
tysiąca za n mówi nam, że będzie , czyli 499 500 kroków.

Zauważ, że druga część (1000/2) daje niewielką różnicę w obliczeniach. Jeśli użyjemy
tylko pierwszej części wzoru, czyli , to oszacowanie zmieni się tylko o 0,1%, a
szczerze mówiąc, użytkownik nie zauważy, czy będzie 20 czy 19,98 sekund. To istota
asymptotycznej złożoności -- musimy tylko skupić się na najważniejszej części wzoru,
która zawiera .

Ponadto, ponieważ pomiar liczby kroków jest niezależny od komputera, na którym
algorytm będzie działać, nie ma znaczenia, czy jest on opisany jako  czy . Ilość
czasu, jaki zajmie, będzie proporcjonalna do obu tych wielkości, więc równie dobrze
możemy go uprościć do . Charakteryzuje to algorytm sortowania przez wybór
jedynie w sposób przybliżony, ale to już wiele nam o nim mówi, a ten poziom
dokładności jest szeroko stosowany do szybkiego, ale dość dokładnego
scharakteryzowania złożoności algorytmów. W tym rozdziale będziemy posługiwać
się podobnymi, zgrubnymi charakterystykami, ponieważ zwykle to wystarcza, aby się
zorientować czy algorytm zakończy się w rozsądnym czasie, czy też nie.
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Na przykład, jeśli sortujesz liczby 45, 21 i 84, wtedy wszystkie możliwe kolejności, w jakich
można je ustawić (to znaczy wszystkie permutacje) to:

45, 21, 84

45, 84, 21

21, 45, 84

21, 84, 45

84, 21, 45

84, 45, 21

Patrząc na powyższą listę widzimy, że jedynym uporządkowanym wierszem jest 21, 45, 84,
więc to jest rozwiązanie. Jest to bardzo nieefektywne podejście, ale pomoże zilustrować,
co rozumiemy pod pojęciem wykonalności.

Aby zrozumieć, jak to działa i jakie są tego konsekwencje, wybierz cztery różne słowa (w
poniższym przykładzie użyliśmy kolorów) i wypisz wszystkie możliwe uporządkowania
tych czterech słów. Każde słowo powinno pojawić się dokładnie raz w każdym
uporządkowaniu. Możesz to zrobić samodzielnie lub użyć internetowego generatora
permutacji, takiego jak JavaScriptPermutations lub Text Mechanic.

Na przykład, jeśli wybrałeś czerwony, niebieski, zielony i żółty, pierwsze kilka
uporządkowań może mieć taką postać:

• czerwony, niebieski, zielony, żółty
• czerwony, niebieski, żółty, zielony
• czerwony, żółty, niebieski, zielony
• czerwony, żółty, zielony, niebieski

Nie muszą być w żadnej określonej kolejności, chociaż zalecamy podejście
systematyczne, żeby o żadnym nie zapomnieć!

Gdy lista permutacji zostanie utworzona, wyszukaj w niej permutację, która ma słowa
posortowane w kolejności alfabetycznej. Proces, który właśnie zakończyłeś, używa
sortowania przez permutacje do sortowania słów.

Teraz dodaj kolejne słowo. Ile będzie możliwych uporządkowań pięciu słów? A co w
przypadku dwóch i trzech słów -- ile jest ich uporządkowań? Jeśli dasz za wygraną przy
wypisywaniu wszystkich uporządkowań pięciu słów, czy możesz wyliczyć ile ich jest? Czy
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znalazłeś wzór? Jak myślisz, ile może być uporządkowań dziesięciu słów? (Nie musisz ich
wypisywać!)

Jeśli nie znalazłeś wzoru liczby uporządkowań, pomyśl o użyciu silni. W przypadku 3 słów
istnieje  (3 silnia) uporządkowań. Dla 5 słów istnieje  uporządkowań. Spójrz na
wyjaśnienie poniżej, jeśli nie wiesz, czym jest silnia, lub jeśli zapomniałeś!

W przypadku silni większych liczb większość kalkulatorów nie działa zbyt dobrze; na
przykład 100! ma 158 cyfr. Możesz użyć poniższego kalkulatora do pracy z dużymi
liczbami (szczególnie podczas korzystania z silni i wykładników).

Wypróbuj narzędzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/big-number-
calculator/index.html

Spróbuj obliczyć 100! za pomocą tego kalkulatora -- jest to liczba różnych tras, którymi
sprzedawca podróżujący może odwiedzić 100 miejsc (nie licząc miejsca startowego). Za
pomocą tego kalkulatora możesz skopiować i wkleić wynik z powrotem do wejścia, jeśli
chcesz wykonać dalsze obliczenia na tej liczbie. Jeśli wykonujesz te obliczenia jako
zadanie, powinieneś również skopiować każdy krok obliczeń do swojego rozwiązania, aby
pokazać, w jaki sposób uzyskałeś wynik.

W Internecie dostępne są inne kalkulatory dużych liczb; na przykład Big Integer Calculator.
Można też znaleźć w Internecie wersje do ściągnięcia na komputer lub smartfona.

Silnie są bardzo łatwe do obliczenia; po prostu pomnóż wszystkie liczby całkowite od
danej liczby w dół do 1. Na przykład, aby obliczyć , po prostu mnożysz: 5 x 4 x 3 x 2
x 1 = 120. Dla  po prostu mnożysz 8 x 7 x 6 x 5 x 4 x 3 x 2 x 1 = 40 320.

Jak wspomniano powyżej, silnia liczby określa, ile permutacji (uporządkowań) byłoby
dla tej liczby słów (zakładając, że wszystkie są różne). Oznacza to, że jeśli układasz 8
słów, będzie 40 320 sposobów ich ułożenia (dlatego nie prosiliśmy o wypróbowanie
tego w pierwszym ćwiczeniu!!)

Twój kalkulator może mieć przycisk ,,!'' do obliczania silni, a arkusze kalkulacyjne mają
zwykle funkcję ,,FACT'', chociaż w przypadku silni poniżej 10 w tym rozdziale,
zalecamy obliczyć je ,,na piechotę'', a następnie użyć kalkulatora do sprawdzenia.
Zrozumienie sposobu obliczania silni jest niezbędne do zrozumienia reszty tego
rozdziału!

Co to znaczy?. Silnie 
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Jako ostatnie ćwiczenie dotyczące sortowania przez permutacje, oblicz, ile czasu zajmie
komputerowi sortowanie 100 liczb przy użyciu sortowania przez permutacje. Pamiętaj, że
możesz użyć powyższego kalkulatora. Załóżmy, że nie musisz się martwić, ile czasu
zajmie wygenerowanie permutacji, tylko ile czasu zajmie ich sprawdzenie. Załóżmy, że
masz komputer, który tworzy i sprawdza jedno uporządkowanie co nanosekundę.

• Ile uporządkowań należy sprawdzić przy sortowaniu 100 liczb?
• Ile uporządkowań można sprawdzić w ciągu sekundy?
• Ile uporządkowań można sprawdzić w ciągu roku?
• Ile lat zajmie sprawdzenie wszystkich uporządkowań?

A w ramach ciekawostki, zrób kilka obliczeń na podstawie poniższych założeń. Ile czasu
zajmie użycie sortowania przez permutacje na 100 liczbach? Co stanie się najpierw:
algorytm się zakończy, czy wszechświat się skończy?

• We wszechświecie jest  atomów.
• Wszechświat będzie trwał kolejne 14 miliardów lat, zanim się skończy.
• Załóżmy, że każdy atom we wszechświecie to komputer, który może sprawdzić jedno

uporządkowanie co nanosekundę.

Powinniście już być w pełni świadomi tego, co się dzieje. Sortowanie przez permutacje jest
tak nieefektywne, że sortowanie nim 100 liczb zajęłoby tyle czasu, że jest w zasadzie
niemożliwe. Próba użycia sortowania przez permutacje do nietrywialnej liczby elementów
po prostu nie zadziała. Chociaż sortowanie przez wstawianie jest dużo wolniejsze niż
sortowanie szybkie czy sortowanie przez scalanie, nie byłoby niemożliwe, by Facebook
użył sortowania przez wybór, aby posortować listę 1 miliarda użytkowników. Zajęłoby to o
wiele więcej czasu niż sortowanie szybkie, ale byłoby to wykonalne. Jednak użycie
sortowania przez permutacje byłoby niemożliwe!

Musimy teraz rozróżnić algorytmy, które są w praktyce użyteczne, i algorytmy, które będą
potrzebowały miliardów lat, aby zakończyć działanie, nawet przy niewielkich ilościach
danych wejściowych, takich jak 100 elementów.

Informatycy mówią, że algorytm jest praktycznie niewykonalny, jeśli jego działanie przy
danych wejściowych o rozsądnej wielkości zajmie całkowicie nierozsądną ilość czasu.
Sortowanie przez permutacje jest dobrym przykładem algorytmu który jest praktycznie
niewykonalny. Pojęcie ,,praktycznie niewykonalny'' jest nieco bardziej formalnie używane w
informatyce; wyjaśniono to w następnym podrozdziale.

Ale sam problem sortowania elementów nie jest trudny do rozwiązania -- mimo że
algorytm sortowania przez permutacje nie jest praktycznie wykonalny, istnieje wiele innych
wydajnych i mniej wydajnych algorytmów, które można wykorzystać do rozwiązania
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problemu sortowania w rozsądnym czasie: sortowanie szybkie (ang. Quicksort),
sortowanie przez scalanie (ang. mergesort), sortowanie przez wybór, a nawet sortowanie
bąbelkowe! Istnieją jednak pewne problemy, dla których JEDYNE znane algorytmy są
praktycznie niewykonalne. Problemy tej kategorii są znane jako problemy trudne.

11.3. Wykonalność obliczeń
Istnieje bardzo prosta zasada, którą kierują się informatycy, aby zdecydować, czy algorytm
jest praktycznie wykonalny czy nie, na podstawie złożoności (szacowanej liczby kroków)
algorytmu. W uproszczeniu, jeśli czas który zajmuje algorytm jest wykładniczy lub dłuższy,
dla danych wejściowych o rozmiarze n, to jest oznaczony jako praktycznie niewykonalny.
Ta prosta zasada jest nieco zgrubna, ale jest szeroko stosowana i dostarcza użytecznych
wskazówek. (Jak wiadomo, złożoność n! jest większa niż funkcja wykładnicza).

Aby zobaczyć, co to oznacza, zastanówmy się, jak długo mogą działać różne algorytmy.
Poniższa aplikacja wykona za ciebie obliczenia, aby oszacować czas działania algorytmu.

Problem wież Hanoi jest łamigłówką, w której masz stos krążków o rosnącej od góry
do dołu wielkości na jednym słupku i dwa puste słupki. Zadanie polega na
przeniesieniu wszystkich krążków z jednego słupka na drugi, ale bez kładzenia
większego krążka na mniejszym. Jest opisany w Wikipedii.

Ten problem nie może zostać rozwiązany w mniej niż  ruchach, więc jest
praktycznie niewykonalny (program komputerowy, który wylicza wszystkie ruchy,
użyłby co najmniej  kroków). W przypadku 6 krążków potrzeba tylko 63 ruchów,
ale w przypadku 50 krążków będzie to 1 125 989 906 832 623 ruchów.

Zwykle mówimy o takim problemie, że ma złożoność , ponieważ odejmowanie
jedynki, by otrzymać wartość dokładną, prawie nie robi różnicy, a krótsze wyrażenie
jest łatwiejsze w komunikacji.

Wieże Hanoi to jeden z problemów, o którym wiemy na pewno, że rozwiązanie zajmuje
czas wykładniczy. Istnieje wiele trudnych problemów, w których tak nie jest -- nie
mamy dla nich praktycznie wykonalnych rozwiązań, ale nie wiemy na pewno, że nie
istnieją. Poza tym nie jest to prawdziwy problem -- to tylko gra (chociaż na jej
podstawie stworzono system kopii zapasowych). Jest to jednak dobry przykład
algorytmu czasu wykładniczego, w którym dodanie jednego dysku podwoi liczbę
kroków wymaganych do wytworzenia rozwiązania.

Ciekawostka. Wieże Hanoi 
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Możesz wybrać, czy czas działania jest wykładniczy (to znaczy , czyli czas wymagany
dla problemu wież Hanoi o n krążkach) lub silniowy (to znaczy , czyli czas potrzebny na
sprawdzenie wszystkich możliwych tras, którymi komiwojażer może odwiedzić n miast
innych niż punkt początkowy). Możesz użyć aplikacji poniżej, aby obliczyć czas.

Na przykład wybierz czas n! dla TSP i wpisz 20 dla wartości n (to jest sprawdzenie
wszystkich możliwych wizyt komiwojażera w 20 miastach). Naciśnij klawisz ENTER albo
TAB, aby zaktualizować obliczenia. Kalkulator pokaże dużą liczbę sekund, które program
będzie potrzebował do wykonania; możesz zmienić jednostki na lata, aby zobaczyć, jak
długo by to potrwało.

Wyświetl kalkulator długich czasów  

Spójrz na stronę http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/tract-scaling-v2.html

Do tej pory obliczenia zakładały, że komputer wykona tylko 1 operację na sekundę; spróbuj
przejść do miliona (1 000 000) operacji na sekundę, co jest bardziej realistyczne i sprawdź,
ile czasu zajmie.

Innym sposobem na szybsze rozwiązywanie problemów jest jednoczesna praca wielu
procesorów nad różnymi rozwiązaniami. Jeśli miałbyś kupić 1000 procesorów (na
przykład 1000 komputerów lub 250 czterordzeniowych komputerów) i każdy z nich
przetestowałby różne trasy, to rozwiązanie można by było znaleźć 1000 razy szybciej.
Spróbuj zmienić liczbę procesorów na 1000 i zobacz, ile czasu to zajmie (może się okazać,
że trzeba zmienić jednostki z powrotem -- czy będą to sekundy? godziny? dni?)

Powyższa aplikacja szacuje czas działania różnych algorytmów, przetwarzających n
elementów. Załóżmy, że mamy bardzo szybki komputer. Załóż, że komputer może
wykonać milion milionów (1 000 000 000 000) kroków na sekundę. Czy to jest osiągalne?
A co się stanie, jeśli dodasz choćby dwa miasta do problemu (n = 22 zamiast n = 20)?

Rozważmy teraz algorytm, który ma złożoność  (wiele algorytmów wykonuje w
przybliżeniu tę liczbę kroków, w tym sortowanie, o którym wspomniano wcześniej). Wpisz
wartość 1 000 000 dla n, aby sprawdzić, ile czasu zajmie sortowanie miliona elementów na
jednym procesorze (ustaw liczbę kroków na sekundę na 1 000 000 000 000, ale ustaw
liczbę procesorów na 1) -- powinien pokazać, że zajmie to około 1 sekundy na naszej
hipotetycznej, bardzo szybkiej maszynie. Teraz wpisz 10 milionów dla n -- chociaż
algorytm sortuje listę 10 razy większą, zajmuje to ponad 10 razy dłużej i zajmuje teraz już
minuty, a nie sekundy. Przy jakiej wartości n czekanie na wynik przestaje wchodzić w
rachubę -- to znaczy, jak duży musiałby być problem, aby zajmował lata? Czy ktokolwiek,

11. Złożoność obliczeniowa

226 z 391 Przewodnik po informatyce -- 1.0.0

http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/tract-scaling-v2.html
http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/tract-scaling-v2.html
http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/tract-scaling-v2.html
http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/tract-scaling-v2.html


kiedykolwiek będzie sortował tak wiele elementów -- na przykład przy sortowaniu nazwisk
wszystkich osób na świecie albo wszystkich par zasad w ludzkim genomie?

A co z algorytmem o złożoności ? Jaki jest największy zestaw danych wejściowych,
który można przetwarzać w rozsądnym czasie?

Teraz spróbuj zrobić to samo, gdy liczba kroków wynosi , ale zacznij od wartości 10 dla 
n, a następnie spróbuj 30, 40, 50 i tak dalej. Prawdopodobnie okaże się, że dla wejścia
około 70 pozycji wykonanie algorytmu zajmie zbyt dużo czasu. Czy jest o wiele gorzej w
przypadku 80 przedmiotów?

Teraz zwiększ liczbę operacji na sekundę do 10 razy większej. Czy to pomaga rozwiązać
większe problemy?

Wypróbowując te liczby, najprawdopodobniej natrafisz na barierę między problemami
,,praktycznie wykonalnymi'' i ,,praktycznie niewykonalnymi''. Algorytmy, które potrzebują , 

 lub nawet  kroków, aby rozwiązać problem (taki jak sortowanie listy), nie są może
wspaniałe, ale z wystarczająco szybkim komputerem i przy wielkości danych wejściowych
problemów, które napotykamy w typowych zastosowaniach, mamy szansę doczekać się
wyniku w ciągu ludzkiego życia. Są one traktowane jako praktycznie wykonalne. Jednak w
przypadku algorytmów, które zajmują ,  lub więcej kroków, wymagany czas działania
może przekroczyć miliardy lat nawet dla małej wielkości danych wejściowych, a używanie
tysięcy razy szybszych komputerów nadal nie pomaga rozwiązać większych problemów.
Takie problemy są uważane za praktycznie niewykonalne. Matematycznie, granica między
praktycznie wykonalnymi i praktycznie niewykonalnymi problemami przebiega między
wielomianową liczbą kroków (wielomiany to na przykład , ,  i tak dalej), a
wykładniczą liczbą kroków ( , , , i tak dalej).

Oba wzory  i  wyglądają bardzo podobnie, ale są naprawdę bardzo odmienne i mogą
oznaczać różnicę między kilkoma sekundami a wieloma tysiącleciami czasu działania
programu. Celem tego rozdziału jest rozwinięcie świadomości, że istnieje wiele
problemów, dla których mamy algorytmy praktycznie wykonalne, ale jest też wiele takich,
dla których nie znaleźliśmy żadnych algorytmów praktycznie wykonalnych. Wiedza o tym
jest bardzo ważna, bo bezowocne będzie pisanie programów, które nie są praktycznie
wykonalne, chyba że ma się zamiar przetwarzać tylko bardzo niewiele danych
wejściowych.

Zauważ, że algorytmy, które potrzebują silniowej ilości czasu ( ) też
należą do kategorii praktycznie niewykonalnych (w rzeczywistości potrzebują dużo więcej
czasu niż ).
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W zasadzie każdy algorytm, który próbuje wszystkich kombinacji danych wejściowych, na
pewno nie będzie praktycznie wykonalny, ponieważ liczba kombinacji będzie
prawdopodobnie wykładnicza lub silniowa. Dlatego warto mieć na uwadze, że
projektowanie algorytmu, który po prostu wypróbowuje wszystkie możliwe rozwiązania,
aby zobaczyć, które jest najlepsze -- zazwyczaj nie zadziała.

Chociaż podaliśmy  jako przykład czasu w praktyce obliczalnego, prawie wszystkie
algorytmy, z którymi się spotkasz, mają złożoność  i mniej, lub  i więcej -- tylko te
bardzo wyspecjalizowane wchodzą w lukę między nimi. Istnieje więc duża przepaść
między praktycznie wykonalnymi i praktycznie niewykonalnymi problemami, a zmaganie
się z nią to jeden z największych problemów w informatyce!

Co z prawem Moore'a, które mówi, że moc obliczeniowa komputerów rośnie wykładniczo?
Może oznacza to, że jeśli trochę zaczekamy, komputery będą w stanie rozwiązać
problemy, które są obecnie trudne do rozwiązania? Niestety to rozumowanie jest błędne;
praktycznie niewykonalne problemy mają również charakter wykładniczy, a więc tempo
poprawy wynikające z prawa Moore'a pozwoli tylko na rozwiązanie nieco większych
problemów. Załóżmy na przykład, że szybkość obliczeniowa podwaja się co 18 miesięcy
(optymistyczna interpretacja prawa Moore'a), a mamy nierozwiązywalny problem, który
wymaga  kroków (a wiele wymaga więcej), to za 18 miesięcy będziemy w stanie
rozwiązać problem, który jest tylko o jeden element większy. Na przykład, jeśli potrafisz
rozwiązać ten problem dla 50 przedmiotów (50 krajów na mapie do pokolorowania, 50
miast odwiedzanych przez komiwojażera, czy 50 krążków w problemie wież Hanoi) w
ciągu 24 godzin, to za 18 miesięcy można oczekiwać, że kupisz komputer, który w
najlepszym razie rozwiąże problem z 51 przedmiotami! Za 20 lat najprawdopodobniej
będziesz w stanie zdobyć komputer, który rozwiąże problem z 55 przedmiotami w ciągu
jednego dnia. Musiałbyś być bardzo cierpliwy, by prawo Moore'a tutaj pomogło -- musisz
być gotów czekać dziesięciolecia na drobną poprawę!

Przypominamy, że jeśli chcesz wykonywać obliczenia na wielkich liczbach, możesz użyć
kalkulatora:

Wypróbuj narzędzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/big-number-
calculator/index.html

11.4. Problem komiwojażera
Przykładem bardzo trudnego problemu jest problem komiwojażera (TSP). W TSP mamy
wiele lokalizacji (miast, domów, lotnisk, itp.) i można podróżować między dowolną parą
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lokalizacji. Celem jest znalezienie najkrótszej trasy, która przejdzie przez wszystkie
lokalizacje -- robi to aplikacja na początku tego rozdziału.

Naukowcy spędzili wiele czasu, próbując znaleźć skuteczne rozwiązania problemu
komiwojażera, ale nie byli w stanie znaleźć praktycznie wykonalnego algorytmu, który by
go rozwiązywał. Nauczyliście się w poprzednim podrozdziale, że algorytmy praktycznie
niewykonalne są bardzo powolne, do tego stopnia, że   nie można ich użyć. Ponieważ jedyne
rozwiązania TSP są praktycznie niewykonalne, TSP jest znany jako problem trudny
obliczeniowo.

Nie zostało udowodnione, że nie jest możliwe znalezienie praktycznie wykonalnego
rozwiązania TSP, chociaż wielu czołowych informatyków na świecie pracowało nad tym
problemem przez ostatnie kilkadziesiąt lat, próbując bez powodzenia znaleźć rozwiązanie.
Za to udało im się znaleźć tysiące innych problemów, które są również obliczeniowo
trudne, a co ważniejsze, jeśli znajdzie się rozwiązanie dla któregokolwiek z tych
problemów, wiemy, jak zmienić je na rozwiązanie dla każdego z pozostałych (są to tak
zwane problemy NP-zupełne). Jeden za wszystkich, wszyscy za jednego -- łącznie z
problemem TSP. Więc nie będzie zwykłym lenistwem, jeśli poddasz się przed znalezieniem
optymalnego algorytmu TSP -- próbowano od dziesięcioleci i nikt nie znalazł algorytmu,
który byłby praktycznie wykonalny. Oczywiście jest to również silna motywacja, aby
spróbować go znaleźć -- jeśli to zrobisz, rozwiążesz tysiące innych problemów za jednym
zamachem! Dla naukowca praca nad tym jest wspaniała, ale jeśli masz napisać taki
program do końca miesiąca, lepiej nie stawiać na to, że się uda.

Próba znalezienia rozwiązania TSP polegająca na wypróbowaniu wszystkich możliwych
ścieżek na mapie (jak w aplikacji z początku tego rozdziału) nie jest praktycznym
podejściem, bo liczba możliwych ścieżek wymyka się spod kontroli. W zaproponowanym w
tym podrozdziale projekcie będziesz oceniał, ile czasu by to zajęło.

Choć TSP został pierwotnie przedstawiony jako problem, z którym spotykają się
handlowcy, gdy jeżdżą do kilku różnych miejsc i chcą je odwiedzić w kolejności, która daje
najkrótszą trasę (mniejsze zużycie paliwa), ten sam problem dotyczy również wielu innych
sytuacji. Firmy kurierskie i dostawcze mają różne warianty tego problemu -- często z
dodatkowymi ograniczeniami, takimi jak ograniczenie czasu pracy kierowcy lub możliwość
wykonywania skrętów w prawo szybciej niż w lewo.

Ponieważ problemy te są ważne dla prawdziwych firm, nie należy po prostu rezygnować i
mówić, że nie ma rozwiązania. Zamiast tego, w konfrontacji z trudnym problemem,
informatycy szukają algorytmów, które dają przybliżone rozwiązania -- rozwiązania, które
nie są idealnie poprawne czy optymalne, ale są na tyle bliskie, że są użyteczne. Osłabiając
wymaganie, że rozwiązanie musi być całkowicie poprawne, często można wymyślić
algorytmy, które znajdą wystarczająco dobre rozwiązania w rozsądnym czasie. Ten rodzaj
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algorytmu nazywa się heurystycznym -- wykorzystuje zasady, sugerujące dobre wybory i
budujące rozwiązanie na bazie dokonywania niezłych wyborów.

Prosta heurystyka, która często działa dobrze, to zachłanny algorytm heurystyczny --
algorytm, który po prostu dokonuje wyboru, który wygląda na najlepszy na każdym etapie.
Na przykład dla TSP zachłanny algorytm heurystyczny może zawsze przechodzić do
najbliższego miasta. Nie zawsze będzie to najlepszy wybór, ale jest bardzo szybki, a
doświadczenie pokazuje, że zazwyczaj jest mniej niż o 25% gorszy od optymalnego.
Istnieją bardziej wyrafinowane sposoby projektowania przybliżonych algorytmów, które
mogą działać lepiej niż on (niektóre są tylko o 3% gorsze od optymalnego rozwiązania
TSP), ale trwają dłużej.

Istnieją firmy zajmujące się oprogramowaniem, które starają się tworzyć coraz lepsze
przybliżone algorytmy do kierowania pojazdami dostawczymi przez GPS. Firmy, które
piszą lepsze algorytmy, mogą drogo sprzedawać swoje programy, jeśli ich trasy są
szybsze, ze względu na możliwe do uzyskania oszczędności paliwa i czasu.

Ciekawą rzeczą, z którą trudno się pogodzić, jest to, że można napotkać dwa bardzo
podobne problemy, z których jeden jest trudny, a drugi jest łatwy. Na przykład, znalezienie
najkrótszej trasy między dwoma punktami (jak to zwykle robi urządzenie GPS) jest
problemem łatwym do pokonania, jednak znalezienie najkrótszej trasy przez wiele punktów
(TSP) -- nie jest. Nawiasem mówiąc, znalezienie najdłuższej ścieżki między dwoma
punktami (bez przechodzenia przez jakikolwiek fragment trasy dwa razy) jest również
trudne, nawet pomimo tego, że znalezienie najkrótszej ścieżki jest łatwe!

Ten projekt opiera się na takiej historii. Pewien rybak łowiący raki, umieścił w wodzie
około 18 pułapek. Każdego dnia rybak odwiedza łodzią wszystkie pułapki i sprawdza,
czy nie złapały się w nią raki.

Rybak zaczął się zastanawiać, jaka jest najkrótsza droga, by sprawdzić wszystkie
pułapki i poprosił cię o pomoc. Ponieważ co kilka tygodni pułapki trzeba przenieść,
rybak wolałby poznać ogólny sposób rozwiązania problemu, niż rozwiązanie
pojedynczego układu pułapek. W związku z tym twoje badania muszą uwzględniać
więcej niż jeden możliwy układ pułapek, a badane układy powinny mieć pułapki
rozmieszczone przypadkowo tj. nie w liniach, wzorach lub figurach geometrycznych.

Gdy zostaniesz poproszony o wygenerowanie losowej mapy pułapek, weź garść tylu
monet (lub żetonów) ile jest pułapek i rzuć je na kartkę papieru A4. Jeśli któreś
wylądują na sobie, umieść je obok siebie tak, aby się dotykały, ale nie zachodziły na

Dla nauczyciela. Problem pułapek na raki 
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siebie. Podnieś monety jedną po drugiej, robiąc kropkę na papierze w środku miejsca
na którym leżała moneta. Ponumeruj kropki. Każda kropka przedstawia jedną
pułapkę, którą musi sprawdzić rybak. Powinieneś oznaczyć lewy górny róg kartki jako
przystań dla łodzi, z której wypływa rybak.

Wygeneruj mapę z 7 lub 8 pułapkami, używając opisanej powyżej metody
generowania map losowych. Zrób dodatkową kopię tej mapy, ponieważ będziesz jej
później potrzebować.

Korzystając z intuicji, znajdź najkrótszą drogę między pułapkami.

Teraz wygeneruj mapę (tą samą metodą co powyżej) z 15 -- 25 pułapkami. Zrób
więcej niż jedną kopię tej mapy, ponieważ będziesz potrzebować jej później.

Teraz na tej nowej mapie spróbuj użyć swojej intuicji, aby znaleźć najkrótszą ścieżkę
pomiędzy pułapkami. Nie trać więcej niż 5 minut na to zadanie; nie musisz wpisywać
rozwiązania w zadaniu domowym. Dlaczego to zadanie było bardzo trudne? Czy
możesz mieć pewność, że znalazłeś optymalne rozwiązanie?

Jeśli pułapki nie ułożyły się w okrąg lub owal, prawdopodobnie znalezienie najkrótszej
trasy było bardzo trudne. Komputer miałby jeszcze więcej trudności, bo nie może
skorzystać z wizualnego wyszukiwania ani intuicji, aby ułatwić sobie zadanie.
Komputer może brać pod uwagę tylko dwa miejsca naraz, podczas gdy ty możesz
spojrzeć na więcej niż dwa. Ale nawet dla ciebie problem byłby trudny! Nawet jeśli
zmierzysz odległość między każdą parą miejsc i narysujesz linie między nimi, i
narysujesz je na mapie, tak żeby nie musieć oceniać odległości między nimi na oko, to
nadal będzie to dla ciebie trudne zadanie!

Prostym algorytmem gwarantującym odnalezienie najkrótszej trasy jest sprawdzenie 
wszystkich możliwych tras. Obejmuje to ustalenie jakie są wszystkie możliwe trasy, a
następnie sprawdzenie każdej z nich. Każda trasa może być zapisana jako lista
miejsc (tj. numerów pułapek), w takim porządku w jakim trzeba je przejść. To powinno
brzmieć znajomo, jeśli zrobiłeś sortowanie przez permutacje omówione wcześniej.
Zupełnie jak w tamtym zadaniu, w którym wymieniłeś wszystkie możliwe
uporządkowania liczb, algorytm ten wymagałby wyszczególnienia wszystkich
możliwych uporządkowań pułapek (chociaż nie musisz wymieniać wszystkich
uporządkowań w tym projekcie!).

Ile jest możliwych tras dla większego z generowanych przez ciebie przykładów? W jaki
sposób wiąże się to z sortowaniem przez permutacje i silnią? Ile czasu zajęłoby
obliczenie najkrótszej trasy na mapie, zakładając, że komputer może sprawdzić 1
miliard (1 000 000 000) możliwych tras na sekundę (tzn. może sprawdzić jedną trasę

11. Złożoność obliczeniowa

bezkomputera.wmi.amu.edu.pl/ppi/ 231 z 391



w ciągu nanosekundy)? Jakie wnioski można wyciągnąć na temat kosztu tego
algorytmu? Czy byłby to dobry sposób, aby rybak zdecydował, którą drogę wybrać?

Upewnij się, że wypisałeś wszystkie działania matematyczne, jakie wykonałeś w
odpowiedzi na powyższe pytania!

Tak więc ten algorytm nie jest praktycznie wykonalny, ale być może istnieje bardziej
sprytny algorytm, który jest praktycznie wykonalny? Odpowiedź brzmi: nie wiadomo.

Powinieneś być w stanie stwierdzić, że ten problem jest równoważny z TSP, a zatem
jest problemem trudnym. Skąd możesz to wiedzieć? Co jest odpowiednikiem miasta
w tym scenariuszu? Co jest odpowiednikiem drogi?

Ponieważ wiemy, że problem pułapek na raki jest przykładem TSP, i że nie jest znany
żaden praktycznie wykonalny algorytm dla TSP, wiemy, że na razie nie ma również
algorytmu praktycznie wykonalnego dla problemu pułapek na raki. Chociaż istnieją
nieco lepsze algorytmy niż te, które wykorzystaliśmy powyżej, wciąż nie są one
praktycznie wykonalne i przy wystarczającej liczbie pułapek niemożliwe byłoby
opracowanie nowej trasy, zanim rybak znowu będzie musiał przesunąć pułapki!

Zamiast tracić czas na wymyślanie sprytnego algorytmu, którego jak dotąd nikt nie był
w stanie znaleźć, musimy polegać na algorytmie, który wygeneruje przybliżone
rozwiązanie. Rybak byłby zadowolony z przybliżonego rozwiązania, które jest
wprawdzie na przykład o 10% dłuższe niż najlepsza z możliwych tras, ale które
komputer jest w stanie szybko znaleźć.

Istnieje kilka sposobów podejścia do tego problemu. Niektóre z nich są lepsze od
innych, a niektóre są lepsze od innych przy niektórych układach pułapek. Jednym z
bardziej oczywistych przybliżonych algorytmów jest rozpoczęcie od doku łodzi w
lewym górnym rogu mapy i przejście do najbliższej pułapki. Stamtąd powinieneś udać
się do najbliższej pułapki z tej pułapki i wielokrotnie udawać się do najbliższej pułapki,
która nie została jeszcze sprawdzona. Takie podejście jest znane jako zachłanny
algorytm heurystyczny, ponieważ zawsze dokonuje wyboru, który wydaje się w danym
momencie najlepszy, zamiast podjąć nieco gorszą decyzję, żeby później uzyskać
dzięki temu lepszy wynik. Zrozumiesz, dlaczego niekoniecznie prowadzi to do
optymalnego rozwiązania po wykonaniu następujących ćwiczeń.

Na kopii obu twoich wygenerowanych map narysuj linie pomiędzy pułapkami, aby
pokazać trasę, którą znajdziesz dzięki algorytmowi zachłannemu (powinieneś był
zrobić więcej niż jedną kopię każdej z map!).

W przypadku mapy z mniejszą liczbą pułapek (7 lub 8) porównaj optymalne
rozwiązanie i rozwiązanie przybliżone. Czy są one takie same? Czy będą w każdym

11. Złożoność obliczeniowa

232 z 391 Przewodnik po informatyce -- 1.0.0



przypadku takie same? Narysuj mapę, na której byłyby inne (możesz wybrać miejsca,
w których umieścisz pułapki, po prostu użyj tylu pułapek, ile tylko ci trzeba, żeby to
pokazać).

Na większej mapie pokaż, że nie masz optymalnego rozwiązania. Najlepszym
sposobem jest pokazanie trasy podobnej do twojej, ale krótszej. Krótsze rozwiązanie,
które znajdziesz, nie musi być optymalnym rozwiązaniem, tylko musi być krótsze od
tego, które znalazł algorytm zachłanny (porozmawiaj z nauczycielem, jeśli nie możesz
znaleźć krótszej trasy, a on doradzi, czy nie powinieneś stworzyć nowej mapy).
Będziesz musiał pokazać mapę z trasą zachłanną i również zaznaczoną krótszą od
niej trasą. Wyjaśnij technikę, której użyłeś do pokazania, że istniało krótsze
rozwiązanie. Pamiętaj, że nie ma znaczenia, o ile krótsze jest nowe rozwiązanie, o ile
jest ono choć trochę krótsze niż rozwiązanie przybliżone -- dzięki temu pokazujesz, że
przybliżone rozwiązanie nie może być optymalne.

Chociaż zachłanny algorytm generuje jedynie przybliżone rozwiązanie, a nie
optymalne, wyjaśnij, dlaczego jest on bardziej odpowiedni dla rybaka, niż szukanie
optymalnego rozwiązania.

Dlaczego ważne jest, aby rybak znalazł krótką drogę pomiędzy pułapkami, a nie tylko
odwiedzał je w przypadkowej kolejności? Poszukaj innych problemów, które są
równoważne z TSP, które firmy z całego świata napotykają na co dzień. Dlaczego dla
tych firm ważne jest znalezienie dobrych rozwiązań dla TSP? Oszacuj, ile pieniędzy
firma kurierska mogłaby marnować przez rok, gdyby ich trasy dostaw były o 10%
gorsze od optymalnych. Jak wiele różnych lokalizacji / miejscowości / itd. ich
rozwiązania TSP muszą być w stanie przetworzyć?

Znajdź układ pułapek, który powoduje, że zachłanny algorytm znajdzie bardzo
nieefektywną trasę. Dlaczego jest ona nieefektywna? Nie martw się o znalezienie
najgorszego przypadku, wystarczy znaleźć przypadek, który wydaje się być naprawdę
zły. Jaki jest ogólny układ pułapek, który powoduje, że ten zachłanny algorytm jest
nieefektywny?

Nie zapomnij umieścić w swoim raporcie wprowadzającego akapitu, który
przedstawia najważniejsze idee. Powinien zawierać krótki opis tego, co to jest
problem praktycznie niewykonalny i jak informatyk radzi sobie z takim problemem. W
raporcie powinieneś również własnymi słowami opisać problem komiwojażera i
problem rybaka. Wyjaśnij, dlaczego problem rybaka jest realistycznym problemem,
który może mieć dla kogoś znaczenie.
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11.5. Inne trudne problemy
Istnieją tysiące problemów, takich jak TSP, dla których nie jest znane praktycznie
wykonalne rozwiązanie. W przyszłości dopiszemy tu dodatkowe podrozdziały, aby
wprowadzić niektóre z nich, ale w międzyczasie, jeśli jesteś zainteresowany, możesz
zbadać niektóre z tych problemów (większość materiałów jest w języku angielskim):

• kolorowanie mapy i grafu w rozdziale 13 zbioru scenariuszy lekcji bez komputera
(problem kolorowania grafu można zredukować do problemu planowania zajęć i na
odwrót, pokazując, w jaki sposób problemy NP-zupełne mogą się ze sobą wiązać);

• problem plecakowy;
• problem pakowania pojemników;
• ścieżki Hamiltona (warto ten trudny problem skonfrontować z na pozór podobnym,

lecz mającym praktycznie wykonalne rozwiązanie problemem istnienia szlaku Eulera,
często przedstawianym jako problem siedmiu mostów);

• drzewa Steinera w rozdziale 15 zbioru scenariuszy;
• zbiory dominujące w rozdziale 14 zbioru scenariuszy;
• najdłuższa ścieżka -- Ten temat jest interesujący, ponieważ znalezienie najdłuższej
ścieżki jest trudne, ale znalezienie najkrótszej ścieżki jest praktycznie wykonalne --
najkrótsza ścieżka jest obliczana, gdy urządzenie GPS wyznacza najkrótszą drogę do
celu. Problem ścieżki Hamiltonona można łatwo zredukować do problemu
najdłuższej ścieżki. Przy okazji można zapoznać się z koncepcją redukcji,
pozwalającej jeden problem NP-zupełny użyć do rozwiązania innego. A oto piosenka
na ten temat!

• problem gry w okręty.

11.6. Podsumowanie
Problem obliczalności jest ważny w informatyce -- wiąże się z zagadką powszechnie
uważaną za największy nierozwiązany problem w informatyce. Może pamiętasz, że
wspomnieliśmy, że są tysiące problemów, których praktycznie wykonalnego rozwiązania
nie znamy, choć praktycznie wykonalne rozwiązanie dowolnego z nich można by
dostosować do wszystkich innych. Mówiąc bardzo nieformalnie, ta grupa problemów nosi
nazwę NP-zupełnych (jeśli naprawdę cię to ciekawi, NP jest skrótem od ,,non-deterministic
polynomial'', a zupełność dotyczy tego, że wszystkie można przekształcić w siebie
nawzajem!). Najważniejszym pytaniem jest to, czy istnieje algorytm wielomianowy
rozwiązujący dowolny z nich, bo w takim wypadku wszystkie problemy z klasy NP miałyby
rozwiązanie o czasie wielomianowym (czyli w klasie P). Pytanie to jest często jest
formułowane tak: Czy P równa się NP?
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Rzeczywistość jest gorsza, niż przedstawialiśmy powyżej. Do tej pory rozmawialiśmy
problemach trudnych -- takich, które da się rozwiązać, ale które mogą wymagać miliardów
lat pracy komputera. Jeśli uważasz, że to niedobrze, że niektóre problemy tak długo się
rozwiązuje, to jeszcze nic! Istnieje kilka dobrze znanych problemów, których nigdy nie da
się rozwiązać na komputerze. Na przykład, napisanie programu, który zawsze powie, czy
inny program zakończy się, czy nie, jest niemożliwe! Oto inne przykłady takich problemów:

• http://www.cs4fn.org/algorithms/tiles.php
• http://www.cs4fn.org/algorithms/uncomputable.php
• http://www.cs4fn.org/algorithms/haltingproblem.php

Dobrze jest wiedzieć o tych sprawach, aby uniknąć próby pisania niemożliwych
programów. To także fascynująca dziedzina badań, gdzie można dokonać odkryć, które
mogłyby zmienić świat informatyki, a także przyczynić się do zrozumienia, co można, a
czego nie można obliczyć.

11.7. Dalsza lektura
Temat złożoności obliczeniowej i wykonalności jest bardzo dokładnie omawiany w sposób
przystępny dla osób nie będących specjalistami, w popularnej książce Davida Harela 
Komputery -- spółka z o.o. Czego komputery naprawdę nie umieją robić (WNT 2011).

11.7.1. Ciekawe odnośniki
• Wikipedia -- złożoność obliczeniowa;
• gry z TSP (po angielsku);
• CS Unplugged -- ćwiczenie Kolorowanie grafów (po angielsku, z polską instrukcją);
• Wikipedia -- problem_komiwojażera;
• Wikipedia -- problem_plecakowy;
• Wikipedia -- inny problem związany z pakowaniem (po angielsku);
• Wikipedia -- graf_hamiltonowski;
• Wikipedia -- przeszukiwanie metodą siłową (po angielsku);
• CS Unplugged -- drzewa Steinera (po angielsku, z polską instrukcją);
• CS Unplugged -- zbiory dominujące (po angielsku, z polską instrukcją).
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12. Grafika komputerowa
Obejrzyj wideo na https://www.youtube.com/embed/5kuoRjgfCls

12.1. Z lotu ptaka
Grafika komputerowa kojarzy się z grami, filmami i obrazami oraz niezwykłym
oprogramowaniem do tworzenia i przetwarzania obrazów. Warto jednak zapytać: Jak to się
dzieje, że to oprogramowanie tak świetnie działa? Jaką rolę odgrywają informatycy? Oni
nie są wyłącznie użytkownikami systemów graficznych, ale zajmują się tworzeniem,
zwłaszcza obmyślaniem nowych technik.

Rozwój narzędzi do tworzenia grafiki komputerowej jest pochodną przemysłu
rozrywkowego. Granice możliwości takiego oprogramowania nieustannie się poszerzają.
Na początku były proste filmy animowane, zwane dziś 2D, a dziś na ekranach kin możemy
oglądać postaci i obiekty w wersji 3D wygenerowane komputerowo, które momentami
trudno odróżnych od tych istniejących w świecie rzeczywistym. Wśród napisów
końcowych filmów, w których używano komputerowo wygenerowanych animacji, można by
odnaleźć liczne nazwiska informatyków. Kilku z nich otrzymało nawet Oscary (Nagrody
Akademii Filmowej)!

Firmy z braży filmowej czy producenci gier komputerowych nie ograniczają się do
korzystania z istniejącego oprogrogramowania graficznego. Czasami niezbędni są
informatycy, którzy tworzą nowe, lepsze algorytmy i oprogramowanie, dzięki którym
uzyskuje się nowatorskie efekty. Możliwości rozwoju w tej dziedzinie wydają się
nieskończone!

Grafika komputerowa znajduje zastosowanie w wielu różnych sytuacjach. Tworzenie gier i
filmów animowanych to ważne przykłady, ale jest ich znacznie więcej: wizualizacja
informacji zawartych w wielkich zbiorach danych (np. dotyczących połączeń
telefonicznych w konkretnym dniu albo relacji znajomości użytkowników sieci
społecznościowej), graficzna strona interfejsów komunikacji człowieka z komputerem,
modelowanie tzw. rzeczywistości wirtualnej czy rozszerzonej oraz wiele innych.

Co to znaczy?. Piksele 

12. Grafika komputerowa

236 z 391 Przewodnik po informatyce -- 1.0.0

file:///home/mbed/koala/cs4hs/przewodnik/cs-field-guide-pl/chapters-computer-graphics
https://www.youtube.com/embed/5kuoRjgfCls
http://www.oscars.org/news/11-scientific-and-technical-achievements-be-honored-academy-awardsr


W tym rozdziale przyjrzymy się wybranym podstawowym technikom, które są używane w
grafice komputerowej. Dzięki temu zorientujesz się z grubsza, z jakimi wyzwaniami mierzą
się programiści grafiki.

W tym rozdziale będziemy używać systemu o nazwie WebGL, który służy do uzyskanie
grafiki 3D w przeglądarce internetowej. Gdyby pojawił się problem z wydajnością lub inny,
pomocne mogą być informacje zamieszczone tutaj.

12.2. Przekształcenia graficzne
Generowanie obrazów w grafice komputerowej wymaga wykonania wielu obliczeń
matematycznych. Kolor każdego z pikseli tworzących obraz oglądany na monitorze jest
ustalony w wyniku obliczeń, zwykle składających się z wielu etapów pośrednich.

Zaczniemy od kilku prostych, ale powszechnie stosowanych w programowaniu grafiki,
przykładów obliczeń. Poniższa aplikacja pokazuje sześcian, który na trzech ze ścian ma
coś napisane. Możesz poruszać sześcianem, używając przekształcenia, które po prostu
ustala na nowo położenie sześcianu w przestrzeni. Wpisując współrzędne 3D, możesz
oglądać ściany w poszukiwaniu symboli.

Kliknij, aby uruchomić ćwiczenie z sześcianem  

Spójrz na stronę http://csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-box/CG-box-
translation.html?info=W%20tym%20przyk%C5%82adzie%20mo%C5%BCesz%20przesuwa%C4%87%20sze
%C5%9Bcian%20w%20trzech%20wymiarach%3A%20x%20%28w%20lewo%20lub%20w%20w%20prawo%
29%2C%20y%20%28w%20g%C3%B3r%C4%99%20lub%20w%20d%C3%B3%C5%82%29%20i%20z%20%28do

Obraz cyfrowy wyświetlany na ekranie monitora lub wydrukowany na domowej
drukarce jest skończonym zbiorem elementów, które łącznie tworzą jakby siatkę
kwadratów bardzo małych rozmiarów, zwanych pikselami. Zazwyczaj nie da się ich
dostrzec gołym okiem (inaczej obraz wyglądałby topornie). Na zdjęciach liczba pikseli
jest liczona w milionach (megapiksel to milion pikseli; np. ekran o 1080 pikselach w
poziomie i 720 w pionie składa się z 777 600 pikseli, czyli ok. 0,78 megepikseli).

Pojęcie piksela jest podstawowe w grafice komputerowej, praca programistów w
dziedzinie grafiki komputerowej to w dużej części praca nad abstrakcyjnymi
modelami obiektów graficznych złożonych z pikseli i algorytmami działajacymi na
nich. Efektem działania aparatu cyfrowego jest zapisanie informacji o
zarejestorwanych na elementach światłoczułych kolorach jako zbioru pikseli, które
później będą wyświetlone na takim lub innym ekranie.

12. Grafika komputerowa
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%20ty%C5%82u%20i%20do%20przodu%29.%20Celem%20jest%20przesuni%C4%99cie%20sze%C5%
9Bcianu%20tak%2C%20aby%20mo%C5%BCna%20by%C5%82o%20zobaczy%C4%87%20symbole%
20zapisane%20na%20%C5%9Bcianach%20sze%C5%9Bcianu%2C%20kt%C3%B3re%20tworz%C4%85%
20tzw.%20secret%20code.%20%28Kolejno%C5%9B%C4%87%20symboli%20nie%20ma%20znaczenia.%29

W tej zabawie stosowano przekształcenie zwane przesunięciem (translacją), co oznacza
przemieszczenie obiektu w trzech wymiarach: w górę i w dół, do tyłu i do przodu oraz na
boki.

Następne ćwiczenie wymaga obracania pudełkiem. Ponownie twoim zadaniem jest
odnaleźć symbole na ściankach.

Kliknij, aby uruchomić ćwiczenie z pudełkiem  

Spójrz na stronę http://csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-box/CG-box-
rotation.html?info=Tym%20razem%20u%C5%BCyj%20obrot%C3%B3w%20w%20celu%20odczytania%
20symboli%20zapisanych%20na%20%C5%9Bcianach%20sze%C5%9Bcianu.%20%28Obr%C3%B3t%
20mierzy%20si%C4%99%20tutaj%20w%20stopniach.%29

Różnych typów przekształceń jest wiele, ale najczęściej stosowane to przesunięcie
(translacja), obrót i skalowanie (zmiana rozmiaru). Przekształcenia w grafice
komputerowej dotyczą nie tylko obiektów tworzących obraz, ale również położenia tzw.
kamery jak i źródeł oświetlenia.

W tym podrozdziale będziesz przekształcać obrazy. Zaczniemy od wprowadzenia zmian
ręcznie, po jednym punkcie, ale potem przejdziemy do szybszej metody, która korzysta z
matematycznego pojęcia macierzy. Na początek przyjrzymy się działaniu przekształcenia
w dwóch wymiarach, by łatwiej było temat zrozumieć.

W aplikacji poniżej widzisz siedmiokąt tworzący jakby strzałkę, umieszczony w centralnej
części układu współrzędnych, zwanego kartezjańskim. Po prawej stronie znajduje się m.in.
lista par liczb (x,y), współrzędnych wierzchołków siedmiokąta (strzałki). Wartość x określa
położenie punktu w poziomie (względem początku układu współrzędnych), a wartość y
określa położenie punktu w pionie. Na przykład: pierwszy punkt na liście jest opisany parą
liczb (0,2) i jest to punkt położony dwie jednostki powyżej punktu (0,0). Jakiemu punktowi
odpowiada para liczb (2,0)? Co się dzieje, gdy wartość współrzędnej x jest liczbą ujemną?

Oprócz listy współrzędnych wierzchołków, widzisz jeszcze druga listę, jakby kopię tej
pierwszej. Możesz ją edytować, tzn. wpisywać inne od początkowych wartości. W układzie
współrzędnych zobaczysz efekt przekształcenia. Innymi kolorami zaznaczono postać
początkową i tę po zmianach.

12. Grafika komputerowa
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Uwaga: Możesz posługiwać się wyrażeniami arytmetycznymi zapisanymi tak: 2 * (2 + 1)'.
Możesz też używać ułamków, zapisując je tak: '1/5'.

Kliknij, aby uruchomić ćwiczenie 1 ze strzałką  

Spójrz na stronę http://csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-
points.html

Przekształcenie zwane przesunięciem służy do zmiany położenia punktu (zbioru punktów)
w układzie współrzędnych. Ten typ przekształceń jest używany w grafice komputerowej do
określenia położenia obiektu, ale również do innych celów, np. animowania przesunięcia
obiektu wzdłuż jakiejś ścieżki, czy określenia położenia kamery (punktu obserwacyjnego).

W następnym ćwiczeniu będziesz zmieniać rozmiar obrazu.

Sprawdź, jaki będzie efekt, gdy wartości docelowych współrzędnych x i y ustawisz jako
podwojone wartości początkowych. Co się stanie, gdy podwoisz jedynie wartości dla
współrzędnych x?

Kliknij, aby uruchomić ćwiczenie 2 ze strzałką  

Spójrz na stronę http://csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-
points.html?quiz=0.5%200%200%200%200%200.5%200%200%200%200%201%200%200%200%200%201%
20&hidetarget=true

To przykształcenie nosi nazwę skalowania i służy do ustalania rozmiaru obiektu.
Wykorzystane w odpowiedni sposób tworzy efekty takie jak przybliżanie obiektu lub jego
oddalanie (od punktu obserwacyjnego).

W poniższej aplikacji nakładasz strzałki jedna na drugą. Należy zastosować zarówno
operację skalowania, jak i przesunięcia.

Kliknij, aby uruchomić ćwiczenie 3 ze strzałkami  

Spójrz na stronę http://csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-
points.html?quiz=2%200%200%205%200%202%200%204%200%200%202%200%200%200%200%201
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Co się stanie, gdy zamienimy miejscami wartości x i y współrzędnych punktów?

Kliknij, aby uruchomić ćwiczenie 4 ze strzałkami  

Spójrz na stronę http://csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-
points.html?quiz=0%201%200%200%201%200%200%200%200%200%201%200%200%200%200%201%
20&hidetarget=true%20&zoom=-5.0

Efekt wygląda jak obrót wokół punktu (0,0) o 90 stopni w prawo (zgodnie z ruchem
wskazówek zegara). [Gdyby nasza figura nie była taka „regularna”, na przykład
przypominała literę L, zauważyłbyś, że efekt obrotem nie jest (przyp. tłum.).] Takie
przekształcenie może służyć również do symulacji zmiany ustawienia kamery
(obserwatora).

Oczywiście ręczna zmiana wartości współrzędnych punktów, jednego po drugim, jest
nieefektywna. Na szczęście jest na to sposób. O tym przeczytasz poniżej!

12.2.1. Przekształcenia macierzowe
Istnieje o wiele prostszy sposób określenia paramatrów przekształcenia niż zmiana
wartości współrzędnych punktów jednego po drugim. W grafice komputerowej używa się
zwykle operacji na macierzach, które w istocie są skrótowym zapisem wykonania wielu
prostych operacji arytmetycznych naraz. Macierz przekształceń dwuwymiarowych, które
wykonaliśmy powyżej, składa się z czterech liczb. W konkretnym przypadku, gdy każdą ze
współrzędnych mnożymy przez 2, macierz ma postać:

Aby lepiej to zrozumieć, uruchom poniższą aplikację:

Kliknij, aby uruchomić ćwiczenie 5 ze strzałkami  

Spójrz na stronę http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-
matrix.html?quiz=2%200%200%200%200%202%200%200%200%200%202%200%200%200%200%201

(Na tym etapie czytania przewodnika warto pracować z dwoma oknami przeglądarki: w
jednym czytasz tekst, a w drugim pracujesz z narzędziem.)
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Zmień liczby w macierzy na takie:

lub

Wartości wpisane do pola opisanego jako "add translate" są dodawane do współrzędnych 
x i y; sprawdź, jak to działa. Następnie postaraj się znaleźć takie wartości w tym polu (i w
polu macierzy), aby w efekcie nałożyć strzałkę na strzałkę czerwoną.

Co stanie się, gdy użyjesz takiej macierzy, jak poniżej?

Teraz sprawdź efekt dla macierzy:

Teraz strzałka leży na osi X.

Górny wiersz macierzy ma wpływ na zmianę współrzędnych x w taki sposób, że określa
udział początkowych wartości x i y w wartości x po przekształceniu. W przykładzie:

Górny wiersz macierzy zawiera następującą informację: w skład wartości x wchodzi
podwojona wartość początkowej wartości x, i nic więcej, bo wpływ y jest opisany w
macierzy liczbą 0. Krótko mówiąc: wartość x zostaje podwojona. Drugi wiersz macierzy
ma wpływ na wartość y: na nową wartość y nie ma wpływu wartość początkowa x (bo w
macierzy jest 0), a tylko początkowa wartość y, którą należy pomnożyć przez 4.

W tym momencie jasny powinien być sens macierzy . Nowa wartość x jest równa
początkowej wartości y i vice versa.

Interesująca jest sytuacja, w której przekształcenie opisane jest np. taką macierzą:
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Efektem będzie pewien obrót w prawo. Teraz wartość x jest efektem jakby zmieszania 0,7
początkowych wartości x i y.

W ogólnym przypadku do zapisu macierzy obrotu obiektu o kąt  w lewo (przeciwnie do
ruchu wskazówek zegara), należy użyć funkcji trygonometrycznych sinus i cosinus:

Poniżej znajduje się ćwiczenie interaktywne nr 6.

Uwaga: W aplikacji możesz wpisywać zarówno wyrażenia typu cos(60), aby obliczyć
cosinus 60 stopni, jak i konkretne wartości, np. 0.7 (jako przybliżenie).

Kliknij, aby uruchomić ćwiczenie 6 ze strzałkami  

Spójrz na stronę http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-
matrix.html?quiz=0.7%200.7%200%205%20-0.7%200.7%200%204%200%200%201%200%200%200%200%
201

Jaką postać ma macierz obrotu o 360 stopni?

Macierz dla skalowania w ogólnej postaci jest trochę prostsza niż dla obrotu; jeśli chcesz,
aby współczynnik zmiany rozmiaru obiektu był opisany liczbą s, to macierz ma postać:

Przekształcenia, jakim jest przesunięcie (translacja) nie można opisać macierzą tego typu.
Dlatego w aplikacji jest dodatkowe pole do określenia wartości x i y przesunięcia obiektu.

Wykonaj kolejne ćwiczenie: przesuń niebieską strzałkę tak, aby pokryła się z czerwoną.

Kliknij, aby uruchomić ćwiczenie 7 ze strzałkami  

Spójrz na stronę http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-
matrix.html?quiz=1%200%200%205%200%201%200%204%200%200%201%200%200%200%200%201
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Kolejne narzędzie umożliwia składanie dwóch przekształceń: przesunięcia i skalowania.
Co nalezy zrobić, aby niebieska strzałka pokryła się z czerwoną?

Kliknij, aby uruchomić ćwiczenie 8 ze strzałkami  

Spójrz na stronę http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-
matrix.html?quiz=2%200%200%204%200%202%200%203%200%200%202%200%200%200%200%201

Kolejnośc składania przekształceń (przesunięcia i skalowania) ma znaczenie. Sprawdź to,
wykonując kolejne ćwiczenie.

Kliknij, aby uruchomić ćwiczenie 9 ze strzałkami  

Spójrz na stronę http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-
matrix-reversed.html?quiz=2%200%200%205%200%202%200%204%200%200%202%200%200%200%200%
201

Moża było zauważyć, że wartości opisujące przekształcenia zależą od odległości obiektu
od punktu o współrzędnych (0,0), zwanym początkiem układu współrzędnych. Jeżeli
chcesz, by obiekt się powiększył, ale jego środek pozostał w miejscu, najwygodniej zacząć
od przesunięcia obiektu tak, by jego środek znalazł się w punkcie (0,0), potem
przeskalować obiekt, a na końcu przesunąć z powrotem.

Kliknij, aby uruchomić ćwiczenie 10 ze strzałkami  

Spójrz na stronę http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-
transmatrix.html?info=Wskaz%C3%B3wka:%20Przesu%C5%84%20strza%C5%82k%C4%99%20tak,%20aby
%20grot%20strza%C5%82ki%20znalaz%C5%82%20si%C4%99%20w%20punkcie%20(0,0),%20a%20nast%
C4%99pnie%20powi%C4%99ksz%20strza%C5%82k%C4%99%20dwa%20razy%20i%20przesu%C5%84%
20do%20pozycji%20pocz%C4%85tkowej.&zoom=-15.0%20&quiz=2%200%200%20-8%200%202%200%
203%200%200%202%200%200%200%200%201%20&start=1%200%200%20-8%200%201%200%205%200%
200%201%200%200%200%200%201%20&allPrize=5

Podobny problem pojawia się w przypadku obrotu. W poniżej aplikacji można poprzedzić
skalowanie przesunięciem obiektu.
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Kliknij, aby uruchomić ćwiczenie 11 ze strzałkami  

Spójrz na stronę http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-
transmatrix.html?zoom=-10.0%20&quiz=0.699999988079071%200.699999988079071%200%
20-4.400000095367432%20-0.699999988079071%200.699999988079071%200%
204.599999904632568%200%200%201%200%200%200%200%201%20&start=1%200%200%20-3%200%
201%200%204%200%200%201%200%200%200%200%201%20&allPrize=5

W kolejne dwóch przykładach można składać trzy rodzaje przekształceń: obroty,
skalowania i przesunięcia. Możesz używać wielu macierzy, aby osiągnać cel: wynik
działania jednej macierzy staje się danymi wejściowymi dla następnej. Przy okazji:
szerokość strzałki jest podwojona, ale wysokość się zmieniła.

Kliknij, aby uruchomić ćwiczenie 12 ze strzałkami  

Spójrz na stronę http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-
doublematrix.html?zoom=-10.0%20&quiz=0%201%200%204%202%200%200%20-2%200%200%201%200%
200%200%200%201%20&allPrize=5

Oto jeszcze jedno ćwiczenie, grupujące wszystkie przekształcenia:

Kliknij, aby uruchomić ćwiczenie 13 ze strzałkami  

Spójrz na stronę http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-
doublematrix.html?zoom=-6.0%20&quiz=0.3499999940395355%20-0.3499999940395355%200%20-1%
200.3499999940395355%200.3499999940395355%200%20-2%200%200%201%200%200%200%200%
201%20&allPrize=5

Może się wydawać, że stosowanie wielu przekształceń jest żmudne, bo każdy punkt
należący do obiektu należy poddać przekształceniom. Strzałka z przykładu to był wielokąt
o 7 wierzchołkach, a złożone obrazy składają się z tysięcy, czy nawet milionów punktów.
Na szczęście operacje macierzowe można na początku złożyć w jedną operację i wykonać
tylko tę jedną na każdym punkcie obiektu.

12.2.2. Składanie przekształceń
Jeśli obraz ma zostać poddany kilku przekształceniom jedno po drugim, to wówczas ten
zbiór przekształceń należy opisać jedną macierzą, gdyż prowadzi to zmniejszenia liczby
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obliczeń. Taką macierz wypadkową uzyskuje się przez „wymnożenie” macierzy
opisujących każde ze składowych przekształceń.

Wynikiem mnożenia dwóch macierzy nie jest macierz złożona z iloczynów wartości
odpowiadająch sobie nawzajem elementów macierzy; poniżej przedstawiono przykład
ilustrujący zasadę mnożenia dwóch macierzy:

To może wydawać się trochę skomplikowane, ale trud zrozumienia opłaca się w praktyce:
otrzymujemy jedną macierz, która opisuje złożenie dwóch przekształceń.

Rozważmy prosty przykład. Chcemy złożyć dwa przekształcenia: skalowanie (zmiana
rozmiaru) przez 2 i obrót o (prawie) 45 stopni. Jak będzie wyglądać macierz opisująca
złożenie tych przekształceń?

Możesz sprawdzić działanie takiej macierzy, korzystając z aplikacji poniżej:

Kliknij, aby uruchomić ćwiczenie 14 ze strzałkami  

Spójrz na stronę http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-
singlematrix.html?zoom=-10.0%20&quiz=1.4%201.4%200%200%20-1.4%201.4%200%200%200%200%
201%200%200%200%200%201%20&allPrize=5

Warto sprawdzić inne przykłady, aby lepiej zrozumieć temat. Możesz posłużyć się
narzędziem udostępnionym poniżej. Zwróć uwagę na to, że możesz tu zmieniać kolejność
czynników (macierzy). Wystarczy przeciągnąć pola np. myszką.

Kliknij, aby uruchomić ćwiczenie 15 ze strzałkami  

Spójrz na stronę http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-arrow/CG-arrow-
multiply2matrix.html?zoom=-10.0%20&quiz=1.4%201.4%200%200%20-1.4%201.4%200%200%200%200%
201%200%200%200%200%201%20&allPrize=5

Systemy grafiki komputerowej zwykle wymagają wykonania złożonych przekształceń,
które można przedstawić jako matematyczne złożenie wielu prostych przekształceń.

12. Grafika komputerowa
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Obliczeń nie wykonuje się etapami (efekt działania poprzedniego przekształcenia stanowi
dane do wykonania kolejnego przekształcenia). Projektanci systemu, do opisu
przekształcenia złożonego, jeśli to tylko możliwe, używają jednej macierzy, która jest
iloczynem macierzy opisujących składowe przekształcenia. Trzeba pamiętać, że złożone
przekształcenie stosuje się czasem i dla miliona punktów naraz. Koszt znalezienia
macierzy wypadkowej dla grupy przekształceń jest niewielki w porównaniu z kosztem
obliczeń dla nieefektywnego rozwiązania.

Poniżej proponujemy projekt, który ma służyć pogłębieniu tego tematu. Podajemy tam
odnośnik do interaktywnego narzędzia do ćwiczeń.

12.2.3. Przekształcenia 3D 
Do tej pory wykonywaliśmy tylko przekształcenia w dwóch wymiarach (na płaszczyźnie).
Do opisu przekształceń w 3D potrzebujemy współrzędnej z, która opisuje trzeci wymiar,
jakby głębość przestrzeni. Macierz dla operacji w 3D, gdzie każdy punkt ma przypisane trzy
współrzędne, jest rozmiaru 3 na 3. Oto macierz opisująca podwojenie rozmiaru obiektu;
każdą ze współrzędnych x, y i z mnożymy przez 2.

Poniżej narzędzie do ćwiczeń.

Kliknij, aby uruchomić ćwiczenie 3D.  

Spójrz na stronę http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-mini-editor/main%
20(cutdown).html?info=%0AIn%20this%20interactive,%20try%20changing%20the%20scaling%20on%20the
%20image%20(it%20starts%20with%20a%20scaling%20factor%20of%2010%20in%20all%20three%
20dimensions).

Obraz czajniczka składa się z 3644 punktów. Przekształcenie opisane macierzą jest
wykonywane na każdym z nich.

Kolejne narzędzie umożliwia przesuwanie obiektu (z użyciem wektora). Zachęcamy do
wykonania ćwiczeń.

Kliknij, aby uruchomić drugie ćwiczenie 3D.  
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Spójrz na stronę http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-mini-editor/main%
20(cutdown).html?info=%0ATranslation%20requires%203%20values,%20which%20are%20added%20to%
20the%20*x*,%20*y*%20and%20*z*%20coordinates%20of%20each%20point%20in%20an%20object.%3Cp
%3EIn%20the%20following%20interactive,%20try%20moving%20the%20teapot%20left%20and%20right%20
(%20%3Cem%3Ex%3C/em%3E%20),%20up%20and%20down%20(%20%3Cem%3Ey%3C/em%3E%20),%
20and%20in%20and%20out%20of%20the%20screen%20(%20%3Cem%3Ez%3C/em%3E%20)%20by%
20adding%20a%20%E2%80%9Cvector%E2%80%9D%20to%20the%20operations.%20Then%20try%
20combining%20all%20three.%3C/p%3E%0A

Obrót jest trudniej opisać, gdyż w przestrzeni są trzy stopnie swobody. Na płaszczyźnie
obroty wykonywane są wokół punktu (0,0), a w przestrzeni obroty wykonuje się wokół
prostej (albo osi X, albo osi Y, albo osi Z, skierowanej jakby „w głąb” ekranu).

Do obracania w trzech kierunkach używa się takiej macierzy:

Spróbuj zastosować tę macierz do obrazu z ćwiczenia interaktywnego. Ta macierz stanowi
opis obrotu wokół osi Z (prostej skierowanej „w głąb” ekranu); w istocie ten przykład to
obrót w płaszczyźnie. Ostatni wiersz macierzy (0, 0, 1) pozostawia wartość bez zmian.

Poniżej znajduje się macierz opisującą obrót wokół osi X (współrzędna x pozostaje bez
zmian: w pierwszym wierszu macierzy jest 1, 0, 0):

A poniżej macierz dla obrotu wokół osi y:

Poniższa aplikacja umożliwia składanie macierzy dla przekształceń 3D.

Kliknij, aby uruchomić trzecie ćwiczenie 3D.  

Spójrz na stronę http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-mini-editor/main%
20(cutdown).html?info=%0AYou%20can%20experiment%20with%20moving%20the%20teapot%20around%
20in%20space,%20changing%20its%20size,%20and%20angle.%3Cdl%20class=%22docutils%22%3E%0A%
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3Cdt%3EThink%20about%20the%20order%20in%20which%20you%20need%20to%20combine%20the%
20transforms%20to%20get%20a%20particular%20image%20that%20you%20want.%3C/dt%3E%0A%3Cdd%
3EFor%20example,%20if%20you%20translate%20an%20image%20and%20then%20scale%20it,%20you%
E2%80%99ll%20get%20a%20different%20effect%20to%20scaling%20it%20then%20translating%20it.%0AIf
%20you%20want%20to%20rotate%20or%20scale%20around%20a%20particular%20point,%20you%20can%
20do%20this%20in%20three%20steps%20(as%20with%20the%202D%20case%20above):%20(1)%
20translate%20the%20object%20so%20that%20the%20point%20you%20want%20to%20scale%20or%
20rotate%20around%20is%20the%20origin%20(where%20the%20x,%20y%20and%20z%20axes%20meet),%
20(2)%20do%20the%20scaling/rotation,%20(3)%20translate%20the%20object%20back%20to%20where%
20it%20was.%20If%20you%20just%20scale%20an%20object%20where%20it%20is,%20its%20distance%
20from%20the%20origin%20will%20also%20be%20scaled%20up.%3C/dd%3E%0A%3C/dl%3E%0A

W tych przykładach, gdy dla pojedynczego punktu nalezałoby użyć kilku macierzy
kolejnych przekształceń, można zaoszczędzić dużo czasu przez zastąpienie kilku macierzy
jedną, która opisuje złożenie tych przekształceń. Poniżej znajdziesz narzędzie do ćwiczeń.

Na przykład, zapisz macierz skalowania razy 2, zmieniając 1 na przekątnej na 2, a
następnie inną macierz, skalowania razy 3 (na przekątnej liczby 3). Po prawej stronie
zobaczysz macierz, będącą opisem złożenia tych dwóch przekształceń. Co można
zauważyć?

Kliknij, aby uruchomić czwarte ćwiczenie 3D.  

Spójrz na stronę http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-matrix-simplifier/
CG-matrix-simplifier.html?info=Multiple%20transforms

Narzędzie umożliwia też dodanie przekształcenia, jakim jest przesunięcie. Sprawdź, jak
działa składanie skalowania i przesunięcia. Co będzie, jeśli dodasz obrót -- czy kolejność
przekształceń ma znaczenie?

Ktoś może być ciekaw, jak powstała macierz przekształcenia wypadkowego. Jest ona
wynikiem mnożenia macierzy. Sposób, w jaki mnoży się macierze, jest opisany
poniżej. Wydaje się skomplikowany, ale takie mnożenie jest bardzo użyteczne w
grafice komputerowej, ponieważ dzięki niemu wiele kolejno wykonywanych
przekształceń można opisać jedną macierzą, która jest stosowania dla każdego
punktu obiektu. To redukuje w znaczący sposób liczbę obliczeń.

Ciekawostka. Mnożenie macierzy w 3D 

12. Grafika komputerowa
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A teraz proponujemy wykonanie projektu, podsumowującego dotychczasowe
ćwiczenia. Zadanie będzie polegać na zaprezentowaniu i opisie przekształceń 3D
kilku obiektów. Należy pamiętać o wykonaniu zrzutów ekranu po każdym kroku, bo w
aplikacjach, których będziesz używał, nie można zapisać grafiki.

Poniższe narzędzie umożliwia wybór obiektów (i ich kolorów etc.) i zastosowanie
jednego z przekształceń. Wyzwaniem będzie zastosowanie całej serii przekształceń
(np. skalowanie, potem obrót, a następnie przesunięcie) i w końcu znalezienie
„uproszczenia” w postaci jednego wypadkowego przekształcenia.

Kliknij, aby uruchomić interaktywne narzędzie 1.  

Spójrz na stronę http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-mini-editor/
main.html?info=Multiple%20transforms

To narzędzie pomoże znaleźć przekształcenie wypadkowe:

Kliknij, aby uruchomić interaktywne narzędzie 2.  

Spójrz na stronę http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/CG/CG-matrix-
simplifier/CG-matrix-simplifier.html?info=Multiple%20transforms

Prezentację wyników swojej pracy poprzedź przykładami obrazów 3D, na przykład
pochodzących z filmów nagrodzonych za grafikę. Opowiedz, co w nich
innowacyjnego.

Projekt. Przekształcenia 3D 
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12.3. Rysowanie odcinków i okręgów
Podstawową operacją w grafice komputerowej jest rysowanie odcinków i okręgów. Na
przykład kształt czcionki na ekranie jest opisany m.in. przez odcinki i łuki okręgów. Litera g
jest zbiorem odcinków i fragmentów krzywych. Gdy wyświetlamy ją w powiększeniu na
ekranie, wtedy kształt litery jest rysowany od nowa. Możemy ją powiększać bez obawy o
utratę jakości, gdyż obraz litery nie jest skończonym zbiorem pikseli, nie ma stałej
rozdzielczości rozdzielczości, a jest tzw. grafiką wektorową.

Aby wykazać się rozumieniem podstaw grafiki komputerowej, zaplanuj
rozmieszczenie kilku obiektów na obrazku (np. czajniczek obok kilku filiżanek) i
spróbuj je odzwierciedlić w narzędziu interaktywnym. Wyjaśnij istotę zastosowanych
przekształceń, pokazując macierze opisujące przekształcenia.

Podaj proste przykłady różnych przekształceń, również złożenia kilku przekształceń.

Pokaż, jak macierze składowe można zastąpić jedną macierzą wypadkową i objaśnij,
używając konkretnych ilustracji, na czym polega efektywność tego rozwiązania.

Biegli w programowaniu, chcący zgłębiać temat przekształceń graficznych w praktyce,
mogą wykonać projekt używając jednego z systemów programowania grafiki: WebGL
(użyty do przygotowania narzędzi wyżej udostępnionych) lub powszechnie stosowany
system OpenGL. Interaktywny samouczek (po angielsku) OpenGL można znaleźć
tutaj: JPOT.

Wykonanie projektu w jednym z tych systemów może być bardzo czasochłonne.
Trzeba się wiele nauczyć, zanim uda się uzyskać ciekawe efekty.

Projekt. WebGL i OpenGL 
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The points used to create the letter 'g' in Google's logo

 

W przypadku grafiki 3D kształty obiektow są często zbiorem ocinkow i krzywych, które
stanowią krawędzie małych płaskich powierzchni (zwykle trójkątów), zwykle
niedostrzegalnych dla oka.

Odcinki i okręgi, które są składowymi obiektów, są zwykle w pamięci komputera zapisane
jako liczby (np. dla odcinka zapisuje się punkty będące jego końcami, dla okręgu -- jego
środek i promień). Program graficzny musi na tej podstawie określić piksele, które będą
reprezentować odcinki i okręgi na ekraniu monitora. Czasem program musi określić
położenie odcinka bez rysowania go.
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Poniżej widzisz powiększoną siatkę pikseli binarnego obrazu, na której znajduje się 5
odcinków. Wiersze i kolumny są ponumerowane. Odcinek pionowy ma początek w punkcie
(2,9) i koniec w punkcie (2,16). Oczywiście taka grafika przedstawia tylko mały fragment
ekranu. Monitory komputerowe wyświetlają zwykle ponad 1000 pikseli, zarówno w
poziomie, jak i w pionie. Również na ekranach smarfonów odcinki składają się z setek
pikseli.

Na papierze, używając linijki i cyrkla, można łatwo rysować figury geometryczne.
Wyświetlenie takiej figury na ekranie komputera wymaga wykonania obliczeń dla
wyznaczenia współrzędnych każdego z pikseli tworzących obraz figury. Wybór kiepskiej
metody do wykonania takich obliczeń wpłynie na czas potrzebny na wyświetlenie zbioru
pikseli i będzie miał fatalne skutki np. w przypadku animacji.

W tym podrozdziale przyjrzymy się bardzo prostym, ale sprytnym algorytmom, dzięki
którym komputer szybko wykonuje niezbędne obliczenia.
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12.3.1. Rysowanie odcinków
Aby narysować odcinek, komputer musi wybrać piksele tak, aby ich zbiór wyglądał jak
fragment linii prostej. Warto wykonać kilka prób samodzielnie, na papierze w kratkę
(oczywiście kratki są wielokrotnie większych rozmiarów niż piksel na monitorze czy kropka
na wydruku). Wybrany zbiór pikseli będziemy określać za pomocą dwóch wartości (x,y),
gdzie x to odległość od lewego brzegu kartki, a y to odległość od dolnego brzegu kartki.
Piksel w lewym dolnym rogu ma współrzędne (0,0), a piksel w prawym górnym roku ma
współrzędną (19,19).

Na siatce kwadratowej 19 x 19 spróbuj narysować odcinki (jako zbiory zamalowanych
kwadratów) łączące punkty:

• (2, 17) i (10, 17)
• (18, 2) i (18, 14)
• (1, 5) i (8, 12)
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Rysowanie linii równoległych do krawędzi ekranu lub leżących na głównej przekątnej
ekranu jest łatwe; z narysowaniem odcinków, które tworzą z krawędzią ekranu inne kąty
jest trudniej, gdyż trzeba wykonać odpowiednie obliczenia.

Potrafisz, bez użycia linijki, wybrać i zamalować odpowiednie pliksele tak, aby tworzyły
odcinek z A do B? Spróbuj.

Sprawdź efekt, przykładając linijkę do rysunku. Umieść ją tak, aby krawędź linijki
przechodziła przez środki małych kwadratów A i B. Czy linijka przechodzi przez wszystkie
zamalowane piksele?

12.3.2. Wykorzystanie równania prostej
Prostą w układzie współrzędnych XY można opisać równaniem y = mx + c. Używając tego
równania, możemy wyznaczyć wartość współrzędnej y dla wartości współrzednej x.
Wcześniej trzeba określić wartość współczynnika opisującego nachylenie prostej, którym
jest m oraz punkt, w którym prosta przecina oś Y, czyli (0, y). Współrzędna y tego punktu w
równaniu jest oznaczona jako c. Innymi słowy, rysując linię prostą, wybieramy piksele o
współrzędnych (x, mx + c) dla kolejnych wartości x.
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Na przykład, wybierając m = 2 i c = 3 otrzymujemy prostą przechodzącą przez punkty (0,3),
(1,5), (2,7), (3,9) itd. Zauważ, że dla kolejnych punktów współrzędne x rosną o 1, a
współrzędne y rosną o 2 (bo m = 2). Pierwszy piksel jest położony 3 jednostki powyżej
brzegu siatki (bo c = 3).

Poćwicz na innych przykładach, dla różnych wartości m i c (na przykład zacznij od c = 0 i
sprawdź trzy przypadki m: m = 1, m = 0,5 i m = 0). Jakie są kąty nachylenia prostych?

Równanie mx + c może być użyte do wybrania pikseli dla cyfrowej reprezentacji odcinka
łączącego punkty  i . Jakie wartości mają współrzędne  i  w
przykładzie poniżej?

Potrafisz wyznaczyć wartości m i b dla równania prostej przechodzącej przez punkty A i B?
Możesz użyć następujących wzorów:

Aby narysować odcien między punktami A i B (z poprzedniego ćwiczenia) wykonaj
obliczenia, używając równania y = mx + c. Wyznacz odpowiednie wartości y dla kolejnych
wartości x z zakresu od  do . Dla wskazania (jakby zapalenia na ekranie)
odpowiednich pikseli, wartości y trzeba będzie zaokrąglić do najbliższej liczby całkowitej.
Wartości y powinny być liczbami pomiędzy  i .
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Po wykonaniu ćwiczenia sprawdź linijką, czy wynik jest lepszy od tego z pierwszej próby.

Zastanów się nad tym, ile obliczeń było niezbędnych do wyznaczenia każdego punktu (i
wyboru piksela). Może wydawać się, że niewiele. Pamiętaj jednak, że obliczenia mogą w
praktyce dotyczyć tysięcy odcinków składających się z setek punktów.

Okazuje się, że rozwiązanie wykorzystujące opisane wyżej równanie nie jest zbyt szybkie i
w praktyce może być nieprzydatne (np. dla animacji i w grach komputerowych). W praktyce
korzysta się ze znacznie bardziej efektywnej metody.

12.3.3. Algorytm Bresenhama
Szybszym sposobem na wyznaczenie współrzędnych punktów tworzących odcinek na
ekranie jest algorytm zaproponowany przez Jacka Bresenhama. Składa się z kilku etapów.
Najpierw wyznacza się trzy wartości:
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Oto kolejne kroki algorytmu.

• Zapal piksel początkowy. 

Następnie dopóki nie napotkasz punktu końcowego, dla kolejnych wartości x, poruszając
się wzdłuż osi X wykonuj:

• Jeśli , to zapal piksel położony bezpośrednio po prawej stronie wcześniej
zapalonego i dodaj  do .

• W przeciwnym przypadku zapal piksel po prawej, położony wiersz wyżej niż
wcześniej wybrany i dodaj  do .

Sprawdź działanie algorytmu Bresenhama, rysując ponownie odcinek z  do :

Sprawdź efekt przy pomocy linijki. Jak wyszło w porównaniu do wcześniejszych prób?

12.3.4. Odcinki o innych kątach nachylenia
Przedstawiona powyżej wersja algorytmu Bresenhama była wersją niepełną, gdyż działała
poprawnie tylko dla odcinków nachylonych do poziomu o kąt między 0 a 45 stopni (co
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odpowiada wartościom współczynnika nachylenia m od 0 do 1). Aby algorytm był
uniwersalny, trzeba listę kroków algorytmu uzupełnić:

• W przypadku, gdy odcinek jest nachylony nie w górę, ale w dół, wówczas, gdy ,
jako kolejny piksel należy zapalić ten położony po prawej w wierszu niżej.

• Jeśli wartość  rośnie szybciej niż wartość  (co odpowiada kątowi nachylenia
większemu niż 45 stopni), to podczas obliczania wartości ,  i początkowej
wartości , zamień w algorytmie rolę osi X i Y rolami. Oznacza to, że zamiast
poruszać się wzdłuż osi X, poruszasz się wzdłuż Y, a zamiast zapalać po jednym
pikselu w każdej kolumnie, zapalasz po jednym pikselu w każdym wierszu.

Zaznacz na siatce kwadratowej dowolne dwa punkty. Wybierz je tak, aby nie łączył ich
odcinek poziomy, pionowy, ani po przekątnej!

Użyj algorytmu Bresenhama do narysowania odcinka. Sprawdź, że w efekcie otrzymujesz
te same piksele, które uzyskać można z użyciem linijki lub równania prostej y = mx + b. Ile
operacji arytmetycznych (mnożenia i dodawania) było wykonanych przy wyznaczaniu
zbioru pikseli metodą Bresenhama? Ile byłoby ich w przypadku posługiwania się
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równaniem y = mx + b? Który sposób jest szybszy? (Pamiętaj, że w większości przypadków
koszt dodawania jest o wiele mniejszy niż koszt mnożenia.)

Możesz napisać program komputerowy lub użyć narzędzi arkusza kalkulacyjnego do
wykonania obliczeń i narysowania odcinka -- tego wymaga się od programistów
zajmujących się grafiką komputerową.

12.3.5. Okręgi
Oprócz odcinków prostej, często komputery muszą rysować okręgi. Algorytm Bresenhama
rysowania odcinków przystosowano do rysowania okręgów.

Dany okrąg jest jednoznacznie określony przez jego środek i promień. Przypomnijmy, że
okrąg jest zbiorem punków oddalonych o promień od środka.

Spróbuj narysować okrąg „na oko”, bez posługiwania się cyrklem. Dlaczego nie jest to takie
proste?

Do określenia pikseli tworzących rysunek okręgu można by użyć twierdzenia Pitagorasa,
ale to wymagałoby wielokrotnego obliczania pierwiastka kwadratowego, a tego nie da się
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zrobić zbyt szybko. Poniżej opisany algorytm jest o wiele szybszy. Poza tym posługuje się
wyłącznie prostymi operacjami arytmetycznymi.

12.3.6. Algorytm Bresenhama dla okręgu
Oto kolejne kroki algorytmu dla okręgu o środku ( , ) i promieniu :

Powtarzaj kolejne kroki aż  będzie mieć większą wartość niż :

• Zapal piksel o współrzędnych ( , ).
• Zwiększ  o wartość wyrażenia .
• Zwiększ  o 1.
• Jeśli , to odejmij wartość  od , a następnie odejmij 1 od .

Zastosuj algorytm, by stworzyć rysunek okręgu na siatce kwadratowej. Piksel opisany
literą , o współrzędnych ( , ) niech będzie środkiem okręgu, a piksel  -- jednym z
punktów na okręgu. Zwróć uwagę na to, że zgodnie z algorytmem rysowanie należy
przerwać, gdy  będzie większe niż .
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W istocie komputer nie wykonuje wielu dodatkowych obliczeń w celu narysowania 7/8
okręgu. Algorytm wyznacza w każdej iteracji dwie liczby , które określają położenie
piksela względem środka okręgu. Z łatwością wówczas wskazać 7 par liczb
odpowiadających  w odpowiedniej symetrii: , , , , , 

 i . W sumie mamy 8 pikseli w każdej iteracji.

Warto dodać, że algorytm można dostosować do rysowania elips. Wówczas bazą dla
rysunku jest 1/4 elipsy.

12.3.7. Zastosowania praktyczne
Komputery rysują odcinki prostych, okręgi i elipsy na potrzeby różnych zastosowań
praktycznych: grafiki w grach komputerowych, grafiki w programach dla architektów etc.
Nawet kropka nad „i” w dokumencie tekstowym musi być narysowana jako okrąg, gdy jest

Kwadrant to ćwiartka jakiegoś obszaru. Oktant to ośma część jakiegoś obszaru.

Co to jest?. Kwadranty i oktanty 
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wyświetlana na ekranie. Przez wzbogacenie metod rysowania odcinków i okręgów różnymi
technikami wypełniania krzywych i wygładzania, można uzyskać efektowne gładkie
krawędzie obiektów wyświetlanych na ekranie. W przypadku takich grafik nie ma
ograniczenia rozdzielczości.

Taką grafikę nazywa się grafiką wektorową. Ma tę własność, że podczas powiększania
rysunku unikniemy efektu pikselizacji. Powiększanie oznacza zwiększenie szczęgółowości
obrazu, więc element obrazu jest rysowany wówczas na nowo, liczba pikseli tworzących
obraz jest dopasowywana do rozmiaru ekranu. Koszt to obliczenia, które trzeba wykonać.
Dlatego używa się szybkich algorytmów.

Najbardziej powszechne rysunki wektorowe to rysunki konturów czcionek wyświetlanych
na ekranie.

Informatycy zajmują się projektowaniem szybkich algorytmów dla grafiki komputerowej.
Nie chodzi tu wyłącznie o szybkość wyświetlania. Dzięki postępowi w tej dziedzinie
oszczędza się również na żywotności np. baterii smartfonów, gdyż nie obarcza się ich
procesorów zbędnymi obliczeniami.

Jak zwykle, szczegóły są bardziej złożone. Na przykład, wyobraźmy sobie odcinek łączący
punkty (0,0) i (10,0), złożony z 11 pikseli. Następnie porównajmy go z odcinkiem
pochylonym pod kątem 45 stopni, łączącym punkty (0,0) i (10,10). Jego rysunek składa się
z 11 pikseli, ale odcinek jest dłuższy (o ok. 41%).

Jako skutek uboczny otrzymujemy więc różnej grubości odcinki na ekranie. Tak postrzega
je nasze oko. Aby zredukować to wrażenie, stosuje się różne techniki, przede wszystkim
wygładzanie (ang. anty-aliasing).

Porównaj dwie metody rysowania odcinka: tę korzystającą ze wzoru y = mx + b oraz
algorytm Bresenhama.

Wybierz punkt początkowy odcinka i punkt końcowy odcinka. Zapisz obliczenia, które
pozwolą ustalić współrzedne pozostałych punktów odcinka na siatce. Zlicz operacje
dodawania, odejmowania, mnożenia i dzielenia w każdym z przypadków.

Operacje dodawania i odejmowania są dla komputera o wiele mniej kosztowne niż
operacje mnożenia i dzielenia. Koszt operacji możesz oszacować, pisząc program,
który zmierzy czas wykonania tysięcy takich operacji. Na podstawie tych informacji
oblicz, ile takich operacji na sekundę wykonuje komputer.

Projekt. Algorytmy rysowania odcinka 
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12.4. Podsumowanie
Powyżej ukazany jest tylko mały wycinek dziedziny, jaką jest grafika komputerowa.
Informatycy projektują algorytmy dla wielu obszarów grafiki komputerowej:

• oświetlenia (np. w celu uzyskania efektu cienia w scenie 3D),
• teksturowania (np. w celu uzyskania możliwie realistycznego obrazu trawy, skóry,

wody, drewana itd.),
• wygładzania (np. w celu zredukowania efektu ostrych krawędzi na obrazie),
• rzutowania (np. w celu odwzorowania obiektów 3D na płaszczyźnie),
• ukrywania obiektów (np. w celu określenia fragmentów obiektu niwidocznych dla

obserwatora),
• renderowania fotorealistycznego (przy tworzeniu obrazów, które wyglądają jak

obrazy pochodzące z rzeczywistości), jak i renderowania nierealistycznego, taki jak
„renderowanie malarskie” (np. w celu uzyskania obrazu na wzór obrazów malarskich,
czyli efektu pociągnienia pędzlem),

• symulowania zajwisk takich jak ogień, fale morskie, ruch człowieka itd. 

System oparty na mnożeniu macierzy 3 x 3, przedstawiony w tym rozdziale to uproszczona
wersja jednego z systemów, który oparty jest o współrzedne jednorodne. Używa się w nim
macierzy 4 x 4. Jego zaletą jest to, że wszystkie operacje można realizować wyłącznie
przez mnożenie (również przesunięcie). Upraszcza też inne operacje graficzne.
Współczesne karty graficzne sprzętowo, a więc bardzo szybko, realizują operacje na
współrzędnych jednorodnych.

Zamiast porównywać efektywność metod rysowania odcinków, możesz to zrobić dla
metod rysowania okręgów. Metoda nieefektywna będzie korzystać z twierdzenia
Pitagorasa.

System współrzędnych jednorodnych wprowadził w 1827 roku niemiecki matematyk 
August Ferdinand Möbius, ponad 100 lat przed erą komputerów. Möbius jest
prawodopoodbnie bardziej znany jako odkrywca pewnej matematycznej powierzchni
jednostronnej, określanej jako wstęga Möbiusa!

Ciekawostka. Möbius i jego odkrycia 
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12.5. Dalsza lektura
12.5.1. Ciekawe odnośniki
Poniższe materiały są po angielsku.

• Wikipedia -- grafika komputerowa;
• Wikipedia -- macierz przekształcenia;
• Wikipedia -- algorytm Bresenhama;
• Wikipedia -- genrowanie obrazów metodą śledzenia promieni;
• o programie POV-Ray.
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13. Komputerowe
rozpoznawanie obrazów

Obejrzyj wideo na https://www.youtube.com/embed/bE2u5trQAHM?rel=0

13.1. Z lotu ptaka
W początkach ery komputerów komunikacja komputera ze światem zewnętrznym
odbywała się poprzez bezpośrednie połączenia kablowe lub poprzez klawiaturę.
Współczesne urządzenia cyfrowe wyposażone są w aparaty fotograficzne, kamery,
mikrofony i inne urządzenia wejściowe, używane przez oprogramowanie do
automatycznego pobierania informacji ze świata, w którym żyjemy. Przetwarzanie
obrazów z kamery w celu znalezienia poszukiwanych informacji (wzorców) nazywa się w
informatyce rozpoznawaniem obrazów lub widzeniem komputerowym (ang. computer
vision).

Wraz ze wzrostem mocy obliczeniowej komputerów, ich miniaturyzacją oraz stopniowym
rozwojem algorytmicznych metod przetwarzania danych, komputerowe rozpoznawanie
obrazów znajdowało coraz więcej zastosowań. Najpierw w dziedzinach takich jak
medycyna, bezpieczeństwo i przemysł, a później coraz częściej w codziennym życiu ludzi.

Oto przykład napisu w języku chińskim.
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Jeśli ktoś nie zna pisma chińskiego, to może wspomóc się programem zaintalowanym w
smartfonie:
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Dla podróżujących takie przenośne małe urządzenie, które ,,patrzy'' i wyświetla
tłumaczenie (w naszym przykładzie chodzi o „palić”) jest wielkim udogodnieniem.
Zauważyć należy, że tłumaczenie nie obejmuje pierwszej części („prosimy nie”). Trzeba
zachować ostrożność!

Rozpoznawanie pisma chińskiego może być czasem niedoskonałe. Oto drogowy znak
ostrzegawczy:
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Przedstawiony na zdjęciu smartfon znalazł tłumaczenie dla znaków o znaczeniu ,,stromy'' i
,,ostrożnie'', ale nie rozpoznał ostatniego znaku w linii. Dlaczego?

Celem tego rodziału jest zaznajomienie czytelnika nie tylko z tematem rozpoznawania
obrazów. Proces automatycznego rozpoznawania informacji (przechwytywania danych) ze
świata realnego może być użyteczny na różne sposoby. Na przykład znajduje
zastosowanie w samochodach, pomagając w unikaniu kolizji na drodze, poprzez
ostrzeganie o zbyt małej odległości między samochodami i o innych zagrożeniach. W
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połączeniu z systemami map (nawigacji) system rozpoznawania obrazów umożliwia
budowanie samochodów, które będą się poruszać bez kierowcy. Inny przykład
zastosowania to komputerowe systemy ostrzegania wbudowane w wózki inwalidzkie.

13.2. Światła, kamera, akcja!
Kamery cyfrowe i ludzkie oczy pełnią podobne funkcje: promienie światła przechodzą
odpowiednio przez obiektyw kamery lub przez soczewkę oka, tam ulegają załamaniu i w
końcu padają na powierzchnię (w oku to siatkówka) pokrytą fotoreceptorami, gdzie są
przetwarzane na sygnały elektryczne, które później są przetwarzane przez komputer czy
mózg. Oczywiście to tylko uproszczony schemat.

W środku plamki żółtej, czyli części siatkówki ludzkiego oka o największym zagęszczeniu
fotoreceptorów, zwanych czopkami, znajduje się zagłębienie zwane dołeczkiem (łac.
fovea). To miejsce o największej rozdzielczości widzenia, co oznacza, że odpowiada za
postrzeganie szczegółów obiektu, na który patrzymy wprost. Mamy trzy zbiory czopków,
wrażliwych na różne barwy (kolory), odpowiednio na światło czerwone, zielone i niebieskie.
Inne receptory siatkówki oka to pręciki, które są bardzo wrażliwe na światło,
odpowiadające za postrzeganie kształtów i czarno-białe widzenie nawet przy słabym
oświetleniu. Obszar siatkówki oka, w którym nerw wzrokowy opuszcza gałkę oczną i
biegnie w stronę mózgu to plamka ślepa. Jest on całkowicie pozbawiony fotoreceptorów.
Jednak luki w polu widzenia obu oczu nie pokrywają się, więc to, czego nie widzi jedno
oko, widzi drugie i powstaje wrażenie, że pole widzenia jest pełne.

Aparaty cyfrowe, inaczej niż oczy, są jednakowej czułości na światło dla całego pola
widzenia. Intensywność światła i kolor są rejestrowane przez elementy receptorów RGB
wdrukowane w krzemowym układzie scalonym. Te receptory nie mają jednak takiej
zdolności jak oczy, jeśli chodzi o zakres poziomów światła podczas przechwytywania
informacji. Zwykle, współczesne aparaty cyfrowe potrafią automatycznie dopasować
ustawienia w zależności od jasności otoczenia, ale ma to swoją cenę: bardziej
szczegółowe informacje o obiektach będą stracone (np. jasne objekty będą na zdjęciu
widoczne jako białe plamy).

Jest ważne, by zrozumieć, że ani ludzkie oko, ani cyfrowy aparat fotograficzny -- nawet
bardzo drogi -- nie są w stanie zapisać wszystkich informacji o obiektach znajdujących się
w polu widzenia. Prowadzone są badania, wspólnie przez inżynierów elektroników i
informatyków, których celem jest stworzenie urządzeń jeszcze dokładniej rejestrujacych
informacje oraz ich szybkie przetwarzanie.

Dla ciekawych. Do dalszej lektury 
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13.3. Szum
Użytkownicy aparatów cyfrowych muszą mieć świadomość istnienia problemu, jakim jest 
szum. Mówi się o nim wówczas, gdy pojedyncze piksele rejestrowane są jako jaśniejsze
lub ciemniejsze niż być powinny. Zjawisko jest skutkiem interfrencji (nakładania się) fal
elektromagnetycznych w układach elektronicznych aparatu. Jest to większy problem, gdy
poziomy światła są niskie, a aparat próbuje zwiększyć czas ekspozycji obrazu
(naświetlania), aby można było zobaczyć więcej. Używa się wtedy ustawień ASA/ISO
celem przechwycenia takiej ilości promieni światła, ile to tylko możliwe. Receptory są
wówczas bardzo wrażliwe na światło, co wiąże się z ryzykiem interferencji i obraz ma efekt
„ziarnistości”.

Efekt szumu jest widoczny głównie jako przypadkowe zmiany pikseli. W przykładzie
poniżej widzimy szum typu „sól i pieprz”.

Rozpoznawanie obiektów na obrazach, które zawierają szum jest trudniejsze. Dlatego
ważne jest, by szukać coraz lepszych metod redukowania szumu na obrazie. Przy
projektowaniu takich metod należy zachować ostrożność. Efektem ubocznym usunięcia
szumu nie może być bowiem utrata istotnych informacji o obrazie. Trzeba podkreślić, że
stosowane metody są zawsze metodami przybliżonymi rozwiązania problemu, co oznacza,

Więcej na ten temat (w języku angielskim) można przeczytać tutaj: Cambridge in
Colour, Pixiq.
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że decyzja o zachowaniu wartości liczbowej lub zmianie wartości dla konkretnego piksela
jest efektem domysłu, uzasadnionego domniemania.

Ponieważ aparat fotograficzny zapisuje informacje o składowych (czerwonej, zielonej i
niebieskiej) osobno dla każdego piksela, to czasami dla zaoszczędzenia na czasie
przetwarzania obrazu, jest uzasadnione zapisanie obrazu w odcieniach szarości. Wtedy
pomija się informacje o barwie, a zapisuje się tylko informacje o intensywności światła dla
każdego piksela.

Dzieki temu można zmieniejszyć poziom szumu na obrazie. Dlaczego? I w jakim stoponiu
to pomaga? Aby się przekonać, można zrobić eksperyment: wykonać zdjęcie w miejscu
słabo oświetlonym -- można wtedy dostrzec jakby małe łatki na obrazie. Następnie w
programie graficznym można zapisać je jako czarno-białe -- czy to zmniejszy efekt szumu?

Zamiast analizować oddzielnie każdą ze składowych RGB piksela, techniki redukujące
szum najczęściej działają tak, że sprawdzają piksele sąsiadujące z danym pikselem i na
podstawie zebranych informacji przypisują mu przypuszczalną wartość.

W filtrze uśredniającym korzysta się z założenia, że piksele sąsiadujące z danym pikselem
są podobne. Wartości przypisane pikselom tworzącym kwadrat, w którego centrum
znajduje się dany piksel, są uśredniane i ta wartość średnia jest przypisana pikselowi. Im
kwadrat jest większych rozmiarów, tym większe niebezpieczeństwo pojawienia się w
wyniku filtrowania efektu rozmycia obrazu, zwłaszcza w przypadku, gdy fragment obrazu
przedstawia np. krawędzie obietków (wtedy jasne i ciemne piksele sąsiadują).

W filtrze medianowym stosuje się inne podejście. Odczytuje się wartości sąsiednich pikseli,
podobnie jak dla filtru uśredniającego. Następnie szuka się mediany (wartości środkowej)
ciągu uporządkowanego odczytanych wartości. Taki filtr daje dobre rezultaty w przypadku,
gdy fragment obrazu przedstawia krawędź jakiegoś obiektu, gdyż wówczas wartość
mediany będzie jedną z dwóch: albo odpowiadającą jasnemu pikselowi albo ciemnemu
pikselowi. Filtr działa też dobrze, gdy analizowany obszar jest w dużej części jednolity,
gdyż wówczas obecność mniej licznych pikseli o innej wartości nie ma żadnego wpływu na
wartość median. Wadą tej metody jest czas działania, tj. koszt operacji porządkowania
wartości przed wyznaczeniem mediany.

Inną techniką jest metoda zwana rozmyciem Gaussa. Działa podobnie do metody
uśredniania, ale zamiast wartości średniej korzysta się własności rozkładu normalnego:
przyjmuje się, że piksele sąsiadujące bezpośrednio z analizowanym pikselem mają
przypisaną wartość najbardziej zbliżoną do poszukiwanej, a piksele położone dalej wręcz
przeciwnie.
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13.3.1. Usuwanie szumu z obrazu
Uruchom aplikację, używając tego odnośnika i przeprowadź badania według opisu poniżej.
Niezbędna będzie kamera internetowa.

Bazą matematyczną przetwarzania obrazu jest w tym przypadku specjalny rodzaj macierzy
zwany jądrem splotu (ang. convolution kernel). Każdy z pikseli tworzących obraz jest
przetwarzany: wartość mu przypisana jest uśredniania na podstawie wartości sąsiednich
pikseli. Zbiór pikseli uśrednionych wartości tworzy nowy obraz. W tym przypadku średnia
jest średnią ważoną, tzn. wpływ na średnią wartości pikseli sąsiadujących bezpośrednio z
analizowanym pikselem jest większy niż wartości pikseli bardziej oddalonych. Im większe
ma być rozmycie, tym większa macierz jest używana, co oznacza większą liczbę obliczeń
do wykonania podczas przetwarzania.

Ćwiczenie polega na zbadaniu wpływu różnych ustawień dla filtrów usuwania szumu i
określeniu:

• jak radzą sobie z różnymi rodzajami i poziomami szumu,
• jak dużo czasu trwa przetwarzanie (narzędzie wyświetla informację o liczbie ramek

przewarzanych w ciągu sekundy),
• jaki mają wpływ na jakość obrazu.

13.4. Rozpoznawanie twarzy
Zdolność komputerów do rozpoznawania twarzy na zdjęciu znajduje wiele zastosowań. Na
przykład na portalach społecznościowych coraz częściej pojawiają się narzędzia
określania osób na zdjęciu bazujące na algorytmach rozpoznawania twarzy (i
dopasowaniu ich do tych zapisanych już w bazie danych).
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Jest wiele innych zastosowań. Systemy bezpieczeństwa, np. używane przez służby celne
podczas przekraczania granicy między krajami, porównują twarz podróżującego z
zdjęciem twarzy na paszporcie czy innym dowodzie tożsamości. Celem przetwarzania
obrazu i rozpoznawania twarzy może być dbałość o anonimowość (zachowanie prawa do
prywatności) osób, które zostały zarejestrowane przez kamery systemów map ulicznych
(np. Google Maps). Wówczas odpowiednie fragmenty zdjęć poddaje się rozmyciu.
Współczesne aparaty cyfrowe automatycznie rozpoznają twarze i względem nich dobierają
ostrość i oświetlenie kadru przez wykonaniem zdjęcia na podstawie lokalizacji twarzy
wewnątrz kadru.

Więcej informacji na ten temat można znaleźć (w języku angielskim) tutaj: Jak działa
rozpoznawanie twarzy?, o rozpoznawaniu twarzy na stronie i-Programmer.

Artykuły edukacyjne dotyczące tego zagadnienia znajdują się również na stronie CS4FN

13.4.1. Projekt: Rozpoznawanie twarzy
Zacznijmy od ręcznych prób zastosowania kilku metod dla rozpoznania czy dwa zdjęcia
ukazują tę samą osobę.

• Zgromadź co najmniej trzy zdjęcia przedstawijące trzy osoby.
• Zmierz cechy twarzy takie, jak odległość między oczami, szerokość ust, wysokość

głowy itp. Porównaj wyniki uzyskane na różnych zdjęciach, wyznaczając
odpowiednie ilorazy (proporcje).
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• Sprawdź, czy na każdym ze zdjęć odpowiednie ilorazy dla konkretnej osoby są takie
same. Czy te wartości różnią się w istotny sposób dla różnych osób? Czy te
informacje pozwolą na bezbłędne rozpoznanie danej osoby na dwóch zdjęciach?

• Jakie inne cechy osób można by zmierzyć, aby zwiększyć skuteczność
rozpoznawania twarzy na zdjęciu?

Sprawdź, jak skuteczne w rozpoznawaniu twarzy są systemy oznaczania (ang. tagging)
wbudowane w portale społecznościowe (np. Facebook). Jak radzą sobie z
rozpoznawaniem wielu twarzy na jednym zdjęciu? Jak radzą sobie z rozpoznawaniem
zdjęć tej samej osoby?

Możesz np. zmienić nieznacznie wygląd twarzy w programie graficznym i sprawdzić
skuteczność rozpoznawania osoby po takiej modyfikacji. Możesz posłużyć się dwoma
zdjęciami tej samej osoby wykonanymi w odstępie kilku czy kilkunastu lat. Jaka jest
skuteczność w rozpoznawaniu twarzy? Dlaczego?

Wypróbuj internetowy program do rozpoznawania twarzy, używający obraz z kamery (np.
wbudowanej w laptop). Sprawdź, jak dobrze działa śledzenie ruchu twarzy w tym systemie.
Kiedy system zaczyna źle działać? Wystarczy zasłonić jedno oko? Wystarczy założyć
kapelusz? Jaką część twarzy trzeba zakryć, aby rozpoznawanie twarzy przestało dobrze
działać? Co zrobić, aby system opacznie nie rozpoznał twarzy w miejscu, gdzie jej nie ma?

13.5. Wykrywanie krawędzi
Użyteczną techniką rozpoznawania obrazów przez komputer jest wykrywanie krawędzi, co
oznacza automatyczną lokalizację granicznych części obiektów. To w praktyce oznacza
możliwość podziału obrazu na rozłączne obiekty i obszary (segmentyzację).

Oto przykład. Na zdjęciu łatwo dostrzec różne obiekty.

13. Komputerowe rozpoznawanie obrazów

274 z 391 Przewodnik po informatyce -- 1.0.0

https://inspirit.github.com/jsfeat/sample_haar_face.html


 

 

Oto efekt przetwarzania obrazu przez algorytm wykrywania krawędzi:

Można zauważyć, że algorytm przetwarzał również fragment obrazu ukazujący stół; lepiej,
aby właściwy proces wykrywania krawędzi poprzedzić innym wstępnym filtrowaniem!

Warto poeksperymentować z wykrywaczem krawędzi na stronie wykorzystującej detektor
Canny'ego (więcej informacji o detektorze Canny'ego). Algorytm został zaprojektowany w
1986 roku przez Johna F. Canny'ego.
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13.5.1. Projekt: Wykrywanie krawędzi
Korzystając z systemu wykrywania krawędzi ze wskazanej wyżej strony internetowej,
sprawdź efekt działania detektora dla różnych obiektów czy obrazów, jakie umieścisz w
polu widzenia kamery. Zachowaj wybrane obrazy (zrzuty ekranu), jako przykład
eksperymentowania z detektorem.

• Czy system wykrył wszystkie krawędzie? Dlaczego niektórych nie wykrył? Czy
niektórze krawędzie zostały błędnie zlokalizowane? Dlaczego? Jak sądzisz?

• Czy na efektywność działania wykrywacza ma wpływ oświetlenie pomieszczenia?
• Czy system umożliwia wykrycie granicy między obszarami o dwóch różnych

kolorach? Czy kolory muszą się bardzo różnić, aby system działał poprawnie?
• Czy działanie systemu zależy od rodzaju obiektu umieszczonego przed kamerą?
• Jak system radzi sobie z wykrywaniem krawędzi na kartce tekstu?

13.6. Podsumowanie
Dziedzina grafiki komputerowej określana jako rozpoznawanie obrazów szybko się rozwija.

Zwiększają się możliwości teczniczne aparatów cyfrowych: rozdzielczość, czułość
(światłoczułość), mniej szumu, działanie w podczerwieni (użyteczne dla wykrywania
odległości między obiektami), a jednocześnie spadają ceny. W konsekwencji powszechne
staje się np. używanie wielu kamer jednocześnie, umieszczonych pod różnymi kątami aby
otrzymać widzenie stereoskopowe.

Trzeba podkreślić, że fundamentalne koncepcje tej dziedziny wymyślone zostały już jakiś
czas temu; na przykład pierwszy algorytm segmentacji (podziału na części) był
zaproponowany w roku 1967, a pierwszy cyfrowy aparat fotograficzny zbudowano w 1975
roku (o rozmiarach obrazu 100 x 100 pikseli).

(W przyszłość rozdział zostanie uzupełniony.)

13.7. Dalsza lektura
13.7.1. Ciekawe odnośniki
Poniższe materiały są po angielsku.

• Wikipedia -- rozpoznawanie obrazów;
• Wikipedia -- MRI.
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14. Języki formalne

14.1. Z lotu ptaka
Jeśli kiedykolwiek zdarzyło ci się korzystać z arkusza kalkulacyjnego i wpisywać w nim
formułę lub pisać programy, to jest bardzo prawdopodobne, że na pewnym etapie pisania
system wyświetlił komunikat o błędzie i nie mógł zastosować się do twojego polecenia.

Są to błędy składni (po angielsku syntax errors). Te uciążliwe komunikaty są znane
każdemu programiście. Oznacza to, że w czasie pracy popełnił błąd w składni jakiegoś
polecenia. Błąd mógł być bardzo mały. Dla przykładu przypuścmy, że miałeś wpisać
poniższą instrukcję:

ale przypadkowo zapomniałeś o jednym nawiasie:

Kiedy spróbujesz skompilować lub skompilować i uruchomić program, wtedy komputer
wyświetli informację, że wystąpił błąd. Jest to bardzo pomocne, w szczególności, gdy
dostaniesz wskazówkę, gdzie ten błąd się znajduje. Do momentu jego naprawienia nie
będziesz w stanie uruchomić programu.

Może się to wydawać irytujące, ale w rzeczywistości poprzez wymuszenie precyzji i
dbałości o szczegóły, kompilator pomaga ci znaleźć błędy, zanim staną się one błędami w
gotowym programie. W przeciwnym wypadku byłyby usunięte dopiero, gdy ktoś
przetestowałby program i zauważył, że nie działa poprawnie.

Zawsze przy wystąpieniu takiego błędu masz do czynienia z językiem formalnym.
Określają go ścisłe zasady, takie jak: „liczba otwierających nawiasów musi być taka sama

x = (a+b)*(c+d)

x = (a+b)*c+d)
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Plik źródłowy

jak zamykających”, „wszystkie polecenia w programie muszą być słowami kluczowymi
wybranymi ze ściśle okreśłonego, małego zestawu” lub „data musi zawierać trzy liczby
odseparowane myślnikami”.

Języki formalne nie są tylko używane w językach programowania — są one używane
wszędzie tam, gdzie format danych wejściowych jest ściśle określony, na przykład
wpisywanie adresu emailowego w formularz internetowy.

We wszystkich przypadkach, polecenia, które wpisujesz (czy to w Python, Scratch, Snap!, C,
Pascal, Basic, C#, HTML, lub XML), są interpetowane przez program komputerowy.
(Zgadza się… Python jest programem, który interpetuje programy napisane w języku
Phyton). W rzeczywistości kompilator języka programowania jest często napisany w
swoim własnym języku. Większość kompilatorów języka C jest napisana w C — co
stawarza pytanie, kto napisał pierwszy kompilator C (i co jeśli miał on błędy)?! Informatycy
odkryli dobre sposoby na pisanie programów, które przetwarzają inne programy, a
najważniejsze przy tym jest dokładne określenie, co jest dozwolone w programie. Nad tym
własnie czuwają języki formalne.

Wiele z koncepcji, którym będziemy przyglądać się w tym rozdziale, jest używanych w
wielu innych sytuacjach: przy sprawdzeniu poprawności wpisanych danych na stronie
internetowej; analizowaniu interfejsów użytkowników; przeszukiwaniu tekstu, w
szczególności z wieloznacznikami, które mogą pasować do dowolnego ciągu znaków;
tworzenia układów logicznych; określeniu protokołów komunikacyjnych; projektowaniu
systemów wbudowanych. Niektóre zaawansowane koncepcje w językach formalnych
wykorzystano do zbadania granic tego, co może zostać obliczone.

Gdy zapoznasz się z ideą języków formalnych, zobaczysz jakie jest to potężne narzędzie,
dzięki któremu skomplikowane systemy można rozłożyć na mniejsze za pomocą prostych
reguł.

14.2. Zaczynamy
Aby dać ci przedsmak tego, do czego można wykorzystać języki formalne, zacznijmy od
poszukiwania słów, które pasują do konkretnych wzorców. Przypuśćmy, że szukasz słów,
które zawierają imię tim. Wpisz słowo tim (lub kilka liter ze swojego imienia), następnie
naciśnij przycisk „Wyszukaj słowa”, aby znaleźć wszystkie słowa zawierające frazę tim.
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Wypróbuj narzędzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/regular-
expression-filter/index.html

Teraz wprowadzimy znak wieloznaczny, w tym przypadku jest to kropka, który zastąpi nam
dowolny symbol — jest to powszechnie stosowana konwencja w językach formalnych. Ten
znak oznacza, że przypasować możemy do niego dowolną literę. Teraz możesz zrobić
wyszukiwanie takie jak:

i otrzymasz dowolne słowa, które mają zarówno tim oraz b z dowolnym pojedynczym
znakiem w środku. Czy są jakieś słowa pasujące do tim..b? tim ...b? Możesz określić
dowolną liczbę wystąpień symbolu, wstawiając za nim znak * (ponownie powszechnie
używana konwencja), a więc:

wyszuka dowolne słowa, w których po tim następuje litera b, oddzielona dowolną liczbą
znaków — być może nieoddzielona żadnym.

Spróbuj wykonać następujące wyszukiwanie. Jakie ciągi znaków zostaną znalezione?

• Czy możesz znaleźć słowa, które zawierają twoje imię lub inicjały?
• Co z słowami zawierającymi litery twojego imienia w prawidłowej kolejności?
• Czy są jakieś słowa, które zawierają wszystkie angielskie samogłoski w kolejności

alfabetycznej (a, e, i, o, u)?

Kod, którego użyłeś powyżej, jest częścią języka formalnego zwanego wyrażeniem
regularnym. Programy komputerowe, które mają za zadanie interpretowanie wpisanych
danych wejściowych i ich akceptację, używają wyrażeń regularnych do sprawdzania
elementów takich jak daty, numery kart kredytowych i kody produktów. Są szeroko
używane przez kompilatory i interpretery języków programowania, aby zrozumieć tekst,
który programista wpisuje.

Przyjrzymy się im bardziej szczegółowo w podrozdziale na temat wyrażeń regularnych.

tim.b

tim.*b

x.*y.*z
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Kliknij, aby powiększyć.

Następnie zbadamy prosty system do odczytu danych wejściowych, o nazwie automat
skończony, który — jak przekonamy się później — jest blisko związany z wyrażeniami
regularnymi. Później przyjrzymy się idei gramatyki, która jest innym rodzajem języka
formalnego, a która radzi sobie z bardziej skomplikowanymi formami danych wejściowych.

14.3. Automaty skończony
Oto mapa systemu kolei podmiejskich dla miasta Trainsylwania. Kłopot w tym, że nie
pokazuje ona, dokąd jeżdżą pociągi — wiesz jedynie, że z każdej stacji odjeżdżają dwa
pociagu, pociąg A i pociąg B. Mieszkańcom Trainsylvanii wydaje się to nie przeszkadzać —
fajnie jest wybierać pociąg na każdej stacji, a po pewnym czasie i tak zwykle przyjeżdżasz
tam, gdzie chciałeś.

Możesz podróżować po Trainsylwanii samodzielnie, korzystając z poniższej aplikacji.
Zaczynasz od stacji City Mall i musisz znaleźć drogę do Suburbopolis. Na każdej stacji
możesz wybrać pociąg A lub pociąg B — naciśnij przycisk, aby dowiedzieć się, dokąd cię
zabierze. Prawdopodobnie, tak jak mieszkańcy Trainsylvanii, zaczniesz rysować mapę linii
kolejowych, ponieważ później możesz zostać poproszony o znalezienie drogi w inne
miejsce. Jeśli chcesz narysować szablon, możesz wydrukować go stąd.

Wypróbuj narzędzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/
trainsylvania/index.html
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Czy znalazłeś taką sekwencję pociągów, aby dostać się z City Mall do Suburbopolis? Aby
się upewnić, że masz dobrą sekwencję, możesz ją wpisać poniżej, w celu sprawdzenia. Na
przykład, jeśli skorzystałeś z pociągu A, następnie pociągu B, a następnie pociągu A, wpisz
ABA.

Wypróbuj narzędzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/
trainsylvania-planner/index.html

Czy potrafisz teraz znaleźć sekwencję, która zabierze cię z City Mall do Suburbopolis? Czy
możesz znaleźć kolejną sekwencję, być może dłuższą? Przypuśćmy, że chcesz jechać
naprawdę długą trasą. Czy znajdziesz sekwencję 12 przesiadek, która doprowadzi cię do
celu? A 20 przesiadek?

Oto kolejna mapa. Przedstawia inne miasto, a stacje mają tylko numery, a nie nazwy
(oczywiście jeśli chcesz, możesz je nazwać).

Załóżmy, że zaczynasz od stacji 1 i musisz dostać się do stacji nr 3 (ma podwójne kółko,
aby pokazać, dokąd zmierzasz).

• Jaka jest najkrótsza droga ze stacji 1 do stacji 3?
• Gdzie skończysz, jeśli zaczniesz od stacji 1 i jedziesz pociągami ABAA?
• Gdzie skończysz, jeśli zaczynasz na stacji 1 i wykonujesz 20 przesiadek, zawsze

naprzemiennie A, B, A, B, A, B,...?
• Czy możesz podać łatwą do opisania sekwencję 100 lub więcej przesiadek, które

doprowadzą cię do stacji nr 3?

Używana przez nas mapa z okręgami i strzałkami jest tak naprawdę czymś, co w
informatyce nazywa się automatem skończonym, lub w skrócie AS (po angielsku FSA — 
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Finite State Atomaton). Umiejętność korzystania z takich automatów jest bardzo przydatna
dla informatyków.

AS nie jest bardzo przydatny w przypadku map pociągów, ale notacja jest wykorzystywana
do wielu innych celów, od sprawdzania danych wejściowych do programów
komputerowych po kontrolowanie zachowania interfejsu. Być może natknąłeś się na to po
wybraniu numeru telefonu, gdy otrzymałeś komunikat „Naciśnij 1, aby... Naciśnij 2, aby...
Naciśnij 3, aby porozmawiać z operatorem”. Gdy naciskasz klawisze telefonu, wchodzisz
do automatu skończonego na drugim końcu linii telefonicznej. Dialog może być dość
prosty lub bardzo złożony. Czasami poruszasz się w kółko, ponieważ w automacie
skończonym istnieje swoista pętla. Jeśli tak się dzieje, jest to błąd w konstrukcji systemu,
co może być bardzo frustrujące dla dzwoniącego!

Innym przykładem jest pilot do klimatyzatora. Może mieć sześć głównych przycisków, a
naciśnięcie przycisku zmienia tryb pracy (na przykład ogrzewanie, chłodzenie,
automatyczny). Aby przejść do pożądanego trybu, musisz nacisnąć odpowiednią
sekwencję. Jeśli naciśniesz o jeden przycisk za dużo, to tak, jakbyś już był na docelowej
stacji kolejowej, ale przez przypadek wskoczył do jeszcze jednego pociągu. Za to twoja
podróż powrotna na stację docelową może być bardzo długa i zakończona odkryciem
wielu nowych sposobów, aby się tam dostać! Instrukcja obsługi pilota może zawierać
diagram, który wygląda jak automat skończony. Jeśli nie ma instrukcji, możesz narysować
mapę, tak jak w przypadku pociągów powyżej, abyś mógł lepiej zrozumieć, jak działa
urządzenie.

Mapa, której użyliśmy powyżej, korzysta ze standardowej notacji. Oto mniejsza:

Nazwa automat skończony (w skrócie AS) może wydawać się dziwna, ale znaczenie
każdego słowa jest w zasadzie proste. „Automat” to stare słowo, oznaczające
maszynę działającą samodzielnie, zgodnie z prostymi zasadami (takimi jak kukułka w
zegarze z kukułką). „Skończony” oznacza po prostu, że jest ograniczona liczba
stanów (takich jak stacje kolejowe na mapie).

Czasami AS jest nazywany maszyną skończoną (po angielsku FSM -- od Finite State
Machine).

Co to jest?. Automat skończony 
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Zwróć uwagę, że ta mapa ma trasy, które prowadzą bezpośrednio do miejsca, w którym się
zaczęły! Na przykład, jeśli zaczynasz od 1 i wybierasz trasę b, natychmiast kończysz z
powrotem w tym samym miejscu. To może wydawać się bez sensu, ale może być całkiem
przydatne. Każda ze „stacji kolejowych” jest nazywana stanem, który jest ogólnym
terminem oznaczającym miejsce, w którym znajdujesz się po sekwencji danych
wejściowych lub decyzji. Jego rzeczywiste znaczenie zależy od tego, do czego służy dany
AS. Stany mogą reprezentować tryb działania (taki jak szybki, średni lub wolny przy
wyborze cyklu wirowania pralki) lub stan blokady lub alarmu (włączanie, wyłączanie, tryb
wyjścia), lub wiele innych rzeczy. Wkrótce poznamy więcej przykładów.

Jeden ze stanów ma podwójne kółko. Zgodnie z konwencją oznacza to stan końcowy lub 
akceptujący. Jeśli tam dotrzemy, to osiągnęliśmy pewien cel. Jest też stan startowy — do
którego dochodzi strzałka niewychodząca z żadnego stanu. W AS na ogół chodzi o to, aby
znaleźć ciąg danych wejściowych, które doprowadzą cię od stanu początkowego do stanu
końcowego. W powyższym przykładzie najkrótszym ciagiem wejściowym, pozwalającym
przejść do stanu 2, jest a, ale możesz też tam dotrzeć poprzez aa, aba lub baaaaa. Mówimy
wtedy, że te dane wejściowe są akceptowane, ponieważ potrafią nas przeprowadzić od
stanu początkowego do stanu końcowego — nie musi to być najkrótsza droga.

W jakim stanie znalazłbyś się, gdyby dane wejściowe były literą a powtórzoną 100 razy?

Oczywiście, nie wszystkie dane wejściowe umożliwiają dojście do stanu 2. Na przykład 
aab lub nawet b nie są akceptowane przez ten prosty system. Czy potrafisz
scharakteryzować, które dane wejściowe są akceptowane?

Oto aplikacja, która jest zgodna z zasadami powyższego AS. Możesz jej użyć do
testowania różnych danych wejściowych.

Kliknij, by rozpocząć ćwiczenie 1  

Spójrz na stronę http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/fsa-2state-v3.html?
map=one
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Oto kolejny AS, który wygląda podobnie do poprzedniego, ale zachowuje się zupełnie
inaczej. Możesz przetestować go w aplikacji poniżej.

Sprawdź, które z poniższych wejść są akceptowane. Pamiętaj, aby za każdym razem
zacząć od stanu 1!

• aaa
• abb
• aaaa
• bababab
• babababa
• litera a powtórzona 100 rzy
• litera a powtórzona 1001 razy
• litera b powtórzona milion razy, potem a, potem kolejny milion liter b

Czy możesz podać ogólną zasadę akceptacji danych wejściowych?

Kliknij, by rozpocząć ćwiczenie 2  

Spójrz na stronę http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/fsa-2state-v3.html?
map=two

Aby zachować precyzję, zdefiniujemy dwa kolejne terminy. Jednym z nich jest alfabet,
który jest po prostu listą wszystkich możliwych znaków wejściowych, które mogą
wystąpić. W kilku ostatnich przykładach alfabet składa się z dwóch liter — a i b, ale w
przypadku AS, który przetwarza tekst wpisany na komputerze, alfabet będzie musiał
zawierać każdą literę występującą na klawiaturze.

Połaczenia pomiędzy stanami nazywane są przejściami, ponieważ następuje zmiana
stanu. Ciąg znaków, które wprowadzamy do AS, jest często nazywany łańcuchem, zaś
zbiór wszystkich łańcuchów, które mogą być zaakceptowane przez konkretny AS,
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nazywany jest jego językiem. W przypadku AS w ostatnim przykładzie jego język zawiera 
łańcuchy: a, aaa, bab, ababab i wiele więcej, ponieważ są one przez niego akceptowane.
Jednak nie zawiera ciągów bb ani aa.

Język większości AS jest całkiem spory. AS, które właśnie oglądaliśmy, są nieskończone.
Mógłbyś spędzić cały dzień, wypisując łańcuchy, które są akceptowane. Nie ma
ograniczeń długości łańcuchów akceptowalnych.

Jest to bardzo pożądane, ponieważ wiele prawdziwych AS ma do czynienia z dowolnie
długimi danymi wejściowymi. Na przykład poniższy diagram pokazuje AS dla prędkości
wirowania na pralce, gdzie każde naciśnięcie przycisku wirowania zmienia ustawienie.

Byłoby frustrujące, gdybyś mógł zmienić ustawienie wirowania tylko 50 razy, a potem dane
wejściowe przestałyby być akceptowane. Jeśli chcesz, możesz przełączyć się z szybkiego
na wolne wirowanie, naciskając przycisk wirowania 3002 razy. Zadziała również dwa razy.
Lub 2 miliony razy (spróbuj, jeśli nie jesteś przekonany).

Kliknij, by uruchomić wirtualną pralkę  

Spójrz na stronę http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/fsa-spin-graphic.html

Poniższy diagram podsumowuje wprowadzoną przez nas terminologię. Zauważ, że ten AS
ma dwa stany akceptujące. Może być ich tyle, ile potrzebujesz, ale zawsze tylko jeden stan
początkowy.
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W przypadku tego AS, łańcuchy aa i aabba byłyby akceptowane, w przeciwieństwie do aaa
oraz ar. Zauważ, że r zawsze wraca do stanu 1 — jeśli kiedykolwiek wystąpi na wejściu, to
zadziała jak reset.

Czasami zobaczysz AS nazywany maszyną skończoną lub FSM (z angielskiego Finite
State Machine). Istnieją także inne ściśle powiązane systemy o podobnych nazwach.
Wspomnimy o niektórych z nich później w tym rozdziale.

Teraz musimy coś wyjaśnić, zanim przejdziemy dalej. Jeśli rozważamy AS, w którym stan
początkowy jest jednocześcnie stanem akceptującym, to pusty łańcuch — czyli ciąg bez
żadnych liter — jest jednym z rozwiązań! Dla przykładu, oto prosty automat skończony z
jednym tylko wejściem (przycisk a), który reprezentuje specyficzny rodzaj przełącznika
światła. Przycisk resetowania nie jest częścią AS; to tylko sposób na powrót do stanu
początkowego. Sprawdź, czy potrafisz określić, które rodzaje wejścia zapalą światło:

Kliknij, by pobawić się zapalaniem światła  

Spójrz na stronę http://www.csfieldguide.org.nz/releases/1.9.9/_static/widgets/fsa-strangelight-v3.html

Czy odkryłeś, po których sekwencjach naciśnięć guzików światło jest zapalone? Teraz
pomyśl o najkrótszej sekwencji od momentu zresetowania, po której światło jest zapalone.

Ponieważ światło jest już włączone po zresetowaniu, najkrótsza sekwencja jest pusta.
Ponieważ trudno zapisać łańcuch o długości zero (chociaż można użyć „”), będziemy
używać specjalnego symbolu, który jest grecką literą epsilon: . Często spotkasz się z 
podczas nauki o językach formalnych.
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Oto AS dla dziwnego przełącznika światła. Możesz powiedzieć, że  jest częścią języka,
ponieważ stan początkowy jest również stanem końcowym (w rzeczywistości jest to
jedyny stan końcowy). W rzeczywistości przełącznik nie jest wcale taki dziwny — rzutniki
często wymagają dwóch naciśnięć przycisku zasilania, aby uniknąć ich przypadkowego
wyłączenia.

W informatyce bardzo ważne jest rozważanie skrajnych przypadków. Jednym z
ekstremalnych przypadków jest brak danych wejściowych: co zrobić, jeśli program
otrzymuje pusty plik lub baza danych zawiera zero wpisów? Zawsze ważne jest, aby
upewnić się, że te sytuacje zostały przemyślane przez twórców systemu. Nic więc
dziwnego, że mamy symbol pustego łańcucha. Dodajmy, że niektórzy informatycy używają
greckiej litery lambda ( ) zamiast , aby przedstawić pusty łańcuch znaków.

Nawiasem mówiąc, język powyższego trzystanowego AS jest nieskończenie duży,
ponieważ jest zbiorem wszystkich łańcuchów, które zawierają potrójne wielokrotnosci
litery a tzn. { , aaa, aaaaaa, aaaaaaaaa, ...}. To całkiem imponujące jak na taką małą
maszynę.

Skoro mówimy o skrajnościach, spójrzmy na kolejny AS. Używa on liter a i b jako swojego
alfabetu.

14. Języki formalne

bezkomputera.wmi.amu.edu.pl/ppi/ 287 z 391

file:///home/mbed/koala/cs4hs/przewodnik/cs-field-guide-pl/images/finite-state-automata-light-switch-example.png
file:///home/mbed/koala/cs4hs/przewodnik/cs-field-guide-pl/images/finite-state-automata-light-switch-example.png


 

 

Czy zaakceptuje on ciąg aaa? lub aba? Czy może cokolwiek z 3 lub więcej znakami?

Gdy przejdzie on do trzeciego znaku ciągu, znajdziesz się w stanie nr 4 który nazywa się
stanem pułapki (po angielsku trap state), ponieważ nie możesz się z niego wydostać.
Gdyby to była mapa dla systemu kolei podmiejskiej, który mieliśmy na początku tego
rozdziału, spowodowałoby to problemy, ponieważ w końcu wszyscy znaleźliby się w stanie
pułapki i mielibyśmy potężne przeludnienie na dworcu. Stan pułapki może być jednak
bardzo przydatny w innych sytuacjach — szczególnie, gdy wystąpi błąd w danych
wejściowych. Nieważne co wystąpi po błędzie, nie chcesz iść dalej.

W powyższym przykładzie językiem AS jest zbiór dowolnej kombinacji co najwyżej dwóch
liter a i b. Nie zapominaj, że pusty ciąg jest również akceptowany. To bardzo mały język;
jedynymi ciągami w nim są: , a, b, aa, ab, ba, bb.

Oto kolejny AS do rozważenia:

Dość oczywiste jest to, co będzie akceptowane: łańcuchy takie jak ab, abab, abababababab
i oczywiście . Ale są pewne brakujące przejścia: jeśli jesteś w stanie 1 i kolejnym znakiem
jest b, nie masz dokąd iść. Jeśli dane wejściowe nie mogą zostać zaakceptowane, to
zostaną odrzucone, tak jak w tym przypadku. Moglibyśmy wprowadzić stan pułapki, aby to
wyjaśnić:
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Rzeczy mogą się łatwo wymknąć spod kontroli. Co stałoby się, jeśli w alfabecie byłoby
więcej liter? Potrzebowalibyśmy czegoś takiego:

Zamiast tego po prostu mówimy, że każde nieokreślone przejście powoduje odrzucenie
danych wejściowych (tzn. zachowuje się tak, jakby przechodziło w stan pułapki). Innymi
słowy, wystarczy użyć prostej wersji powyżej, z zaledwie dwoma przejściami.
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Teraz, gdy mamy już uporządkowaną terminologię, przyjrzyjmy się kilku zastosowaniom tej
prostej, ale potężnej „maszyny” zwanej automatem skończonym.

14.3.1. Zastosowania AS
Automaty skończone są używane w projektowaniu obwodów cyfrowych (takich jak
elektronika w dysku twardym) i systemach wbudowanych (takich jak alarmy
antywłamaniowe lub kuchenki mikrofalowe). Wszystko, co ma kilka przycisków i
przechodzi w różne stany po naciśnięciu tych przycisków (takich jak włączenie /
wyłączenie alarmu, wysoka / średnia / niska moc) jest tak naprawdę pewnym rodzajem
AS.

Przez to AS mogą być używane przez projektantów, aby zaplanować, co stanie się dla
każdego wejścia w każdej sytuacji. Mogą być również wykorzystane do analizy interfejsu
urządzenia. Jeśli AS opisujący urządzenie jest naprawdę skomplikowany, jest to
ostrzeżenie, że interfejs prawdopodobnie nie będzie zrozumiały dla człowieka. Dla
przykładu spórz na poniższy AS dla kuchenki mikrofalowej. Zwróć uwagę, że na przykład
nie można przejść z power2 do power1 bez przechodzenia przez timer1. Tego typu
ograniczenia mogą niektórych użytkowników frustrować. Na przykład, jeśli ktoś chciałby
ustawić power1, to nie zadziała to, dopóki nie ustawi przedtem timer1. Po zapoznaniu się z
tą sekwencją wszystko staje się łatwe, ale projektant powinien zastanowić się, czy
konieczne jest zmuszenie użytkownika do tego rodzaju czynności. Tego rodzaju problemy
stają się proste, gdy spojrzysz na AS. Właśnie wkroczyliśmy w obszar interakcji człowiek —
komputer! Nie jest to zaskakujące, ponieważ większość dziedzin informatyki przenika się
nawzajem — ale nie jest to aż tak ważne zastosowanie AS, więc wróćmy do bardziej
powszechnych zastosowań.
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Jak zobaczymy w następnym podrozdziale, jednym z najcenniejszych zastosowań AS w
informatyce jest sprawdzenie danych wejściowych na komputerach, niezależnie czy jest to
wartość wpisana w okienko dialogowe, program analizowany przez kompilator, czy też coś
do wyszukania w dużym dokumencie. Istnieją również metody kompresji danych, które
wykorzystują AS do przechwytywania wzorców w danych, które są kompresowane. Inne
warianty AS symulują duże systemy komputerowe, aby sprawdzić, jak najlepiej je
skonfigurować, zanim zostaną wydane pieniądze na ich budowę.

Jaki jest największy AS na świecie, który jest używany przez wiele osób każdego
dnia? To jest Internet. Każda strona internetowa przypomina stan, a odnośniki na jej
stronie są przejściami między nimi. W 2000 roku sieć miała miliard stron. W 2008 r.
Google oświadczyło, że znalazło bilion różnych adresów stron internetowych. To
dużo. Książka o miliardach stron miałaby grubość 50 km. Z bilionem stron jej grubość
przekroczyłaby obwód Ziemi.

Ale Internet to tylko automat skończony. Abyś mógł korzystać z wyników
wyszukiwarki internetowej, firmy takie jak Google muszą sprawdzić wszystkie strony,
aby zobaczyć, jakie zawierają słowa. Badając sieć, podążają za wszystkimi

Ciekawostka. Największy AS na świecie 
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14.3.2. Stwórz swój AS
To ćwiczenie polega na skonstruowaniu i testowaniu własnego AS, za pomocą
bezpłatnego oprogramowania, które można pobrać samemu. Zanim to zrobimy, przyjrzymy
się ogólnym sposobom tworzenia AS z danego opisu. Jeśli chcesz wypróbować użyte
przykłady na „żywym” AS, przeczytaj kolejne dwa podrozdziały dotyczące używania
Exorciser i JFLAP, które pozwolą ci na napisanie poniższych AS w jednym z programów i
przetestowanie ich.

Dobrym punktem wyjścia jest pomyślenie o najkrótszym łańcuchu, który jest
akceptowalny. Załóżmy na przykład, że potrzebujesz AS, który akceptuje wszystkie
łańcuchy zawierające parzystą liczbę liter b. Najkrótszym takim ciągem jest , co oznacza,
że stan początkowy musi również być stanem końcowym, więc możesz rozpocząć od
narysowania tego:

Jeśli zamiast tego musiałbyś zaprojektować AS, gdzie najkrótszym zaakceptowanym
łańcuchem jest aba, potrzebowałbyś sekwencji 4 stanów, takich jak poniższe:

Następnie musisz pomyśleć, co dalej. Na przykład, jeśli akceptujemy tylko łańcuchy o
parzystej liczbie b, to wtedy pojedyncze b musiałby przenieść cię od stanu początkowego
do nieakceptującego:

odnośnikami, tak jak w przypadku podróży pociągiem. Ponieważ Internet nazywa się
siecią, badanie nazywa się po angielsku crawling — to właśnie robią pająki.
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Ale kolejne b spowoduje parzystość ciągu liter b, więc nasz AS musi taki łańcuch
zaakcpetować. Każde kolejne b spowoduje przeniesienie się pomiędzy tymi dwoma
stanami:

Zwykle każdemu stanowi można nadać „znaczenie”. W tym przykładzie bycie w stanie 1
oznacza, że do tej pory wprowadziłeś parzystą liczbę liter b, zaś stan 2 oznacza, że
dotychczasowa ich liczba była nieparzysta.

Teraz musimy pomyśleć, czy nie brakuje nam jakichś przejść. Jak dotąd nie
powiedzieliśmy maszynie, co ma robić w przypadku, gdy kolejnym znakiem łańcucha
będzie litera a. Nasz AS ma akceptować parzystą liczbę liter b w łańcuchu, dlatego liczba
liter a nie może wpływać na zmianę stanu:
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To samo gdy automat znajduje się w stanie 2 i kolejnym znakiem jest litera a. Automat
pozostaje w niezmienionym stanie:

Teraz każdy stan ma przejście dla każdego znaku wejściowego, więc AS jest gotowy.
Przetestuj teraz AS na różnych przykładach, aby upewnić się, że zawsze parzysta liczba
liter b w łańcuchu spowoduje przejście do stanu 1.

Wykonaj to ćwiczenie samemu, korzystając z poniższych instrukcji dla dwóch różnych
programów, w celu zbudowania i przetestowania własnego AS.

14.3.2.1. Exorciser

W tym podrozdziale pokażemy, jak korzystać z oprogramowania edukacyjnego o nazwie
„Exorciser”. (W następnym podrozdziale przedstawiamy alternatywę o nazwie JFLAP, która
jest nieco trudniejsza w użyciu.) Exorciser ma udogodnienia do wykonywania
zaawansowanych ćwiczeń związanych z językami formalnymi. Tutaj skupimy się tylko na
tych najprostszych.

Exorciser może zostać ściągnięty stąd.

Po uruchomieniu wybierz „Konstruowanie automatów skończonych” (pierwszy element
menu — Constructing Finite Automata); kliknij odnośnik „Początkujący” (Beginners), aby
wykonać nowe ćwiczenie. Najtrudniejszą częścią każdego ćwiczenia związanego z
budową AS jest oczywiście część po znaku „|” znajdującego się w nawiasach klamrowych.
Na przykład na poniższym diagramie jesteś poproszony o narysowanie AS, który akceptuje
łańcuch wejściowy w, jeśli w ma długość co najmniej 3. Powinieneś narysować i
przetestować swoją odpowiedź. Na początku pomocne może okazać się kliknięcie
„Rozwiąż ćwiczenie” (Solve exercise), aby uzyskać rozwiązanie. Następnie obserwowanie
łańcuchów, które są akceptowane dla tego zadania. Tak właśnie zrobiliśmy, wykonując
poniższy schemat.
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Aby narysować AS w systemie Exorciser, kliknij prawym przyciskiem myszy w dowolne
puste miejsce, a pojawi się menu dotyczące dodawania i usuwania stanów, wybierania
alfabetu i tak dalej. Aby dokonać przejścia pomiędzy stanami, przeciągnij myszką od
zewnętrznego kręgu jednego stanu do drugiego (lub wyjdź i wróć, aby stworzyć pętlę).
Możesz kliknąć prawym przyciskiem myszy na stany i przejścia, aby je zmieniać. Zapis „a|
b” oznacza, że przejście zostanie wykonane dla znaku a lub b (odpowiada to dwóm
równoległym przejściom).

Jeśli twój AS nie rozwiąże zadanego problemu, otrzymasz podpowiedź w postaci
łańcucha, którego AS nie akceptuje. Dzięki temu możesz go testować i poprawiać. Jeśli
utkniesz, kliknij „Rozwiąż ćwiczenie” (Solve exercise). Możesz również śledzić dane
wejściowe podczas pisania — kliknij prawym przyciskiem myszy, aby wybrać tę opcję. Na 
stronie SwissEduc możesz znaleźć więcej instrukcji.
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Nieco dalej podajemy kilka przykładów do wypróbowania. Jeśli robisz to jako część
projektu, zachowaj kopie automatów i testy, które wykonujesz. Kliknij wtedy prawym
przyciskiem myszy, aby wybrać opcję „Zapisz jako” lub zrób zrzut ekranu z obrazkami.

14.3.2.2. JFLAP

Innym szeroko stosowanym programem do eksperymentowania z AS jest JFLAP (który
można pobrać z http://jflap.org). Możesz użyć go jako alternatywy dla Exorcisera, jeśli to
konieczne. Będziesz musiał postępować ostrożnie z instrukcjami, ponieważ ma o wiele
więcej funkcji, niż potrzebujesz. Przez to może być trudno wrócić do miejsca, w którym
zacząłeś.

Poniżej przedstawiamy instrukcję do stworzenia AS w JFLAP. Użyjemy następującego
przykładu:

Aby stworzyć ten AS, uruchom JFLAP oraz:

• Kliknij przycisk „Finite Automaton” na panelu sterowania.
• W oknie edytora kliknij obrazek stanu (z niewielkim q na nim), a następnie kliknij w

oknie, aby utworzyć stany.
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• Aby przenieść stany, kliknij narzędzie ze strzałką na pasku narzędzi (ikonka
najbardziej po lewej). Nie ma znaczenia, gdzie są stany, byle byłyby dobrze widoczne.

• Aby stworzyć przejście między dwoma stanami, kliknij narzędzie przejścia (trzecia
ikonka), przeciągnij linię między dwoma stanami, wpisz etykietę przejścia (a lub b dla
tego ćwiczenia) i naciśnij klawisz RETURN. (System zaoferuje pusty ciąg ( ) jako
etykietę, ale prosimy nie wybieraj tego!)

• Aby zrobić pętlę powracającą do stanu, wystarczy kliknąć na stan za pomocą
narzędzia przejścia.

• Możesz wybrać stan początkowy, wybierając narzędzie strzałki (ikonka najbardziej
na lewo), klikając prawym przyciskiem myszy na stan i wybierając „Initial”. Tylko
jeden stan może być stanem początkowym, ale możesz ustawić więcej niż jeden
stan „Final” (akceptujący), klikając je prawym przyciskiem myszy.

Jeśli chcesz coś zmienić, możesz usunąć rzeczy za pomocą narzędzia do usuwania
(ikonka czaszki). Ewentualnie wybierz narzędzie strzałki i kliknij dwukrotnie etykietę
przejścia, aby ją edytować lub kliknij prawym przyciskiem myszki stan. Możesz przesuwać
stany za pomocą narzędzia strzałki.

Aby zobaczyć, jak AS przetwarza dane wejściowe, użyj menu Input (u góry), wybierz „Step
with closure”, wpisz krótki ciąg znaków, np. abaa i kliknij OK. Następnie w dolnej części
okna możesz śledzić łańcuch znak po znaku, naciskając „Step”, który podświetla bieżący
stan podczas przechodzenia przez łańcuch. Jeśli przejdziesz przez łańcuch i skończysz w
stanie ostatecznym (akceptującym), panel zmieni się na zielony. Aby powrócić do okna
edytora, przejdź do menu „File” i wybierz „Dismiss Tab”.
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Możesz uruchomić wiele testów za jednym razem. Z menu „Input” wybierz „Multiple Run” i
wpisz swoje łańcuchy testowe do tabeli lub załaduj je z pliku tekstowego.
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Możesz nawet wykonać testy z pustym łańcuchem, pozostawiając pusty wiersz w tabeli,
którą możesz zrobić, naciskając przycisk „Enter Lambda”.

W kolejnym podrozdziale podajemy kilka pomysłów na skonsturowanie AS. Jeśli robisz to
jako część projektu, zachowaj kopie automatów i testów, które robisz (menu „File” i „Save
Image As...”, aby zrobić zrzut ekranu, możesz też zapisać AS w postaci pliku, który można
otworzyć i edytować później").

14.3.2.3. Przykłady do wypróbowania

Korzystając z Exorciser lub JFLAP, skonstruuj AS, który pobiera dane wejściowe stworzone
z liter a oraz b, i akceptuje dane wejściowe, jeśli spełniają poniższe wymaganie. Dla
każdego z tych problemów powinieneś zbudować osobny AS.

• Łańcuchy rozpoczynające się od litery a (np. aa, abaaa i abbbb).
• Łańcuchy kończące się literą a (np. aa, abaaa i bbbba).
• Łańcuchy, które mają parzystą liczbę liter a (np. aa, abaaa, bbbb i nie zapominaj o

pustym ciągu ).
• Łańcuchy, które mają nieparzystą liczbę liter a (np. a, baaa, bbbab, ale nie ).
• Łańcuchy, w których liczba a w danych wejściowych jest wielokrotnością trzech (np. 

aabaaaa, bababab).
• Łańcuchy, w których za każdym razem, gdy a pojawia się na wejściu, następuje b (np.

abb, bbababbbabab, bbb).
• Łańcuchy, które kończą się na ab.
• Łańcuchy rozpoczynające się od ab i kończące na ba i tylko posiadające litery b w
środku (np. abba, abbbbba).

W przypadku AS, które konstruujesz, sprawdź, czy akceptują prawidłowe dane wejściowe,
ale również upewnij się, że odrzucają nieprawidłowe dane wejściowe.

Oto kilka sekwencji znaków, dla których możesz zbudować AS. Alfabet wejściowy to więcej
niż a i b, ale nie musisz wprowadzać przejścia dla każdego możliwego znaku w każdym
stanie, ponieważ AS może automatycznie odrzucić dane wejściowe, jeśli używa znaku, dla
którego nie ustanowiłeś przejścia. Spróbuj wykonać dwa lub trzy z poniższych przykładów:

• Nazwy międzynarodowych standardowych rozmiarów papieru (od A1 do A10, od B1
do B10 itd.).

• Poprawna trzyliterowa nazwa miesiąca w języku angielskim (Jan, Feb, Mar itd.).
• Poprawny numer miesiąca (1, 2, ... 12).
• Prawidłowa angielska nazwa dnia tygodnia (Monday, Tuesday, ...).
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Klasycznym przykładem AS jest automat sprzedający batoniki, który przyjmuje tylko kilka
rodzajów monet. Załóżmy, że masz maszynę, która przyjmuje tylko monety 50 gr i 1 zł. Ty
musisz włożyć 3 zł, aby kupić napój. Alfabet maszyny to moneta o nominale 50 gr i 1 zł,
którą w skrócie nazwiemy odpowiednio G i Z. Na przykład, ZZZ wprowadzałby monety o
sumie 3 zł, które byłyby akceptowane. ZGGZ również zostałoby zaakceptowane, ale ZGGG
nie. Czy możesz zaprojektować AS, który akceptuje dane wejściowe, gdy 3 zł lub więcej
zostanie wprowadzone do urządzenia? Możesz stworzyć własną wersję dla różnych
nominałów monet i wymaganej sumy.

Jeśli miałeś do czynienia z liczbami binarnymi, zastanów się, jak działa poniższy AS.
Wypróbuj każdą z podanych liczb binarnych jako dane wejściowe: 0, 1, 10, 11, 100, 101,
110, etc.

Czy możesz ustalić, co to znaczy, gdy dla danej liczby AS kończy się w stanie q1? Stanie
q2?

Istnieje wiele systemów wykorzystujących AS. Mógłbyś wybrać jakiś system i
wyjaśnić, jak można go reprezentować za pomocą AS oraz pokazać przykłady
sekwencji danych wejściowych, które są akceptowalne. Przykłady takich systemów
to:

• Gry planszowe. Proste gry planszowe są często po prostu AS, gdzie następny
ruch jest określony przez pewne dane wejściowe (np. liczbę z rzutu kostką), a
stan końcowy oznacza, że   ukończyłeś grę — czyli pierwsza osoba, która dotrze
do stanu końcowego wygrywa. Większość gier jest zbyt skomplikowana, aby
narysować pełną wersję AS, ale jako przykład można posłużyć się prostą grą,
taką jak węże i drabiny. Jakie przykładowe sekwencje rzutów kostką
doprowadzą cię do końca gry? A które nie?

• Proste urządzenia z kilkoma przyciskami często mają stany, które można łatwo
zidentyfikować. Na przykład zdalne sterowanie alarmem samochodowym może

Dodatkowe ćwiczenia. Automaty skończone w życiu codziennym 
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14.4. Wyrażenia regularne
Już posmakowaliśmy wyrażeń regularnych w podrozdziale wprowadzającym. Są one po
prostu prostym sposobem wyszukiwania rzeczy w danych wejściowych lub określenia, jaki
rodzaj danych wejściowych zostanie zaakceptowany jako poprawny. Na przykład wiele
programów do obsługi skryptów internetowych używa ich do sprawdzania danych
wejściowych dla wzorców, takich jak daty, adresy email i adresy URL. Stały się tak
popularne, że są teraz wbudowane w większość języków programowania.

Być może podejrzewasz, że wyrażeniania regularne związane są z automatami
skończonymi. I masz rację, ponieważ okazuje się, że każde wyrażenie regularne ma
automat skończony, który może sprawdzić dopasowania, a każdy automat skończony
może zostać przekonwertowany na wyrażenie regularne, które pokazuje dokładnie to, co
akceptuje automat. Wyrażenia regularne są zwykle łatwiejsze do odczytania przez ludzi. W
przypadku komputerów jest przeciwnie, dlatego program komputerowy konwertuje
dowolne wyrażenie regularne na AS, a następnie komputer może bez problemu sprawdzić
dane wejściowe.

Najprostszym ćwiczeniem jest dopasowanie tekstu do wpisanego ciągu liter. Uruchom
poniższą aplikację i wpisz tekst cat w polu oznaczonym „Wyrażenie regularne”:

mieć dwa przyciski. To, co dzieje się z samochodem, zależy od kolejności, w
jakiej je naciskasz i aktualnego stanu samochodu (czy alarm w nim jest
włączony, czy nie). W przypadku urządzeń, które automatycznie włączają się lub
wyłączają po pewnym czasie, konieczne może być wprowadzenie danych
wejściowych, takich jak „oczekiwanie przez 30 sekund”. Inne urządzenia do
rozważenia to zegarki cyfrowe (z takimi stanami jak: „pokazywanie czasu”,
„pokazywanie daty”, „pokazywanie stopera”, „stoper działa”), przyciski zasilania i
wysuwania na odtwarzaczu CD, wybór kanału na pilocie telewizora (tylko liczby),
ustawienie zegara, przechowywanie ustawień fabryczych w radiu
samochodowym i panele kontrolne alarmów przeciwwłamaniowych.

SwissEduc ma środowisko programistyczne zwane Kara (do instalacji wymaga Javy),
która jest programowalną biedronką. Krąży ona (w swojej najprostszej wersji) w
wyimaginowanym świecie kontrolowanym przez automat skończony. Biedronka ma
(symulowane) detektory, które wyczuwają jej bezpośrednie otoczenie; służą one jako
dane wejściowe do AS.

Dodatkowe ćwiczenia. Biedronka Kara 
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Wypróbuj narzędzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/regular-
expression-search/index.html?text=The%20fat%20cat%20sat%20on%20the%20mat.%250AThe%
20vindication%20was%20catastrophic.%250AThe%20bilocation%20of%20the%20cataract%20required%
20certification.%250AThe%2042%20buffalo%20baffled%20them%20with%20a%20pfffffffft%20sound.%
250APennsylvania%206-5000.%250AAssorted%20exhalations%3A%20pfft%20pffft%20pft.%250AWas%
20that%20a%20match%20or%20was%20it%20not%3F

Jeśli wpisałeś tylko trzy znaki cat, to powinno pojawić się 6 dopasowań.

Teraz spróbuj wpisać kropkę jako czwarty znak: „cat.”. W wyrażeniu regularnym „.” może
zastępować dowolny pojedynczy znak. Spróbuj dodać więcej kropek przed i po cat. Co
dzieje się dla cat.s lub cat..n? Przy okazji zauważmy, że czasem umieszczamy łańcuchy w
cudzysłowach, aby było jasne, gdzie zaczynają się oraz kończą. Oczywiście cudzysłowy
nie są częścią łańcuchów.

Co otrzymasz, jeśli wyszukujesz „ ... ” (trzy kropki ze spacją przed i po)?

Teraz spróbuj wyszukać „ic.”. Znak „.” pasuje do dowolnej litery, więc jeśli chcesz wyszukać
kropkę, musisz napisać tak: „ic\.” — użyj tego wzoru wyszukiwania, aby znaleźć ic na końcu
zdania.

Kolejny specjalny symbol to „\d”, który pasuje do dowolnej cyfry. Spróbuj wyszukać dwie,
trzy lub cztery cyfry z rzędu (na przykład dwie cyfry z rzędu to „\d\d”).

Aby wybrać literę z małego zestawu znaków, używamy nawiasów kwadratowych. Spróbuj
„[ua]ff”. Każdy ze znaków w nawiasach kwadratowych będzie pasował. Spróbuj napisać
wyrażenie regularne, które będzie wyszukiwało wyrazy zawierające fat, sat i mat, ale nie 
cat.

Skrótem dla wyrażenia „[mnopqrs]” jest „[m-s]”. Wypróbuj również „[m-s]at” i „[4-6]”.

Kolejnym użytecznym skrótem jest możliwość wyszukiwania powtarzających się liter.
Istnieją cztery powszechnie stosowane zasady:

• „a*” wyszukuje 0 lub więcej powtórzeń a.
• „a+” wyszukuje 1 lub więcej powtórzeń a.
• „a?” wyszukuje 0 lub 1 wystąpień a (to znaczy a jest opcjonalne).
• „a{5}” wyszukuje aaaaa (to znaczy, że a jest powtórzone 5 razy).

Spróbuj z nimi eksperymentować. Oto kilka przykładów, które warto wypróbować:

f+

pf*t
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Jeśli chcesz wybrać między opcjami, przydatna jest pionowa kreska. Wypróbuj poniższe
przykłady i sprawdź, do czego pasują. Możesz wpisać dodatkowy tekst w obszarze
łańcucha testowego, jeśli chcesz eksperymentować:

Zwróć uwagę na użycie nawiasów w celu grupowania części wyrażenia regularnego.
Przydaje się to, jeśli chcesz zastosować „+” lub „*” do więcej niż jednego znaku.

Kliknij poniżej, aby wykonać kolejne ćwiczenie: Napisz krótkie wyrażenie regularne,
pasujące do dwóch pierwszych słów, ale nie trzech ostatnich:

Wypróbuj narzędzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/regular-
expression-search/index.html?text=meeeeeeeow%250Ameoooooooooooow%250A%250Awoof%
250Amew%250Acluck

Zwykle wyrażenia regularne są używane do poważniejszych celów. Uruchom poniższą
aplikację, aby uzyskać nowy tekst do wyszukania:

Wypróbuj narzędzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/regular-
expression-search/index.html?text=Contact%20me%20at%20spam%40mymail.com%20or%20on%
20555-1234%250AFFE962%250ADetails%3A%20fred%40cheapmail.org.nz%20%2803%29%20987-6543%

af*

f*t

f{5}

.{5}n

was|that|hat

was|t?hat

th(at|e) cat

[Tt]h(at|e) [fc]at

(ff)+

f(ff)+

Termin wyrażenie regularne jest czasami zapisywany skrótowo jako regex, regexp, lub 
RE. Jest ono regularne, ponieważ można je używać do definiowania łańcuchów
znaków z bardzo prostej klasy języków, zwanych językami regularnymi. Jest 
wyrażeniem, ponieważ jest kombinacją symboli, zgodną z pewnymi zasadami.

Co to jest?. Wyrażenie regularne 
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250ALooking%20forward%20to%2021%20Oct%202015%250AGood%20old%205%20Nov%201955%
250ABack%20in%202%20Sep%201885%20is%20the%20earliest%20date%250AABC123%250ALet%27s%
20buy%20another%202%20Mac%209012%20systems%20%40%20%242000%20each.

Poniższe wyrażenie regularne znajdzie typowe polskie tablice rejestracyjne (dla miast na
prawach powiatu) w przykładowym tekście, ale czy możesz podać krótszą wersję,
używając notacji „{n}"?

A jak znaleźć daty w tekście, przy zalożeniu, że miesiące są podane jako trzyliterowe
skróty? Oto jedna z opcji, choć nie idealna:

Czy możesz to poprawić?

A co z numerami telefonów? Musisz zastanowić się, jakie odmiany numerów telefonów są
częste! Jak znaleźć adresy email?

[A-Z][A-Z]\d\d\d\d\d

\d [A-Z][a-z][a-z] \d\d\d\d
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Plik źródłowy

Wyrażenia regularne są przydatne!

Szczególna forma wyrażen regularnych, których używaliśmy, została zaczerpnięta z języka
programowania Ruby (popularnego języka do tworzenia stron internetowych), chociaż jest
bardzo podobna do wyrażeń regularnych używanych w innych językach, w tym Java,
JavaScript, PHP, Python i Microsoft .NET Framework. Nawet niektóre arkusze kalkulacyjne
mają funkcje dopasowywania do wyrażenia regularnego.

Wyrażenia regularne mają swoje ograniczenia — na przykład, nie będziesz w stanie
stworzyć takiego, który wyszukuje palindromom (słowa i frazy, które są takie same czytane
zarówno od przodu jak i od tyłu, takie jak kajak, oko i atak kata). Nie można użyć jednego
wyrażenia do wykrycia łańcuchów składających się z n powtórzeń litery a, po których
następuje n powtórzeń litery b. Do tego typu wzorców potrzebny jest mocniejszy system,
zwany gramatyką (zobacz rozdział o gramatyce). Niemniej jednak wyrażenia regularne są
bardzo przydatne w typowym wyszukiwaniu wzorców.
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14.4.1. Automaty a wyrażenia regularne
Istnieje bezpośredni związek między wyrażeniami regularnymi i AS. Dla przykładu rozważ
następujące wyrażenie regularne, które wyszukuje łańcuchy zaczynające się parzystą
liczbą liter a i kończące się parzystą liczbą liter b:

Teraz spójrz, jak następujący AS działa na tych łańcuchach — możesz spróbować aabb, 
aaaabb, aaaaabbbb, a także aaabb, aa, aabbb i tak dalej.

Być może zauważyłeś, że q2 jest stanem pułapki. Ten sam efekt możemy osiągnąć za
pomocą następującego AS, w którym usunięto wszystkie przejścia do stanu pułapki — AS
może odrzucić dane wejściowe, gdy nie ma pasującego do nich przejścia.

Tak jak AS, każde wyrażenie regularne reprezentuje język, które jest po prostu zbiorem
wszystkich łańcuchów, które pasują do tego wyrażenia regularnego. W powyższym
przykładzie najkrótszym łańcuchem w języku jest aabb, potem są aaaabb, aabbbb i tak
dalej w nieskończoność. Istnieje również nieskończona liczba łańcuchów, które nie są w
tym języku, jak a, aaa, aaaaaa i tak dalej.

(aa)+(bb)+
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W powyższym przykładzie AS jest naprawdę łatwym sposobem sprawdzenia wyrażenia
regularnego — możesz napisać bardzo szybki i mały program, żeby to zaimplementować.
To dobre ćwiczenie: tworzysz tablicę lub listę z wpisem dla każdego stanu, każdy wpis
informuje cię, do którego stanu idziesz po każdym znaku, a także czy jest to stan
ostateczny. Na każdym kroku program po prostu sprawdza, do którego stanu iść.

Na szczęście każde wyrażenie regularne można przekonwertować na AS. Nie przyjrzymy
się, w jaki sposób jest to robione, ale zarówno Exorciser, jak i JFLAP mogą to zrobić za
ciebie (zobacz ćwiczenia poniżej).

Większość języków programowania potrafi konwertować wyrażenia regularne na AS.
Programiści zwykle używają wyrażeń regularnych, wywołując funkcje lub metody, którym
przekazuje się wyrażenie regularne i szukany łańcuch. Kompilator konwertuje wyrażenie
regularne na automat skończony. Po tym zadanie sprawdzenia twojego wyrażenia
regularnego jest bardzo łatwe.

Oto kilka pomysłów na wyrażenia regularne, które możesz testować. Możesz je
sprawdzić za pomocą wyszukuwania wyrażeń regularnych, tak jak to zrobiliśmy
wcześniej, ale musisz stworzyć własny tekst,w którym wyrażenie będzie szukane.
Testując wyrażenia, upewnij się, że nie tylko akceptują one poprawne łańcuchy, ale
odrzucają te niepasujące, nawet jeśli brakuje tylko jednego znaku.

Możesz zmusić swoje wyrażenie regularne do wyszukiwania całego wiersza,
wstawiając „^” (początek wiersza) przed wyrażeniem regularnym i „$” (koniec wiersza)
za nim. Na przykład „^a+$” wyszukuje tylko wiersze, które składają się tylko i
wyłącznie z liter a.

Możesz stworzyć wyrażenia regularne dla następujacych problemów:

• Lokalne tablice rejestracyjne (np. PO 12345 dla Poznania i np PGN 1234 dla
powiatu gnieźnieńskiego).

• Dowolna rozszerzona forma słowa halo, np. haloooooooooooo.
• Warianty aaaarrrrrgggggghhhh.
• Zegar 24 godzinny (np. 23:00) lub 12 godzinny (np. 11:55 pm).
• Numer konta bankowego lub karty kredytowej.
• Data ważności karty kredytowej (musi mieć 4 cyfry, np. 01/15).
• Hasło, które musi zawierać co najmniej 2 cyfry.
• Data.

Projekt. Tworzenie wyrażeń regularnych 
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• Numer telefonu (wybierz swój format, np. tylko telefon komórkowy, numery
krajowe lub międzynarodowe).

• Kwota w złotych wpisana na stronie banku, która powinna akceptować różne
formaty, np. „21,43 zł”, „21”, „21,43PLN”, i „5.000PLN”, ale nie „zł21”, „21.5”,
„5,0000.00” i „PLN300”.

• Akceptowalne nazwy zmiennych w twoim języku programowania (zwykle coś w
rodzaju litery, po której następuje kombinacja liter, cyfr i niektórych znaków
interpunkcyjnych).

• Liczba całkowita w twoim języku programowania (pozwól na „+” i „-” z przodu, a
niektóre języki pozwalają na przyrostki takie jak L lub przedrostki takie jak 0x).

• Adres IP (np. 172.16.5.2 lub 172.168.10.10:8080).
• Ades MAC urządzenia (np. e1:ce:8f:2a:0a:ba).
• Kody pocztowe dla kilku krajów np. Nowej Zelandii: 8041, Kanady: T2N 1N4,

USA: 90210, Polski 60614, 60-614.
• (niektóre) adresy URL http, takie jak „http://abc.xyz”, „http://abc.xyz#wnioski”, „

http://abc.xyz?search=fgh„”.

W tym projekcie utworzysz wyrażenie regularne, skonwertujesz je na AS i pokażesz,
jak przetwarzane są niektóre łańcuchy.

Jest jeden drobiazg, o którym musisz wiedzieć: oprogramowanie, z którego
korzystamy poniżej, nie ma wszystkich notacji, których używaliśmy powyżej, które są
powszechne w językach programowania, ale nie są używane w teorii języków
formalnych. W rzeczywistości jedynymi dostępnymi są:

• „a*" wyszukuje zero lub więcej powtórzeń a.
• „a|b" wyszukuje a lub b.
• „(aa|bb)*" daje mieszaninę par liter a i par liter b. Nawiasy grupują polecenia.

Ograniczenie do tych trzech notacji nie jest problemem, gdyż wszystkie inne można
uzyskać korzystając z nich. Na przykład „a+” jest tym samym co „aa*”, a „\d” to „0|1|2|
3|4|5|67|8|9”. Będzie to trochę powolne, ale nie będzie to dużą uciążliwością, bo w
ćwiczeniach są proste.

Kowersja z Exorciser

Skorzystaj z tej części, jeśli używasz Exorciser, który jest zalecany dla tego projektu,
ale jeśli używasz JFLAP, przejdź do Konwersja z JFLAP poniżej.

Projekt. Konwertowanie wyrażeń regularnych na AS 
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Exorciser jest bardzo prosty. Jeśli nie zmienisz ustawień domyślnych, może on
konwertować tylko wyrażenia regularne, używając dwóch znaków: a i b. Ale nawet to
wystarczy (teoretycznie każde wejście może być reprezentowane dwoma znakami —
to tak jak w liczbach binarnych!).

Na dodatek Exorciser ma dostępny symbol pustego łańcucha — jeśli wpiszesz e,
zostanie przekonwertowany na . Na przykład „(a| )” oznacza opcjonalne a w danych
wejściowych.

Aby wykonać ten projekt za pomocą Exorciser, przejdź do okna startowego („home”) i
wybierz drugie łącze „Regular Expression to Finite Automata Conversion” (Konwersja
wyrażenia regularnego na automaty skończone). Teraz wpisz swoje wyrażenie
regularne w polu wprowadzania tekstu zaczynającym się od „R=”.

Na rozgrzewkę spróbuj:

potem kliknij „Solve exercise” (rozwiąż ćwiczenie), to jest pójście na skróty —
oprogramowanie jest przeznaczone dla uczniów do tworzenia własnych AS, ale to
wykracza poza ramy tego projektu. Powinieneś otrzymać bardzo prosty AS!

Aby przetestować AS, kliknij prawym przyciskiem myszy tło i wybierz „Track input”
(Śledź wejście).

Teraz spróbuj niektórych bardziej złożonych wyrażeń regularnych, takich jak poniższe.
Dla każdego z nich wpisz je, kliknij „Solve exercise” (rozwiąż ćwiczenie), a następnie
prześledź kilka przykładowych danych wejściowych, aby zobaczyć, jak AS akceptuje i
odrzuca różne łańcuchy.

Twój raport z projektu powinien: pokazywać wyrażenia regularne, wyjaśniać, jakie
rodzaje łańcuchów pasują do nich, pokazywać odpowiednie AS, pokazywać
sekwencję stanów, przez które przechodzą niektóre łańcuchy próbne, a następnie
powinieneś wyjaśnić, w jaki sposób komponenty AS odpowiadają częściom wyrażenia
regularnego (za pomocą przykładów).

aabb

aa*b

a(bb)*

(bba*)*

(b*a)*a

14. Języki formalne

bezkomputera.wmi.amu.edu.pl/ppi/ 309 z 391



 

Konwertowanie z JFLAP

W JFLAP możesz używać prawie dowolnego znaku jako danych wejściowych.
Głównymi wyjątkami są „*”, „+” (mylące: „+” jest używany zamiast „|” dla alternatywy) i
„!” (który jest pustym łańcuchem — w preferencjach, które możesz wybrać, ustaw, czy
ma być pokazywany jako  lub ).

Głównymi operatorami dostępnymi w JFLAP są:

• „a*” wyszukuje zero lub więcej powtórzeń a.
• „a+b” wyszukuje a lub b.
• „(aa+bb)*” Nawiasy grupują polecenia; w tym przypadku daje mieszaninę par

liter a i par liter b.

Oprogramowanie JFLAP może współpracować z różnymi językami formalnymi, więc
musisz zignorować wiele opcji, które oferuje!

W tym samouczku (po angielsku) są pewne szczegóły dotyczące formatu, który
JFLAP wykorzystuje do wyrażeń regularnych — wystarczy przeczytać rozdział
rozdziały „Definition” i „Creating a regular expression”.

W ramach rozgrzewki przekształcimy poniższe wyrażenie regularne w AS:

W głównym oknie kontrolnym JFLAP kliknij „Wyrażenie regularne” i wpisz swoje
wyrażenie regularne do JFLAP:

ab*b
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Teraz wypróbuj kilka przykładowych danych wejściowych. Stan początkowy jest
oznaczony jako q0 i ma dużą strzałkę wskazującą na niego. Możesz zmusić JFLAP,
aby przeszedł przez niektóre dane wejściowe za pomocą menu „Input” (Wejście).
„Step by state” (Następny stan) będzie podążał za twoim wejściem stan po stanie,
„Fast run” (Szybkie uruchamianie) pokaże sekwencję odwiedzonych stanów dla
twojego wejścia, a „Multiple run” (Wielokrotne uruchamianie) umożliwia załadować
listę łańcuchów do przetestowania.

Wielokrotne uruchomienie dobrze nadaje się do wykonania wielu testów dla twojego
wyrażenia regularnego:

Na przykład ab zostaje odrzucone, ponieważ dojdzie tylko do stanu 2.

Teraz powinieneś wymyślić własne wyrażenia regularne, które przetestują
interesujące wzorce i wygenerują dla nich AS. W JFLAP możesz utworzyć AS dla
niektórych wyrażeń regularnych, których użyliśmy wcześniej, takich jak (proste) daty,
adresy email lub adresy URL.

Jeśli konwersja wyrażeń regularnych na AS jest częścią projektu, to powinieneś
pokazać wyrażenia regularne, wyjaśniać, jaki rodzaj łancuchów pasuje do nich,
pokazać odpowiadający AS, pokazać sekwencję stanów, przez które przechodzą
niektóre łańcuchy próbne, a następnie powinieneś wyjaśnić, w jaki sposób
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komponenty AS odpowiadają częściom wyrażenia regularnego (za pomocą
przykładów).

Oto kilka pomysłów, które można wykorzystać do zbadania wyrażeń regularnych:

• Na stronie regexdict przeczytaj instrukcję (po angielsku) na temat 
dopasowywania do wzorców i napisz wyrażenia regularne do wyszukiwania
słów takich jak:

• Słowa zawierające aa.
• Wszystkie słowa z 3 literami.
• Wszystkie słowa z 8 literami.
• Wszystkie wyrazy zawierające więcej niż 8 liter.
• Słowa zawierające litery twojego imienia.
• Słowa, które składają się z liter które występują w twoim imieniu.
• Słowa zawierające wszystkie samogłoski w odwrotnej kolejności.
• Słowa, które można stworzyć za pomocą tylko nut na pianinie (tj. liter od A

do G i od a do g).

• Polecenie Znajdź w Microsoft Word używa wyrażeń regularnych po wybraniu
opcji „Użyj symboli wieloznacznych”. Aby uzyskać więcej informacji, przeczytaj
artykuł „Znajdowanie i zastępowanie znaków za pomocą symboli
wieloznacznych” (po angielsku) Grahama Mayora.

• Odkryj wyrażenia regularne w arkuszach kalkulacyjnych. Arkusz kalkulacyjny
Google docs ma funkcję RegExMatch, RegExExtract i RegExReplace. W Excelu
są one dostępne przez Visual Basic.

• Dziewiarskie wzory są formą wyrażeń regularnych. Jeśli interesuje cię
dziewiarstwo, możesz sprawdzić, jak są one ze soba powiązane, w artykule o
dzianinie i wyrażeniach regularnych na stronie CS4FN.

• Polecenie grep jest dostępne w wierszach poleceń wielu systemów
operacyjnych i wyszukuje tekst zgodny z wyrażeniem regularnym w pliku
wejściowym. (Nazwa pochodzi od „Global Regular Expression Parser” —
globalny parser wyrażenia regularnego)). Zademonstruj działanie polecenia grep
dla różnych wyrażeń regularnych.

Projekt. Inne pomysły na projekty i ćwiczenia 
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14.5. Gramatyki i parsowanie
Pamietasz Yodę z „Gwiezdnych wojen”? Ma on bardzo osobliwy sposób mówienia. Jednak
wciąż potrafisz go zrozumieć. Elastyczność reguł gramatyki angielskiej (jak i polskiej)
oznacza, że zazwyczaj możesz zostać zrozumiany, nawet jeśli nie mówisz całkiem
poprawnie, ale oznacza to również, że reguły są bardzo skomplikowane i trudne do
zastosowania.

Gramatyki w językach formalnych są znacznie bardziej przewidywalne niż gramatyki w
językach naturalnych. Dlatego nazywa się je językami formalnymi! Kiedy mówisz po
angielsku, gramatyka może sprawiać ci wiele trudności. Istnieje wiele reguł i wiele
wyjatków od tych reguł — na przykład potrzebujesz apostrofu, jeśli piszesz „the computer's
USB port”, ale musisz go pominąć, jeśli powiesz „its USB port”.

Gramatyki w informatyce są używane głównie do określania języków programowania i
formatów plików. Przez nie kompilatory robią problemy, nawet jeśli pominiesz tylko jeden
nawias lub przecinek! Równocześnie są one bardzo przewidywalne.

Ten podrozdział zamierzamy rozbudować w przyszłości i wtedy przyjrzymy się
gramatykom powszechnie stosowanym w informatyce. Są one bardzo wydajne, ponieważ
sprawiają, że bardzo skomplikowany system (jak kompilator języka lub format HTML) jest
określony w bardzo zwięzły sposób. Ponadto są programy, które automatycznie,
korzystając z gramatyki, zbudują system dla ciebie. Gramatyki dla konwencjonalnych
języków programowania nie są dobrym pomysłem, aby użyć ich jako początkowych
przykładów, więc będziemy pracować z kilkoma małymi przykładami, w tym z częściami
gramatyk dla języków programowania.

Uwaga: pozostała część tego podrozdziału nie została jeszcze opracowana.

• Funkcje dopasowania względem wyrażeń regularnych pojawiają się w
większości języków programowania. Jeśli twój ulubiony język ma tę funkcję,
możesz pokazać, jak to działa, używając przykładowych wyrażeń regularnych i
łańcuchów.

• Zaawansowane: Darmowe narzędzia lex i flex mogą przyjmować specyfikacje
dla wyrażeń regularnych i tworzyć programy analizujące dane wejściowe
zgodnie z regułami. Są one powszechnie używane jako część interfejsowa
kompilatora, a dane wejściowe to program, który jest kompilowany. Możesz
zbadać te narzędzia i zademonstrować prostą implementację.
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14.6. Podsumowanie
Ten rozdział jest tylko zarysem tego, co można robić, wykorzystując języki formalne. Jeśli
uznałeś materiał w tym rozdziale za interesujący, oto kilka tematów, które możesz chcieć
zgłębić.

Języki formalne pojawiają się w różnych dziedzinach informatyki i są bardzo przydatnymi
narzędziami dla naukowców zajmujących się komputerami. Redukują one niewiarygodnie
złożone systemy do niewielkiego opisu i odwrotnie, umożliwiają stworzyć bardzo złożone
systemy z kilku prostych zasad. Są one niezbędne do pisania kompilatorów, a więc są
aktywowane za każdym razem, gdy ktoś pisze program! Są one również związane z teorią
automatów i teorią obliczalności, są też w pewnym stopniu wykorzystywane w
komputerowym przetwarzaniu języka naturalnego.

W podrozdziale Automaty a wyrażenia regularne korzystaliśmy z AS, które tak naprawdę są
deterministycznymi automatami skończonymi (DFA), ponieważ decyzja o tym, którego
przejścia należy dokonać, jest jednoznaczna na każdym etapie.

Zdarza się także, że okresla się takie AS jako akceptor skończony, ponieważ akceptuje i
odrzuca dane wejściowe w zależności od tego, czy osiąga stan końcowy. Istnieją różne
warianty automatów, o których nie wspominaliśmy, w tym maszyny Mealy'ego i Moore'a
(które generują dane wyjściowe dla każdego dokonanego przejścia lub osiągniętego
stanu), zagnieżdżona maszyna stanów (gdzie każdy stan może być AS samym w sobie),
niedeterministyczne automaty skończone (które mogą mieć tę samą etykietę na więcej niż
jednym przejściu poza stan) i lambda-NFA (które mogą zawierać przejścia na pustym
ciągu, ). Wierzcie lub nie, wszystkie te odmiany są w zasadzie równoważne i można je
przekształcać jedne na drugie. Są one wykorzystywane w wielu praktycznych sytuacjach
do projektowania systemów dla przetwarzania danych wejściowych.

Jednak istnieją również bardziej złożone modele obliczeń, takie jak automat PDA (Push-
Down Automaton), który jest w stanie przestrzegać reguł gramatyk bezkontekstowych i
najbardziej ogólny model obliczeń zwany maszyną Turinga. Modele te są coraz bardziej
złożone i abstrakcyjne, a struktury takie jak maszyna Turinga nie są wykorzystywane jako
urządzenia fizyczne (z wyjątkiem zabawy). Zamiast tego są wykorzystywane jako
narzędzie do wnioskowania o tym, co można obliczyć. W zasadzie każdy komputer jest
rodzajem ograniczonej maszyny Turinga, więc ograniczenia, które odnoszą się do maszyny
Turinga, stanowią ograniczenia w codziennych obliczeniach.

Maszyna Turinga została tak nazwana na cześć Alana Turinga, który pracował nad
teoretycznymi podstawami informatyki w połowie lat trzydziestych XX wieku (to ten sam
Turing, którego nazwiskiem nazwano test badający sztuczną inteligencję -- prace Turinga
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pojawiają się w wielu obszarach informatyki!). Jeśli chcesz poznać ideę maszyny Turinga i
lubisz czekoladę, zrób ćwiczenie na stronie CS4FN, które ilustruje, jak ona działa.

Środowisko programowania Kara również oferuje przykłady działania maszyny Turinga

W tym rozdziale omówiliśmy jeden z dwóch głównych rodzajów języka formalnego:
wyrażenie regularne. Drugim (który w omówimy w przyszłości) jest gramatyka
bezkontekstowa. Oba są typami typami języków, które są szeroko stosowane w
kompilatorach i systemach przetwarzania plików. Wyrażenia regularne wykorzystuje się do
znajdowania prostych wzorców w pliku, takich jak słowa kluczowe i liczby w programie lub
znaczniki w pliku HTML, lub daty i adresy URL w formularzu internetowym. Gramatyki
bezkontekstowe są dobre, gdy musisz się zmierzyć z zagnieżdżonymi strukturami, na
przykład, gdy wyrażenie składa się z innych wyrażeń lub gdy instrukcja jeżeli zawiera blok
zdań, które z kolei mogą być wyrażeniami jeżeli, ad infinitum.

Istnieją bardziej zaawansowane formy gramatyki, na przykład gramatyki kontekstowe i
nieograniczone gramatyki, w których przejścia od stanu do stanu zależą nie od jednego, a
od kilku znaków. Przykładowo mógłbyś mieć

xAy  aBb,

co jest bardziej elastyczne, ale o wiele trudniejsze w obsłudze. Relacje między głównymi
rodzajami gramatyk opisał językoznawca Noam Chomsky. Na jego cześć klasyfikację
języków formalnych nazwano hierarchią Chomsky’ego.

Istnieje bezpośrednia zależność między „maszynami” (takimi jak AS) i językami (takimi jak
wyrażenie regularne), ponieważ każdy coraz bardziej złożony język potrzebuje
odpowiednio złożonej maszyny do jego przetworzenia. Na przykład, AS może być użyty do
określenia, czy dane wejściowe pasują do danego wyrażenia regularnego, ale PDA jest
potrzebne, aby do CFG dopasowany został ciąg. Teoria języków formalnych analizuje te
relacje i wymyśla sposoby tworzenia odpowiednich maszyn dla danego języka i odwrotnie.

Dostępnych jest wiele narzędzi, które będą czytać specyfikację dla danego języka i tworzyć
inny program do analizowania języka; są to na przykład Lex i Flex (oba wykonują
leksykalną analizę wyrażeń regularnych), Yacc („yet another compiler compiler”) i Bison
(ulepszona wersja Yacc). Te programy sprawiają, że stosunkowo łatwo jest stworzyć
własny język programowania i skonstruować dla niego kompilator, chociaż wymagają one
sporej gamy umiejętności, aby wszystko działało!

Dopiero zaczęliśmy mówić o tym, co można zrobić w językach formalnych, ale intencją
tego rozdziału jest zasygnalizowanie zagadnień, którymi zajmują informatycy, oraz
uświadomienie czytelnikowi, że istnieją potężne narzędzia, które zostały stworzone, aby
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mieć możliwość pracy z nieskończenie złożonymi systemami przy użyciu niewielkich
opisów.

14.7. Dalsza lektura
Inspiracją dla niektórych materiałów z tego rodziału była ta strona. Na stronie i-
Programmer (po angielsku) jest bardzo dobry artykuł o AS.

14.7.1. Książki
Podręczniki o językach formalnych zawierają znacznie bardziej zaawansowany materiał i
mają większy matematyczny rygor, niż wymagany w szkole średniej, ale dla uczniów,
którzy naprawdę chcą czytać więcej, dobra jest książka Wprowadzenie do teorii obliczeń
Michaela Sipsera (WNT 2016).

Wyrażenia regularne i ich relacje z AS są dobrze wyjaśnione w książce Algorytmy Roberta
Sedgewicka (Helion 2017).

14.7.2. Ciekawe odnośniki
Poniższe materiały sa po angielsku.

• Wikipedia -- język formalny;
• Wikipedia -- gramatyki bezkontekstowe;
• Wikipedia -- drzewo składniowe;
• Wikipedia -- wyrażenie regularne;
• CS Unplugged -- automaty skończone;
• i-Programmer -- maszyny skończone;
• JFLAP;
• Wikipedia -- automat deterministyczny;
• Wikipedia -- maszyna skończona.
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15. Protokoły komunikacji
sieciowej

Obejrzyj wideo na https://www.youtube.com/embed/Hwqmu6pvr6g

15.1. Z lotu ptaka
Przypomnij sobie, jak to było, kiedy ktoś przysłał wam list pocztą. Pewnie napisał wam coś
na papierze, włożył go w kopertę, napisał na niej adres i wrzucił do skrzynki. Stamtąd list
pewnie powędrował do sortowni, a po sortowaniu wylądował w worku. Następnie worek
został załadowany do jakiegoś pojazdu, np. ciężarówki, samolotu albo statku. Pojazd
przewiózł list -- przez wodę, powietrze, albo drogą. System pocztowy jest złożony,
zaprojektowany żeby umożliwić komunikację między ludźmi, ale jednocześnie by wydajnie
grupował wiele listów w jedną przesyłkę. Te same pomysły mają zastosowanie do
przesyłania wiadomości przez Internet. Niezależnie od tego czy chodzi o ,,polubienie'' na
Facebooku, film, czy email -- protokoły stosowane w Internecie pilnują, żeby wszystko
zostało dostarczone do adresata na czas i w całości.

Poniżej przedstawimy pojęcia, algorytmy, techniki, zastosowania i problemy mające
związek z protokołami sieciowymi; nie jest to kompletna lista rozwiązań z tej dziedziny, ale
powinna wystarczyć do wyrobienia sobie pojęcia czym się zajmuje ten obszar informatyki.

15.2. Co to jest protokół?
,,Protokół'' to wymyślne słowo oznaczające po prostu ,,uzgodniony sposób robienia
czegoś''. Być może słyszeliście to słowo w kiepskim programie o policjantach -- ,,ależ
Mietku, to sprzeczne z protokołem!!!'', albo w sensie proceduralnym, np. gdy była mowa o
zachowaniu dyplomatów na oficjalnych wizytach. Wszyscy używamy protokołów każdego
dnia. Pomyślcie o tym, kiedy będziecie w klasie. Protokół zadawania pytań może wyglądać
następująco: podnieś rękę, poczekaj na gest nauczyciela, a następnie zacznij zadawać
pytanie.

Proste zadania wymagają prostych protokołów, takich jak ten powyżej; jednak bardziej
złożone procesy mogą wymagać bardziej złożonych protokołów. Piloci i załogi samolotów
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mają (niemal) własny język -- podzbiór normalnego języka, używany do przekazywania
informacji takich jak wysokość, kurs, kto jest na pokładzie, status itd.

W Internecie robimy bardzo różne rzeczy (obsługujemy pocztę elektroniczną, Skype'a,
przesyłamy wideo, muzykę, gramy, przeglądamy strony, czatujemy), a więc i protokoły do
nich używane bardzo się różnią. Tymi protokołami będziemy się zajmować w niniejszym
rozdziale -- przedstawimy niektóre z nich, pokażemy jakie problemy rozwiązują i co można
zrobić, aby poznać te protokoły z pierwszej ręki. Zacznijmy od omówienia protokołu
którego używasz, gdy przeglądasz tę stronę w internecie.

15.3. Protokoły warstwy aplikacji
Adres URL strony głównej pierwowzoru tej książki to http://csfieldguide.org.nz. Zapytajcie
kilku znajomych, co oznacza ,,http'' -- prawdopodobnie widzieli to tysiące razy... Czy
wiedzą, co to jest? W tym rozdziale opowiemy o protokołach wysokiego poziomu, takich
jak HTTP i IRC. Czy wiesz, że w tej chwili korzystasz z jednego z nich (protokołu HTTP)?

15.3.1. HTTP
Protokół HTTP, czyli HyperText Transfer Protocol jest najpopularniejszym protokołem
używanym w Internecie. Zadaniem protokołu jest przesłanie hipertekstu (takiego jak
HTML) z serwera na twój komputer. Robi to w tej chwili. Właśnie załadowałeś nasz
przewodnik z serwerów, na których został umieszczony. Odśwież stronę, a zobaczysz go w
działaniu.

HTTP działa jak prosta rozmowa między klientem a serwerem. Wyobraź sobie, że jesteś w
sklepie:

Ty: ,,Czy mogę prosić o napój gazowany?'' Sprzedawca: ,,Jasne, oto puszka napoju.''
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HTTP używa wzorca zapytania -- odpowiedzi w celu zapewnienia niezawodnej komunikacji
między klientem a serwerem. ,,Zapytaj o'' to zapytanie, a odpowiedź serwera to po prostu 
odpowiedź. Zarówno zapytania, jak i odpowiedzi mogą również zawierać inne dane lub 
zasoby.

Dzieje się to zawsze, gdy przeglądasz sieć; każda przeglądana strona jest dostarczana za
pomocą protokołu zwanego po angielsku HyperText Transfer Protocol. Wracając do
analogii ze sklepem, rozważmy ten sam przykład, tym razem z większą ilością zasobów
pokazanych między gwiazdkami (*).

Ty: ,,Czy mogę prosić o napój gazowany?'' *Podajesz posiadaczowi sklepu 5 PLN.*
Sprzedawca: ,,Jasne, oto puszka napoju gazowanego.'' *Podaje paragon i resztę.*

Zasób to dowolne dane na serwerze. Na przykład wpis na blogu, dane klienta, artykuł
lub notka prasowa. Firmy lub witryny internetowe tworzą je, czytają, aktualizują i
usuwają w ramach normalnej działalności. HTTP dobrze się do tego nadaje. Na
przykład, w przypadku strony z wiadomościami, każdego dnia autorzy dodają historie,
można je aktualizować lub usuwać, jeśli są przestarzałe, itd. Metody tego rodzaju są
potrzebne do zarządzania zawartością na serwerze, a protokół HTTP jest sposobem
na zrobienie tego.

Co to jest?. Co to jest zasób? 
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Istnieje dziewięć typów zapytań obsługiwanych przez protokół HTTP, które zostały opisane
poniżej.

Żądanie GET zwraca tekst opisujący to, o co prosisz. Np. tak jak powyżej -- jeśli poprosisz
o puszkę napoju gazowanego, dostaniesz puszkę napoju gazowanego.

Żądanie HEAD zwraca to, co otrzymasz, gdy wykonasz zapytanie GET. Wygląda to tak:

Ty: ,,Czy mogę prosić o napój gazowany?'' Sprzedawca: ,,Jasne, oto puszka napoju
gazowanego, którą otrzymasz.'' *Podnosi puszkę napoju gazowanego.*

Miłą cechą protokołu HTTP jest też to, że umożliwia on również na modyfikację zawartości
serwera. Powiedzmy, że jesteś teraz przedstawicielem firmy produkującej napoje
gazowane i chcesz zaopatrzyć sklep.

Żądanie POST umożliwia wysłanie informacji w drugą stronę. To zapytanie umożliwia
zastąpienie zasobu na serwerze zasobem, który dostarczasz. Używają one tak zwanego
Uniform Resource Identifier (jednolitego identyfikatora zasobu) czyli URI. Identyfikator URI
to unikatowy kod lub numer zasobu. Za dużo na raz? Wróćmy do sklepu:

Przedstawiciel handlowy: ,,Chciałbym zastąpić tę zniszczoną puszkę napoju
gazowanego o kodzie paskowym 123-111-221 tą, która nie jest wgnieciona.''
Sprzedawca: ,,Jasne, została właśnie zastąpiona.''

Żądanie PUT dodaje nowy zasób do serwera, jednak jeśli już istnieje zasób o takim
identyfikatorze URI, to zostaje zastąpiony nowym.
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Przedstawiciel handlowy: ,,Masz tu jeszcze 10 puszek lemoniady na tę półkę.''
Sprzedawca: ,,Dzięki, włożyłem je na półkę.''

Żądanie DELETE, zgodnie z nazwą, kasuje zasób.

Przedstawiciel handlowy: ,,Nie sprzedajemy już lemoniady z dodatkiem warzyw -- nikt
jej nie lubi! Usuń ją!'' Sprzedawca: ,,W porządku, już jej nie ma.''

Istnieją również inne typy zapytań (czyli inne metody HTTP), ale są one rzadziej używane;
są to TRACE, OPTIONS, CONNECT i PATCH. Możesz dowiedzieć się więcej na ten temat na
własną rękę, jeśli jesteś zainteresowany.

W protokole HTTP pierwszy wiersz odpowiedzi nazywa się wierszem statusu i ma liczbowy
kod statusu, na przykład 404, i tekstową przyczynę taką jak np. ,,nie znaleziono''.
Najczęściej występuje 200, co oznacza sukces lub ,,OK''. Kody statusu HTTP są podzielone
na pięć głównych grup które różnią się pierwszą cyfrą: informacje 1XX, pomyślne 2XX,
przekierowania 3XX, błędy klienta 4XX i błędy serwera 5XX. Istnieje wiele kodów statusu
odpowiadających konkretnym przypadkom błędu lub powodzenia. W Google jest nawet
ciekawy błąd 418: Czajnik: https://www.google.com/teapot.

Co się właściwie dzieje? Przekonajmy się. Otwórz nową kartę w przeglądarce i otwórz
stronę główną Przewodnika po informatyce. Jeśli używasz przeglądarki Chrome lub Safari,
naciśnij Ctrl + Shift + I w systemie Windows lub Command + Option + I na komputerze
Mac, aby otworzyć tzw. inspektora sieci (inaczej konsolę deweloperską). Wybierz kartę 
Network. Odśwież stronę. Teraz widzisz listę zapytań HTTP, które twoja przeglądarka
wysyła do serwera, aby pobrać stronę, którą właśnie przeglądasz. U góry pojawi się
zapytanie do ,,index.html''. Kliknij je, a zobaczysz szczegóły nagłówków, podglądu,
odpowiedzi, plików cookie i czasu. Te dwa ostatnie na razie zignoruj.

Spójrzmy na kilka pierwszych wierszy nagłówków:

Remote Address to adres serwera, na którym trzymana jest strona. Request URL jest
pierwotnym, żądanym adresem URL. Metoda zapytania powinna być już znana z
powyższego tekstu. Jest to zapytanie typu GET, mówiące ,,czy mogę prosić o stronę

Remote Address: 132.181.2.122:3128

Request URL: http://www.csfieldguide.org.nz/en/index.html

Request Method: GET

Status Code: 200 OK
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internetową?'', a odpowiedź to treść strony w języku HTML. Nie wierzysz mi? Kliknij kartę 
Response. Status Code jest kodem, który strona może zwrócić.

Spójrzmy teraz na nagłówki zapytań (ang. Request Headers). Kliknij view source, aby
zobaczyć oryginalne zapytanie.

Jak widać, komunikat zapytania składa się z następujących elementów:

• Wiersz zapytania w postaci: metoda URI protokół / wersja
• Nagłówki żądania (Accept, User-Agent, Accept-Language itp.)
• Pusty wiersz
• Opcjonalna treść wiadomości.

Spójrzmy na nagłówki odpowiedzi (ang.Response Headers):

Jak widać, komunikat odpowiedzi składa się z następujących elementów:

• Wiersz statusu, ,,200 OK'' oznacza, że wszystko poszło dobrze.
• Nagłówki odpowiedzi (długość treści, typ zawartości itp.).
• Pusty wiersz.
• Opcjonalna treść wiadomości.

GET /index.html HTTP/1.1

Host: www.csfieldguide.org.nz

Connection: keep-alive

Cache-Control: max-age=0

Accept: text/html,application/xhtml+xml;q=0.9,image/webp,*/*;q=0.8

User-Agent: Chrome/34.0.1847.116

Accept-Encoding: gzip,deflate,sdch

Accept-Language: en-US,en;q=0.8

HTTP/1.1 200 OK

Date: Sun, 11 May 2014 03:52:56 GMT

Server: Apache/2.2.15 (Red Hat)

Accept-Ranges: bytes

Content-Length: 3947

Connection: Keep-Alive

Content-Type: text/html; charset=UTF-8

Vary: Accept-Encoding, User-Agent

Content-Encoding: gzip
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Poćwicz to samo na kilku innych stronach. Na przykład wypróbuj te witryny:

• Stronę bardzo dużą jeśli chodzi o ilość treści, na przykład facebook.com.
• Stronę, która nie istnieje w Google.
• Twoją ulubioną stronę internetową

15.3.2. IRC
Internet Relay Chat (IRC) to system umożliwiający przesyłanie wiadomości w postaci
tekstu. W gruncie rzeczy jest to protokół czatu. Używa modelu klient -- serwer. Klienty to
programy do czatu zainstalowane na komputerze użytkownika, które łączą się z
centralnym serwerem. Klienty przesyłają wiadomości do centralnego serwera, który z kolei
przekazuje je do innych klientów. Protokół został pierwotnie zaprojektowany do
komunikacji grupowej na forum dyskusyjnym, zwanym kanałem. IRC obsługuje również
komunikację w trybie ,,jeden do jednego'' za pośrednictwem prywatnych wiadomości. Może
również przesyłać pliki i dane.

Ciekawą cechą IRC jest to, że użytkownicy mogą używać komend do interakcji z serwerem,
klientem lub innymi użytkownikami. Na przykład /DIE powie serwerowi, aby się wyłączył
(ale zadziała to tylko wtedy, gdy jesteś jego administratorem!), a /ADMIN powie Ci, kto jest
administratorem.

Wprawdzie IRC może być dla Ciebie czymś nowym, ale pojęcie rozmowy grupowej online
lub pokoju rozmów możesz już znać. Tak naprawdę niczym się od siebie nie różnią. Grupy
istnieją w postaci kanałów. Serwer obsługuje wiele kanałów i możesz wybrać, do którego z
nich dołączyć.

Kanały zwykle tworzą się wokół określonego tematu, takiego jak Python, muzyka, fani
programu TV, gry, czy hakowanie. Konwencja mówi, że nazwy kanałów zaczynają się od
jednego lub dwóch symboli #, jak np. #python lub ##TheBigBangTheory. Konwencje różnią
się od protokołów tym, że nie są egzekwowane przez protokół, ale ludzie zwykle decydują
się postępować zgodnie z nimi.

Aby rozpocząć korzystanie z IRC, najpierw powinieneś zdobyć klienta. Klient to program,
który umożliwia ci się połączyć. Zapytaj swojego nauczyciela, którego z nich użyć. W tym

Powszechnie uznaje się, żę Tim Berners-Lee stworzył HTTP w 1989 roku. Możesz
przeczytać o nim więcej tutaj.

Ciekawostka. Kto wymyślił HTTP? 

15. Protokoły komunikacji sieciowej

bezkomputera.wmi.amu.edu.pl/ppi/ 323 z 391

https://google.com/nope.html
https://pl.wikipedia.org/wiki/Tim_Berners-Lee


rozdziale użyjemy klienta WWW freenode. Sprawdź u swojego nauczyciela, do którego
kanału się przyłączyć, ponieważ nauczyciel mógł już założyć kanał specjalnie dla ciebie.

Wypróbuj kilka rzeczy, skoro już tam jesteś. Spójrz na tę listę poleceń (po angielsku) i
spróbuj użyć niektórych z nich. Jaką odpowiedź otrzymasz? Czy ma ona sens?

Wypróbuj rozmowę w trybie jeden-na-jeden z przyjacielem. Gdy używa poleceń, widzisz je?
Czy działa to w drugą stronę?

15.4. Protokoły warstwy transportowej
Do tej pory rozmawialiśmy o HTTP i IRC. Te protokoły są na poziomie, który zapewnia, że
nie musisz się martwić o to, w jaki sposób Twoje dane są transportowane. Teraz
omówimy, w jaki sposób Twoje dane są przesyłane niezawodnie i sprawnie, niezależnie od
tego co zawierają. Poniżej tego poziomu znajduje się zawodne medium transmisji (takie
jak wifi albo kable, które są podatne na zakłócenia), co budzi obawy dotyczące przesyłania
danych. Te protokoły prezentują różnie podejścia do problemu skutecznego i / lub
wydajnego dostarczania danych.

15.4.1. TCP
TCP (Transmission Control Protocol) jest jednym z najważniejszych protokołów w
Internecie. Rozbija duże wiadomości na pakiety. Co to jest pakiet? Pakiet to segment
danych, który w połączeniu z innymi pakietami tworzy kompletną wiadomość (coś w
rodzaju zapytania HTTP, wiadomości email, wiadomości IRC lub pliku takiego jak pobierany
obrazek lub utwór muzyczny). W dalszej części tego podrozdziału przyjrzymy się, w jaki
sposób pakiety są wykorzystywane do pobrania obrazka ze strony internetowej.

Komputer A wyszukuje plik i dzieli go na pakiety. Następnie przesyła pakiety przez Internet,
a komputer B składa je ponownie i przedstawia tobie jako obraz, co zostało pokazane w
tym wideo (po angielsku).

Zastanawiasz się pewnie, po co w ogóle dzielimy na pakiety... Czy nie byłoby łatwiej
wysłać cały plik? Cóż, to rozwiązuje problem zatorów. Wyobraź sobie, że jesteś z
przyjaciółmi w autobusie, w godzinach szczytu i musisz być w domu o piątej. Droga jest
zablokowana i nie ma mowy, żebyś wraz z przyjaciółmi dotarł do domu na czas.
Decydujecie się wyjść z autobusu i każdy idzie własną drogą. Strony internetowe też tak
robią. Są zbyt duże, by podróżować razem, więc są rozdzielane i wysyłane w małych
kawałkach, a następnie składane po drugiej stronie.
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Dlaczego wszystkie pakiety po prostu nie przechodzą z komputera A do komputera B? Ha!
Byłoby świetnie. Niestety nie jest to takie proste. Istnieją pewne problemy, które na rożne
sposoby mogą wpływać na pakiety. Te problemy to:

• utrata pakietów,
• opóźnienie pakietu (pakiety przychodzą w złej kolejności),
• uszkodzenie pakietu (pakiet zostaje zmieniony po drodze).

Jeśli więc nie spróbujemy tego naprawić, obraz nie zostanie załadowany, jakieś bity
zostaną zgubione lub uszkodzone, a komputer B może nawet nie rozpoznać, co otrzymał!

Protokół TCP rozwiązuje te problemy. Aby oswoić się z TCP, zagraj w poniższą grę,
zatytułowaną Atak pakietów. W grze Ty grasz rolę problemów (utraty, opóźnienia,
zepsucia) i podczas przechodzenia przez kolejne poziomy, zwróć uwagę na sposób, w jaki
komputer próbuje je zwalczać. Powodzenia w próbach powstrzymania poprawnego
przekazywania wiadomości!

Atak pakietów jest bezpośrednią analogią TCP i został pomyślany jako jego interaktywna
symulacja. Stwory pakietowe to segmenty TCP, które podróżują między dwoma
komputerami. Strefa żółto-szara jest zawodnym kanałem, podatnym na zakłócenia. Te
zakłócenia to użytkownik grający w grę. Pamiętaj, że mamy kluczowe dla tego
podrozdziału o mechanizmach na poziomie protokołów transportu problemy -- opóźnienia,
uszkodzone i utracone pakiety, a w grze są to ataki: opóźnienie, uszkodzenie, zabicie.
Rozwiązania mają postać mechanizmów TCP, które są stopniowo dodawane na kolejnych
poziomach. Podobnie jak w TCP, w grze występuje porządkowanie pakietów, sumy
kontrolne (tarcze), komunikaty ACK i NACK (powracające stwory) i limity czasu.
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Wypróbuj narzędzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/packet-
attack/index.html

Porozmawiajmy o tym, co było widać w grze. W jaki sposób na różnych poziomach były
rozwiązywane problemy utraty pakietów, opóźnień (zmiany kolejności) i uszkodzenia? TCP
ma kilka mechanizmów radzenia sobie z problemami z pakietami.

Po pierwsze, TCP zaczyna się od procedury handshake. Oznacza to w zasadzie, że dwa
komputery mówią sobie nawzajem: ,,Hej, będziemy używać TCP do tego obrazka.
Rekonstruuj go tak, jak chcesz.''

Dalej mamy uporządkowanie. Ponieważ komputer nie może oglądać danych i układać ich
tak, jak możemy my (np. kiedy układamy puzzle albo gramy w Scrabble™), potrzebuje
sposobu na ,,zszycie'' pakietów z powrotem. Jak widzieliśmy w grze w atak pakietów, jeśli
opóźniłeś wiadomość, która nie miała liczb porządkowych, wiadomość może wyglądać jak
,,HELOLWOLRD''. Tak więc TCP umieszcza numer w każdym pakiecie (zwanym numerem

Możesz również tworzyć własne poziomy w grze w atak pakietów. Oto narzędzie do
tworzenia poziomów, dzięki któremu możesz eksperymentować z różnymi
kombinacjami metod obrony i ataku. Dodanie większej liczby metod obronnych (np.
ustawienie tarczy) spowoduje, że trudniej będzie przejść poziom. Zwiększanie liczb
przy metodach ataku jest skutkuje zastosowaniem bardziej zawodnego kanału
komunikacji.

Wypróbuj narzędzie interaktywne na http://bezkomputera.wmi.amu.edu.pl/ppi/pl/interactives/
packet-attack-level-creator/index.html

Dla ciekawych. Tworzenie własnych poziomów w grze w atak pakietów 

Dlaczego pakiety mają opóźnienia, straty i uszkodzenia? Dzieje się tak dlatego, że gdy
pakiety są wysyłane przez sieć, przechodzą przez różne węzły. Te węzły to różne
routery lub komputery. Na jednej trasie może być więcej zakłóceń niż na innej (co
powoduje utratę pakietów), któraś może być szybsza lub krótsza (co powoduje
zmianę kolejności pakietów). Uszkodzenia mogą wystąpić w każdej chwili poprzez
zakłócenia elektroniczne.

Ciekawostka. Co powoduje opóźnienia, straty i uszkodzenia? 
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sekwencji), który oznacza jego kolejność. Dzięki temu może je ponownie połączyć. To
trochę tak jak wtedy, kiedy drukujesz kilka stron z drukarki i widzisz ,,Strona 2 z 11'' na dole.
Jeśli porządek pakietów zostanie zakłócony, TCP zaczeka na wszystkie pakiety, a
następnie połączy wiadomość.

Innym rozwiązaniem są sumy kontrolne. Ten pomysł polegający na przechowywaniu
dodatkowej informacji na temat danych może ci być znany z rozdziału Kodowanie --
kontrola błędów. Chodzi o to, że dzięki sumie kontrolnej można wykryć błędy, a czasami
przy pomocy schematów kodowania można je skorygować. W przypadku pakietu, który
można skorygować, jest on poprawiany. Jeśli nie, pakiet jest bezużyteczny i musi zostać
wysłany ponownie. W grze tarcze reprezentują sumy kontrolne. Jeśli się uszkodzi sumę
kontrolną raz, to może ona usunąć błąd za pomocą korekcji błędów. Jeśli się ją uszkodzi
po raz kolejny -- nie będzie w stanie.

A jak to się dzieje, że pakiety są ponownie wysyłane? TCP używa potwierdzania i 
negatywnego potwierdzenia wiadomości (w skrócie ACK i NACK). Widać je na wyższych
poziomach gry, gdy powracają stwory zielone (ACK) i czerwone (NACK). ACKi są wysyłane,
aby powiadomić nadawcę, że dotarł pakiet i jest on użyteczny. NACKi są wysyłane, gdy
pakiet dociera, ale jest uszkodzony i wymaga ponownego wysłania. ACKi i NACKi są
użyteczne, ponieważ tworzą kanał komunikacyjny w przeciwnym kierunku. Jeśli komputer
A otrzyma NACK, może ponownie wysłać wiadomość. Jeśli otrzyma ACK, może przestać
martwić się potrzebą ponownego wysłania.

Ale czy komputer wyśle pakiet ponownie, jeśli nie usłyszy odpowiedzi? Tak. Nazywa się to
limit czasu i jest to ostatnia linia obrony w TCP. Jeśli komputer nie otrzyma potwierdzenia
ACK lub NACK, po pewnym czasie po prostu wyśle pakiet ponownie. To trochę tak, jak byś
przestał uważać w klasie, a nauczyciel będzie powtarzał Twoje imię, dopóki nie odpowiesz.
Może Ci się to zdarzyło... Czasami ACK może się zgubić, więc pakiet zostanie wysłany
ponownie po upływie limitu czasu, ale nie przeszkadza, ponieważ TCP rozpoznaje
duplikaty i je ignoruje.

To tyle, jeśli chodzi o TCP. Jest to protokół, który przedkłada wierną transmisję danych nad
wydajność i szybkość w sieci. Wykorzystuje limity czasu, sumy kontrolne, ACKi i NACKi
oraz wielokrotne wysyłanie pakietów, aby niezawodnie dostarczyć wiadomość. A co, jeśli
nie potrzebujemy wszystkich pakietów? Czy możemy uzyskać ogólny obraz szybciej?
Czytaj dalej...

15.4.2. UDP
UDP (User Datagram Protocol) to protokół do wysyłania pakietów, który nie gwarantuje
dostarczenia. UDP nie daje gwarancji braku zagubionych pakietów, braku powtarzania
pakietów, ani że pakiety zostaną dostarczone we właściwej kolejności. Po prostu przesyła
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tyle danych, ile mu się uda. Jednak używa sum kontrolnych, więc integralność danych jest
zapewniona. To wciąż jest protokół, ponieważ pakiety mają formalną strukturę. Pakiety
nadal zawierają adres docelowy i adres źródła, a także rozmiar pakietu.

Czy będziemy używać protokołu, na którym nie można polegać? Tak, ale do niczego
ważnego. Pliki, wiadomości, emaile, strony internetowe i inne wiadomości tekstowe
używają TCP, ale takie rzeczy jak przesyłanie muzyki, wideo, VOIP itp. używają UDP. Może
zdarzyło Ci się połączenie przez Skype, który było kiepskiej jakości? Może wideo migotało,
albo dźwięk na ułamek sekundy przerywał? Przyczyną były zagubione pakiety. Ale, rzecz
jasna, ogólnie wiedziałeś o co chodzi, a prowadzona rozmowa zakończyła się
powodzeniem.

15.5. Podsumowanie
Załóżmy, że chciałbym stworzyć odtwarzacz muzyki online. Dobrze, napiszę więc kod,
który będzie odtwarzał utwór, kiedy ktoś naciśnie przycisk PLAY na stronie internetowej.
Czy muszę zaprogramować protokół, który przesyła muzykę? W porządku, piszę trochę
kodu do UDP. Czy teraz muszę jeszcze zainstalować kable w twoim domu? Nie ma
problemu, wskakuję do furgonetki i spędzam kilka tygodni ciągnąc kable do twojego domu,
żeby mieć pewność, że pakiety z muzyką będą dostarczone.

Nie. Brzmi to absurdalnie. Jako programista stron WWW nie chcę się martwić niczym
innym, tylko tym, żeby mój odtwarzacz był szybki i łatwy w użyciu. Nie chcę się martwić o
UDP i nie chcę się martwić o kable. To już jest zrobione -- zakładam, że jest załatwione. I
jest.

Protokoły internetowe istnieją w warstwach. Mamy cztery takie warstwy w
informatycznym modelu Internetu. Dwie najwyższe warstwy są omówione szczegółowo
powyżej, a na dwóch niższych nie będziemy się skupiać. Pierwsza warstwa to warstwa
aplikacji, a następnie są warstwy transportowa, internetu i łącza danych.

W każdej warstwie dane składają się ze wszystkich danych z poprzednich warstw, a
następnie dodawane są nagłówki i przekazywane dalej. W dolnej warstwie -- warstwie
łącza danych -- dodawana jest także stopka. Poniżej znajduje się przykład tego, jak
wygląda pakiet UDP, gdy jest przygotowany do transportu.

Stopki i nagłówki to w zasadzie metadane pakietu. Informacje o informacji. Podobnie
jak nagłówek listu lub przypis, nie są częścią treści, ale znajdują się na stronie.

Co to jest?. Nagłówki i stopki 
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Można myśleć o tych protokołach jako o zabawie w przesyłanie paczki. Kiedy wiadomość
jest wysyłana przez HTTP, zostaje zapakowana w nagłówek TCP, który następnie jest
owijany w nagłówek IPv6, który następnie jest owijany w nagłówek i stopkę sieci Ethernet i
wysyłany przez Ethernet. Po drugiej stronie jest ponownie rozpakowany z ramki Ethernet,
do pakietu IP, do datagramu TCP, do zapytania HTTP.

To zgrabny system, ponieważ każda warstwa może założyć, że warstwy powyżej i poniżej
dają odpowiednie gwarancje na temat informacji, a każda warstwa (i protokół używany w
tej warstwie) ma własną rolę. Jeśli więc tworzysz stronę internetową, możesz po prostu
zaprogramować kod strony i nie martwić się o pisanie kodu, żeby strona działała zarówno
przez wifi, jak i przez kabel ethernetowy. Podobnym systemem jest system pocztowy... Nie
umieszczasz numeru furgonetki kuriera na kopercie! Zajmuje się tym przewoźnik, który
potem używa systemu do sortowania poczty i przydzielania jej kierowcom, a potem
kierowców do ciężarówek, a potem kierowców do tras... Nie musisz się tym martwić kiedy
wysyłasz lub odbierasz list albo korzystasz z usług kuriera.

Jak wygląda segment TCP?

Nagłówki i stopki dokłada się do pakietów żeby przechowywać szczególne dane.
Nagłówki są przed danymi a stopki -- po.

Nazwa ,,pakiet'' jest ogólnym określeniem jednostki danych. W warstwie aplikacji
jednostki danych są nazywane danymi lub zapytaniami, w warstwie transportowej -- 
datagramami lub segmentami, w warstwie sieci/IP -- pakietami, a w warstwie fizycznej
-- ramkami. Każdy poziom ma własną nazwę jednostki danych (segment, pakiet,
ramka, zapytanie itd.), ale zamiast tego często używana jest bardziej ogólna nazwa
,,pakiet'', niezależnie od warstwy.

Co to jest?. Co to jest pakiet? 

Teoretyczny model Internetu OSI różni się od modelu Internetu TCP/IP, którego
używają informatycy do projektowania protokołów. OSI jest brane pod uwagę w
rozważaniach teoretycznych i opisane w standardach sieciowych, ale ten przewodnik
użyje podejścia bardziej praktycznego, ponieważ jest prostsze, a najważniejsze jest
przekazanie idei poziomów abstrakcji. Możesz przeczytać więcej o różnicach tutaj.

Dla ciekawych. Model OSI a model TCP/IP 

15. Protokoły komunikacji sieciowej

bezkomputera.wmi.amu.edu.pl/ppi/ 329 z 391

https://en.wikipedia.org/wiki/Internet_protocol_suite#Comparison_of_TCP.2FIP_and_OSI_layering


 

Jak widać, pakiet jest podzielony na cztery główne części: adresy (źródło, cel), numery
(numer sekwencji, numer ACK, jeśli jest to potwierdzenie), znaczniki (pilne, suma kontrolna)
w nagłówku, a potem rzeczywiste dane. Na każdym poziomie segment staje się danymi
dla następnej jednostki danych i ponownie otrzymuje swój własny nagłówek.

Pakiety TCP i UDP mają zapisaną liczbę określającą jakie są duże. Ta liczba oznacza, że
pakiet mógłby być prawie dowolnie duży. Czy możesz wymyślić jakieś zalety tworzenia
małych pakietów? A dużych? Pomyśl o stosunku danych do informacji dodatkowych
(takich jak w nagłówku i stopce).

Oto przykład pakietu z sieci autorów... (otrzymany przy użyciu tcpdump na
komputerze Mac)

Ciekawostka. Jak wygląda pakiet? 

00:55:18.540237 b8:e8:56:02:f8:3e > c4:a8:1d:17:a0:d3, ethertype 

IPv4 (0x0800), length 100: (tos 0x0, ttl 64, id 41564, offset 0, 

flags [none], proto UDP (17), length 86)

  192.168.1.7.51413 > 37.48.71.67.63412: [udp sum ok] UDP, length 58

0x0000:  4500 0056 a25c 0000 4011 aa18 c0a8 0107

0x0010:  2530 4743 c8d5 f7b4 0042 1c72 6431 3a61

0x0020:  6432 3a69 6432 303a b785 2dc9 2e78 e7fb

0x0030:  68c3 81ab e28b fde3 cfef ae47 6531 3a71

0x0040:  343a 7069 6e67 313a 7434 3a70 6e00 0031

0x0050:  3a79 313a 7165
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15.6. Dalsza lektura
• Problem dwóch generałów to słynny problem dotyczący protokołów, ilustrujący co

się dzieje gdy nie jesteśmy pewni czy wiadomość dotarła.
• Co by było, gdyby wysłać pakiety gołębiami pocztowymi? IP over Avian Carriers
• Protokoły znajdujemy w najdziwniejszych miejscach... Telegraf maszynowy
• Angielskojęzyczny kurs na Coursera: Historia Internetu, technologii i bezpieczeństwa

15.6.1. Filmy
Jak działa Internet?

Obejrzyj wideo na https://www.youtube.com/embed/i5oe63pOhLI

Jak działa Internet w 5 minut

Obejrzyj wideo na https://www.youtube.com/embed/7_LPdttKXPc

15.6.2. Dodatkowe zajęcia
• Czemu pakiety się spóźniają? -- ćwiczenie na stronie CS Unplugged (po angielsku, ale

posiada polską instrukcję). 
• Ślimacza poczta (ang.)
• Code.org -- Internet (ang.)

15.6.3. Ciekawe odnośniki
• https://pl.wikipedia.org/wiki/Model_TCP/IP
• https://pl.wikipedia.org/wiki/Hypertext_Transfer_Protocol
• https://pl.wikipedia.org/wiki/Internet_Relay_Chat
• https://pl.wikipedia.org/wiki/User_Datagram_Protocol 
• Wikipedia -- Protokół sterowania transmisją
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16. Inżynieria
oprogramowania

Obejrzyj wideo na https://www.youtube.com/embed/ZNMbEbz2dys?rel=0

16.1. Z lotu ptaka
Błędy w oprogramowaniu zdarzały się zawsze. Czasami jest to mały błąd, który sprawia, że
program jest trudny w użyciu; innym razem błąd może spowodować awarię całego
komputera. Niektóre błędy w oprogramowaniu są bardziej spektakularne niż inne.

W 1996 roku rakieta ARIANE 5 Europejskiej Agencji Kosmicznej została wysłana w swój
pierwszy lot testowy: Odliczanie, zapłon, płomień i dym, wzbijająca się rakieta... następnie
BANG! Mnóstwo małych kawałków rozsianych po południowoamerykańskim lesie
deszczowym. Badacze musieli połączyć fragmenty rakiety, aby wyśledzić drobny błąd,
który spowodował katastrofę. Fragment oprogramowania na pokładzie rakiety, który nie
był nawet potrzebny, zgłosił błąd i rozpoczął sekwencję samozniszczenia. Na szczęście
nikogo nie było na pokładzie, ale awaria spowodowała straty o wartości 370 mln USD.

Obejrzyj wideo na https://www.youtube.com/embed/gp_D8r-2hwk?rel=0

W skrajnych przypadkach błędy oprogramowania mogą stanowić zagrożenie dla życia.
Taki przypadek miał miejsce w latach osiemdziesiątych, gdy urządzenie do radioterapii
spowodowało śmierć 3 pacjentów, dając 100-krotność zamierzonej dawki promieniowania.
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W 1979 roku komputer armii amerykańskiej prawie rozpoczął wojnę nuklearną, błędnie
interpretując testowy scenariusz ataku nuklearnego jako atak Związku Radzieckiego! (Jeśli
jesteś zainteresowany innymi błędami oprogramowania, CS4FN wymienia najbardziej
spektakularne!)

Dzisiejsze społeczeństwo jest tak uzależnione od oprogramowania, że nie możemy sobie
nawet wyobrazić życia bez niego. Pod wieloma względami programy ułatwiły nam życie:
piszemy emaile, rozmawiamy z przyjaciółmi na Facebooku, gramy w gry komputerowe i
szukamy informacji w Google. Oprogramowanie stało się niewidoczne, często nie wiemy,
że z niego korzystamy. Mamy z nim do czynienia w samochodach, sygnalizacji świetlnej,
telewizorach, pralkach, toaletach i aparatach słuchowych. Przyzwyczailiśmy się
oprogramowania, oczekujemy, że będzie działało przez cały czas!

Dlaczego czasem nie działa? Dlaczego właściwie otrzymujemy komunikaty o błędach? Jak
się okazuje, pisanie oprogramowania jest niesamowicie trudne. Oprogramowanie nie jest
produktem fizycznym, więc nie możemy po prostu na nie spojrzeć, aby sprawdzić, czy jest
poprawne. Dodatkowo, większość oprogramowania, z którego korzystamy na co dzień, jest
niezwykle złożona. Windows Vista podobno ma około 50 milionów wierszy kodu; MacOS X
ma 86 milionów. Jeśli wydrukujemy systemu Vista, otrzymamy stos kartek wysokości 88
m, czyli stos tak wysoki jak 22 piętrowy budynek lub Statua Wolności w Nowym Jorku!
Jeśli chciałbyś przeczytać kod źródłowy systemu Vista i spróbować zrozumieć jak działa
(przy prędkości 120 wierszy na godzinę), to musiałbyś poświęcić na to 417 000 godzin lub
około 47 lat! (I to tylko aby przeczytać, nie wspominając o napisaniu czegoś podobnego.)

Inżynieria oprogramowania zajmuje się tym, w jaki sposób tworzyć oprogramowanie
pomimo ogromnych rozmiarów i złożoności tak, aby ostatecznie otrzymać działający
produkt. Po raz pierwszy wprowadzono to zagadnienie do informatyki w latach
sześćdziesiątych, w czasie tak zwanego „kryzysu oprogramowania”. Wtedy to zdano sobie
sprawę z faktu, że zdolność do tworzenia oprogramowania nie nadąża za rosnącymi
możliwościami sprzętu.
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Jak sugeruje nazwa inżynieria oprogramowania, będziemy wykorzystywać pojęcia i
procesy z innych dziedzin inżynierii (takich jak budowanie mostów lub sprzętu
komputerowego) i stosować je do oprogramowania. Uporządkowanie procesu tworzenia
oprogramowania okazuje się niezwykle ważne, ponieważ pozwala nam zarządzać
rozmiarem i złożonością oprogramowania. Wraz z postępem metod inżynierii
oprogramowania, mamy do czynienia z rosnąca liczbą udanych, dużych i złożonych
systemów informatycznych, które nie tylko działają dobrze, ale zawierają niewiele błędów.
Weźmy za przykład firmę Google, która ma ogromne projekty (wyszukiwarka Google,
Gmail, ...) i tysiące programistów pracujących nad nimi, a do tego wciąż tworzy nowe
oprogramowanie, które robi to, co powinno.

Od lat sześćdziesiątych inżynieria oprogramowania stała się bardzo ważną częścią
informatyki, do tego stopnia, że dzisiejsi programiści częściej są nazywani w języku
angielskim inżynierami oprogramowania (ang. software enginneers), niż programistami.
Wynika to faktu, że tworzenie oprogramowania to coś więcej niż tylko programowanie.
Istnieje ogromna liczba miejsc pracy dla inżynierów oprogramowania, a popyt na
wykwalifikowanych pracowników stale rośnie. Wielką zaletą bycia inżynierem
oprogramowania jest to, że możesz pracować w dużych zespołach i tworzyć produkty,
które będą miały wpływ na życie milionów ludzi! Chociaż można by pomyśleć, że
inżynierowie oprogramowania muszą być bardzo inteligentni i nieco -- jak to się mówi w
informatycznym slangu -- geekowi, umiejętności komunikacji i pracy zespołowej są w
rzeczywistości ważniejsze; inżynierowie oprogramowania muszą pracować w zespołach i
komunikować się ze swoimi kolegami z zespołu. Umiejętność pracy z ludźmi jest co
najmniej tak samo ważna jak umiejętność pracy z komputerem.

Rosną rozmiary kodów programów, rosną zespoły nad nimi pracujące, a dobre
umiejętności komunikacyjne stają się jeszcze ważniejsze niż kiedykolwiek. Co więcej,
systemy komputerowe są przydatne tylko wtedy, gdy ułatwiają nam życie, dlatego
programiści muszą dobrze rozumieć użytkowników. Z biegiem czasu, gdy komputery stają
się mniejsze i tańsze, odeszliśmy od współdzielenia komputerów, do których trzeba czekać
w kolejce. Obecnie często posiadamy wiele urządzeń cyfrowych, i to urządzenia muszą
czekać na człowieka. W systemie cyfrowym człowiek jest najważniejszym elementem!

W 1965 roku Gordon Moore zauważył, że liczba tranzystorów na układach scalonych
podwaja się mniej więcej co dwa lata. Oznacza to, że moc obliczeniowa komputerów
również podwajała się co dwa lata (czasami podawane jest 18 miesięcy, gdyż
przeważnie wzrostowi liczby tranzystorów towarzyszy zwiększenie ich wydajności).
Moore powiedział, że spodziewa się kontynuacji tego trendu przez co najmniej 10 lat.

Ciekawostka. Prawo Moore'a 
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Mimo że inżynieria oprogramowania przeszła długą drogę w ostatnich dziesięcioleciach,
pisanie oprogramowania jest nadal trudne. Jako użytkownik widzisz tylko te programy,
które zostały ukończone, a nie te, które się nie udały. W 2009 roku prawie jedna trzecia
wszystkich projektów informatycznych odniosła sukces, podczas gdy prawie jedna
czwarta nie powiodła się całkowicie lub została anulowana przed dostarczeniem
oprogramowania. Pozostałe projekty zostały zakończone z opóźnieniem, przekroczyły
budżet lub brakowało funkcjonalności. Słynną niedawną porażką projektu informatycznego
było oprogramowanie systemu obsługi bagażu na nowym lotnisku w Denver. System
okazał się bardziej złożony, niż spodziewali się tego inżynierowie; w końcu całe lotnisko
było gotowe, ale musiało czekać 16 miesięcy na otwarcie, ponieważ oprogramowanie do
systemu bagażowego nie działało. Lotnisko traciło milion dolarów dziennie podczas tych
16 miesięcy!

W tym rozdziale przyjrzymy się podstawom inżynierii oprogramowania. Wprowadzony
zostanie temat analizy problemu, który pozwoli poznać rodzaj oprogramowania, jaki należy
zbudować; omówimy pokrótce, jak zaprojektować i zbudować oprogramowanie, a
następnie poświęcimy nieco czasu testowaniu oprogramowania, które jest jednym z
najważniejszych kroków, w celu uniknięcia błędów. Jak widać poniżej, analiza,
projektowanie i testowanie to ważne kroki przy tworzeniu oprogramowania. Właściwe

Co ciekawe, prawo Moore'a sprawdzało nie tylko 10 lat, ale nadal działa (chociaż
przewiduje się spowolnienie w ciągu najbliższych kilku lat). Oznacza to, że dzisiejsze
komputery są ponad 100 milionów razy szybsze niż w 1965 roku! (W 2015 roku
minęło 50 lat od 1965 roku, co oznacza, że według prawa Moore'a moc obliczeniowa
podwoiła się około 25 razy,  wynosi 33 554 432, więc jeśli komputery mogły
uruchomić kilkanaście tysięcy instrukcji na sekundę w 1965 roku, to teraz mogą ich
wykonać miliardy, i to na znacznie większych danych. Oznacza to również, że jeśli
kupisz dziś komputer, możesz żałować za dwa lata, gdy nowe komputery będą dwa
razy szybsze. Prawo Moore'a odnosi się także do innych ulepszeń w urządzeniach
cyfrowych, takich jak moc przetwarzania w telefonach komórkowych i liczba pikseli w
matrycach aparatów cyfrowych.

Dokładne liczby powyżej będą zależeć od tego, co opisują, ale najważniejsze jest to,
że moc obliczeniowa wzrasta wykładniczo -- wykładniczy wzrost nie tylko oznacza, że
coś dzieje się o wiele szybciej, ale że dzieje się to niewiarygodnie szybko; nic w historii
ludzkości nie rozwinęło się tak szybko! Aby zilustrować to w drugą stronę, czas
otwarcia aplikacji na smartfonie może wynosić dziś pół sekundy, a na smartfonie z
1965 roku zajęłoby to ponad rok (a telefon prawdopodobnie byłby wielkości boiska do
piłki nożnej). Nic dziwnego, że smartfony nie były popularne w latach
sześćdziesiątych.
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programowanie zajmuje zwykle tylko 20% czasu w projekcie (w tym rozdziale prawie nie
będziemy o tym wspominać)!

16.2. Analiza: Co budujemy?
Aby móc zacząć tworzyć oprogramowanie, musimy wcześniej zdecydować, co chcemy
właściwie osiągnąć. Ten etap projektu będziemy nazywać analizą, ponieważ dokładnie
analizujemy, co nasze oprogramowanie musi robić. Chociaż brzmi to banalnie,
sformułowanie wszystkich wymagań jest dość trudne. Gdyby ktoś poprosił cię o
zaprojektowanie obiektu fizycznego, takiego jak krzesło lub toster, prawdopodobnie dobrze
byś wiedział, jaki będzie gotowy produkt. Bez względu na to, ile nóg zdecydujesz się
wprawić swemu krzesłu, nadal będzie musiał utrzymać osobę. Podczas projektowania
oprogramowania często nie mamy możliwości tworzenia znanych obiektów, a często
nawet nie znamy ograniczeń, takich jak prawa fizyki. Jeśli twoje oprogramowanie miałoby
być, powiedzmy, programem pomagającym autorom wymyślać wyimaginowane światy, od
czego byś zaczął? Co możesz uznać za pewnik?

Analiza jest niezmiernie istotna. Oczywiście, jeśli popełnimy błąd na tym etapie projektu, to
powstanie oprogramowanie, które nie spełnia oczekiwań; wszystkie inne prace związane z
projektowaniem, budowaniem i testowaniem oprogramowania mogą być spisane na
straty.

Na przykład, wyobraź sobie, że twoja przyjaciółka Anna prosi cię o napisanie programu,
który pomoże jej dostać się rano do szkoły. Piszesz świetny system nawigacji GPS i
pokazujesz to Annie, ale okazuje się, że ona jeździ do szkoły autobusem. Zatem to, czego
naprawdę potrzebowała, to oprogramowanie pokazujące aktualny rozkład jazdy

O ile każdy chce aby jego projekt się powiódł, na błędach można się wiele nauczyć!
Oto niektóre strony, które dostarczają dalszych materiałów (po angielsku) na ten
temat.

• CS4FN -- Z powrotem do tablicy projektowej
• IEEE -- Dlaczego oprogramowanie zawodzi
• IEEE -- Uczenie się na błędach oprogramowania
• Katastrofy inżynieryjne 13: Błędy w oprogramowaniu jest fragmentem odcinka

13 cyklu „Katastrofy inżynieryjne” tłumaczącego błędy w oprogramowaniu
rakiety Ariane 5 i pocisków Patriot.

Dla ciekawych. Więcej informacji o błędach w oprogramowaniu 
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autobusów. Cała twoja ciężka praca była daremna, ponieważ nie wydobyłeś odpowiednich
informacji na samym początku!

Czasami tworzymy oprogramowanie na własne potrzeby; w takim przypadku możemy po
prostu zdecydować, co powinien robić program. Bądź jednak ostrożny: nawet jeśli myślisz,
że wiesz, co ma robić oprogramowanie, gdy zaczniesz je tworzyć, prawdopodobnie
zmienisz zdanie na temat jego funkcjonalności. Wynika to z faktu, że pewne wymagania
zauważamy dopiero, gdy zaczniemy korzystać z programu. Na przykład ludzie produkujący
smartfony i oprogramowanie dla smartfonów prawdopodobnie nie przewidzieli, ile osób
będzie chciało użyć telefonu jako latarki!

W wielu przypadkach tworzymy oprogramowanie dla innych osób. Możesz stworzyć stronę
sklepu odzieżowego cioci lub napisać oprogramowanie, które pomoże twoim przyjaciołom
w odrabianiu lekcji z matematyki. Firma produkująca oprogramowanie może tworzyć
oprogramowanie dla lokalnej rady miejskiej lub lekarza rodzinnego. Google i Microsoft
tworzą oprogramowanie używane przez miliony ludzi na całym świecie. Tak czy inaczej,
niezależnie od tego, czy piszesz program dla swoich przyjaciół, czy dla milionów ludzi,
najpierw musisz dowiedzieć się od swoich klientów, czego naprawdę potrzebują.

Każdego, kto jest zainteresowany oprogramowaniem będziemy nazywać interesariuszem
(ang. stakeholder). Są to osoby, z którymi należy prowadzić dialog podczas analizy
projektu, w celu uzyskania listy wymagań.

Wyobraź sobie, że tworzysz aplikację mobilną, która umożliwia uczniom zdalne
zamawianie jedzenia w szkolnej stołówce. Mogą korzystać z aplikacji, aby poprosić o
jedzenie rano, a następnie po prostu iść i odebrać jedzenie w porze obiadu. Chodzi o
pomoc w organizacji wydawania posiłków i zmniejszeniu kolejek w stołówce. Oczywistymi
interesariuszami dla twojego projektu są uczniowie (którzy będą korzystali z aplikacji na
telefon) i pracownicy stołówki (którzy będą otrzymywać zamówienia za pośrednictwem
aplikacji). Mniej oczywistymi (i pośrednimi) interesariuszami są rodzice („muszę kupić
mojemu dziecku smartfon, aby mogło korzystać z tej aplikacji?”), administrator szkoły
(„telefonów nie powinno się używać na terenie szkoły!”). Różni interesariusze mogą mieć
bardzo różne pomysły na funkcjonalność aplikacji.

Aby dowiedzieć się, czego potrzebują interesariusze, zwykle przeprowadzamy rozmowę.
Zadajemy im pytania, aby znaleźć wymagania funkcjonalne i pozafunkcjonalne dla
oprogramowania. Wymagania funkcjonalne to czynności, które oprogramowanie musi
wykonać. Na przykład aplikacja mobilna musi umożliwiać uczniom wybór żywności, którą
chcą zamówić. Następnie powinna wysłać zamówienie do stołówki wraz z nazwiskiem
ucznia, aby można go było łatwo zidentyfikować podczas odbioru posiłku.
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Z kolei, wymagania pozafunkcjonalne nie mówią nam co program ma robić, ale jak ma to
robić (użwywamy pojęcia wymagania pozafunkcjonalne, które jest nieco nieprecyzyjne, ale
jest powszechnie stosowane). Jak wydajny musi być? Jak niezawodny? Jakiego
komputera (lub telefonu) trzeba, aby go uruchomić? Jak łatwy w użyciu powinien być?

W pierwszej kolejności musimy ustalić, kim są nasi interesariusze. Następnie
przeprowadzamy z nimi rozmowy, aby znaleźć wymagania dotyczące programu. To pewnie
nie wydaje się trudne, prawda? Niestety, komunikacja z klientem często okazuje się
najtrudniejsza.

Pierwszy problem polega na tym, że klienci i programiści często nie mówią tym samym
językiem. Oczywiście nie mamy na myśli, że nie mówią po polsku, lecz to, że informatycy
używają języka technicznego, podczas gdy klienci używają języka specyficznego dla ich
branży. Na przykład lekarze mogą używać wielu przerażających terminów medycznych,
których nie zrozumiesz.

Wyobraź sobie, że jesteś poproszony o opracowanie systemu punktacji dla (fikcyjnej)
dyscypliny sportowej szurany fikmik. Klient mówi: „To naprawdę proste. Trzeba tylko
zapisywać fiki, lecz nie miki, chyba że szuracz krąży”. Po tym opisie jesteś
prawdopodobnie bardzo zdezorientowany, ponieważ nie wiesz nic o sporcie szurany fikmik
i nie znasz konkretnych terminów. Aby zacząć, powinieneś wziąć udział w kilku grach
Whacky-Flob i obserwować, jak przebiega gra i jaka jest punktacja. W ten sposób będziesz
w stanie więcej wydobyć z klienta, ponieważ masz pewną wiedzę na temat problemu.
(Nawiasem mówiąc, jest to jedna z najfajniejszych rzeczy związanych z byciem
programistą: masz kontakt z różnymi, ekscytującymi problemami: w jednym projekcie
możesz śledzić niedźwiedzie grizzly, w następnym identyfikować cyberterrorystów lub
sprawiać, że samochód sam jeździ.)

Nie należy również zakładać, że klient zna techniczne pojęcia, takie jak JPEG, baza danych,
a może nawet system operacyjny. Stwierdzenie „Hierarchia podklasy metaklasy była
ograniczona, aby być analogiczna do hierarchii klas i podklas, które są ich instancjami”
może mieć sens dla programisty, ale klient będzie po prostu patrzeć na ciebie bardzo
zdezorientowany! Jeden z autorów wziął kiedyś udział w spotkaniu z klientem, w którym
zapytano zainteresowanego, czy chce korzystać z systemu za pośrednictwem
przeglądarki. Niestety klient nie miał pojęcia, czym jest przeglądarka. Czasami klienci
mogą nie chcieć przyznać, że nie mają pojęcia o czym mówisz i po prostu powiedzieć
„tak”. Pamiętaj, że to ty jesteś odpowiedzialny za to, że rozumiecie się z klientem i że
odpowiedzi od klienta są przydatne!
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Nawet jeśli uda Ci się porozumieć z klientami, może się okazać, że tak naprawdę nie
wiedzą, co chcą zrobić lub nie mogą tego wyrazić. Mogą powiedzieć, że chcą
oprogramowania, które „usprawni ich działalność” lub „sprawi, że ich praca będzie bardziej
wydajna”. (Jest świetny rysunek z z serii Dilbert, który ilustruje ten punkt!) Kiedy
pokazujesz klientom oprogramowanie, które zbudowałeś, zazwyczaj nie jest im trudno
ocenić, czy tego właśnie chcieli, co im się w nim podoba, a co nie. Z tego powodu warto
tworzyć małe prototypy podczas opracowywania systemu i wyświetlać je klientom, aby
uzyskać od nich informacje zwrotne.

Często się zdarza, że klienci mają specyficzne przyzwyczajenia i chcą, aby
oprogramowanie dopasowało się do tego. Byliśmy kiedyś zaangażowani w projekt
wykonywany przez studentów na potrzeby biblioteki. Personel zapisywał informacje o
wypożyczonych książkach trzykrotnie na papierowym formularzu, rozcinał formularz i
wysyłał części w różne miejsca jako dokument do przechowywania. Kiedy studenci
wypytywali pracowników biblioteki o wymagania, zostali poproszeni o okienko w aplikacji,
w którym mogliby wprowadzić informacje również trzy razy (pomimo tego, że w systemie
informatycznym nie ma to większego sensu)!

Klienci są zwykle ekspertami w swojej dziedzinie i dlatego mogą pominąć informacje,
które ich zdaniem są oczywiste, ale mogą nie być oczywiste dla programisty. Innym razem
nie rozumieją, co można i czego nie można zrobić przy pomocy komputera i mogą nie
wspomnieć o czymś, ponieważ nie zdają sobie sprawy, że można to zrobić za pomocą
komputera. Od ciebie zależy, czy otrzymasz od nich istotne informacje.
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Plik źródłowy

Jeśli projekt dotyczy wielu interesariuszy, mogą pojawić się sprzeczne punkty widzenia. Na
przykład, gdy rozmawiasz z ludźmi ze stołówki o aplikacji do zamawiania posiłków, mogą
zażądać, by maksymalna wartość zamówienia wynosiła 20 zł. W ten sposób mogą uniknąć
niepoważnych zamówień. Nauczyciele mogą zgodzić się z tą sugestią. Nie chcą, aby jakiś
uczeń był zastraszany przez kolegów i zmuszany do kupowania im (zdalnie) jedzenia.

Tekst ukazujący się po najechaniu myszką na powyższy rysunek (wygodniej
przeczytać go na stronie xkcd) jest również wart przeczytania. Rozpoznawanie
obrazów to problem, który początkowo wydawał się prosty, prawdopodobnie dlatego,
że ludzie uważają to za łatwe. Interesujące jest to, że wiele problemów jest łatwych
dla komputerów, chociaż wydają się trudne dla ludzi. Na przykład pomnożenie dwóch
dużych liczb. Z drugiej strony, istnieje wiele innych problemów, których komputery nie
potrafią rozwiązać, natomiast dla ludzi nie stanowią one problemu, na przykład
rozpoznanie, że zdjęcie przedstawia kota.

Ciekawostka. Łatwe dla komputerów i trudne dla ludzi, a trudne dla komputerów i
łatwe dla ludzi 
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Uczniowie z kolei będą twierdzić, że chcą zamówić jedzenie dla swoich przyjaciół. Ich
zdaniem limit 20 zł nie wystarcza nawet dla jednego ucznia.

Co zrobisz z tymi sprzecznymi punktami widzenia? W tym przypadku potrzebujesz
poparcia ze strony stołówki i nauczycieli, aby Twoje oprogramowanie działało, ale może
uda ci się wynegocjować nieco wyższy limit zamówień wynoszący 40 zł, aby spróbować
zadowolić wszystkich swoich interesariuszy.

Jednak, nawet jeśli zrobisz porządną analizę projektu, porozmawiasz ze wszystkimi
interesariuszami i ustalisz wszystkie wymagania dotyczące oprogramowania, wymagania
mogą ulec zmianie podczas tworzenia oprogramowania. Wykonanie dużych projektów
może trwać latami. Wyobraź sobie, ile zmian w świecie technologii ma miejsce w ciągu
roku! Podczas pracy nad projektem może pojawić się nowy sprzęt (telefony, komputery,
tablety, …) lub konkurencja może wypuścić oprogramowanie bardzo podobne do tego, co
robisz. Twoje oprogramowanie może również zmienić sytuację na rynku: po dostarczeniu
oprogramowania klient spróbuje z nim pracować i może odkryć, że to nie jest to, czego
naprawdę chciał. Dlatego nigdy nie powinieneś zakładać, że wymagania będą ustalone raz
na zawsze. Najlepiej byłoby regularnie rozmawiać z klientami podczas całego projektu i
zawsze być gotowym na zmianę wymagań!

W przypadku tego projektu musisz znaleźć kogoś, dla kogo mógłbyś wykonać
oprogramowanie. Może to być ktoś z twojej rodziny lub przyjaciel. Mogą na przykład
potrzebować oprogramowania do zarządzania informacjami o klientach swoich firm
lub klubu szachowego, co może wymagać oprogramowania do planowania turniejów
szachowych lub pomóc w ustalaniu harmonogramu treningów. (W przypadku tego
projektu tak naprawdę nie będziesz tworzyć oprogramowania, tylko ustalać
wymagania. Jeśli projekt jest na tyle mały, że możesz go samemu zaprogramować,
prawdopodobnie nie jest wystarczająco duży, żeby być dobrym przykładem dla
inżynierii oprogramowania!)

Po znalezieniu tematu dla projektu zacznij od zidentyfikowania i opisania
interesariuszy. (Projekt będzie najbardziej pouczający, jeśli masz co najmniej dwóch
różnych interesariuszy.) Spróbuj ustalić wszystkich interesariuszy, pamiętając, że
niektórzy z nich mogą być jedynie pośrednio zainteresowani twoim
oprogramowaniem. Na przykład, jeśli tworzysz bazę danych do przechowywania
informacji o klientach, klienci, których dane są przechowywane, mogą być
zainteresowani twoim oprogramowaniem, nawet jeśli nigdy nie używają go
bezpośrednio; będą chcieli, aby oprogramowanie było bezpieczne, aby ich dane nie
mogły zostać skradzione. Stwórz opis każdego interesariusza, podając jak najwięcej

Projekt. Ustalanie wymagań 
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16.3. Projekt: Jak to zbudujemy?
Kiedy już zdecydujesz, co twoje oprogramowanie ma robić, możesz je zaprojektować.
Zaczynanie projektu „na ślepo” może wpędzić cię w kłopoty; pamiętaj, że większość
oprogramowania jest ogromna i bardzo złożona. Musisz jakoś zminimalizować złożoność
oprogramowania, inaczej kod programu stanie się niemożliwy do zrozumienia i rozwijania
przez innych programistów w przyszłości.

Projektowanie oprogramowania sprowadza się do zarządzania jego złożonością i ciągłego
upewniania się, że tworzone przez nas oprogramowanie ma dobrą strukturę. Zanim
zaczniemy pisać dowolny kod, projektujemy strukturę naszego oprogramowania. Kiedy
mówisz o projektowaniu oprogramowania, wiele osób pomyśli, że mówisz o projektowaniu
wyglądu oprogramowania. Tutaj zajmiemy się zaprojektowaniem wewnętrznej struktury
oprogramowania.

Zatem w jaki sposób możemy zaprojektować oprogramowanie, aby nie stało się ono
niezwykle złożone i niemożliwe do zrozumienia? Poniżej przedstawiamy dwa ważne
podejścia: poddział i abstrakcję. To dość przerażające słowa, ale jak się wkrótce
przekonasz, pojęcia za nimi stojące są zaskakująco proste.

Prawdopodobnie domyślasz się co oznacza pojęcie podział: Rozbijamy oprogramowanie
na wiele mniejszych części, które można zbudować niezależnie. Każda mniejsza część
może zostać podzielona na jeszcze mniejsze części i tak dalej. Jak wspomnieliśmy we

szczegółów. Kim oni są? Jakie cele mogą uzyskać dzięki oprogramowaniu? Jaką
mają wiedzę techniczną? …

Przepytaj jednego z interesariuszy, aby dowiedzieć się, jakie są jego oczekiwania
odnośnie oprogramowania. Zapisz wymagania dotyczące oprogramowania, podając
pewne szczegóły dotyczące każdego z nich. Spróbuj rozróżnić wymagania
funkcjonalne i pozafunkcjonalne. Upewnij się, że wiesz, jakie rzeczy są dla niego
najważniejsze. W ten sposób możesz nadać każdemu wymaganiu priorytet (na
przykład wysoki, średni, niski), byś mógł -- gdybyś faktycznie zaczął realizować projekt
-- zacząć od najważniejszych funkcji.

Spróbuj wyobrazić sobie, jakie byłyby ich wymagania dla pozostałych interesariuszy.
W szczególności spróbuj ustalić, czym ich wymagania różnią się od wymagań innych
interesariuszy. Możliwe, że dwóch interesariuszy ma te same wymagania, ale czy
mogą mieć różne priorytety dla każdego z nich? Sprawdź, czy możesz wymienić
potencjalne rozbieżności lub konflikty między zainteresowanymi stronami? Jeśli tak,
to jak byś je rozwiązał?

16. Inżynieria oprogramowania

342 z 391 Przewodnik po informatyce -- 1.0.0



wstępie, wiele programów jest tak dużych i złożonych, że jedna osoba nie może tego
wszystkiego pojąć; możemy łatwiej poradzić sobie z mniejszymi częściami. Złożone
oprogramowanie jest tworzone przez duże zespoły, tak aby różne osoby mogły pracować
nad różnymi częściami i rozwijać je równolegle, niezależnie od siebie. Na przykład, w
przypadku projektu dla stołówki, możesz pracować nad stworzeniem bazy danych, która
rejestruje, jakie jedzenie sprzedaje stołówka i ile kosztuje każdy artykuł, podczas gdy twój
przyjaciel pracuje nad rzeczywistą aplikacją mobilną, którą uczniowie będą używać do
zamawiania jedzenia.

Po opracowaniu wszystkich części programu musimy sprawić, aby komunikowały się ze
sobą. Jeśli różne części zostały dobrze zaprojektowane, jest to stosunkowo łatwe. Każda
część ma tak zwany interfejs, z którym inne części mogą się komunikować. Na przykład,
twoja część projektu stołówkowego powinna zapewnić sposób przekazywania innym
częściom informacji o tym, jakie jedzenie jest oferowane i ile kosztuje. Dzięki temu twój
kolega, który pracuje nad aplikacją dla uczniów, może po prostu wysłać prośbę do twojej
części i uzyskać te informacje. Nie musi dokładnie wiedzieć, jak działa twoja część
systemu; powinen po prostu wysyłać prośby i ufać, że odpowiedź, którą otrzymają od
twojej strony jest poprawna. W ten sposób każda osoba pracująca nad projektem musi
jedynie wiedzieć, jak działa jego własna część oprogramowania.

Porozmawiajmy o drugim pojęciu, abstrakcji. Czy zastanawiałeś się kiedyś, dlaczego
możesz prowadzić samochód, nie wiedząc, jak działa jego silnik? Albo jak możesz
korzystać z komputera bez wiedzy o sprzęcie? Może wiesz, czym jest procesor i dysk
twardy, ale czy możesz zbudować własny komputer? Czy twoi rodzice potrafiliby? Dzięki
abstrakcji nie musimy dokładnie wiedzieć, jak komputery lub samochody działają w
środku, aby móc z nich korzystać!

Jeśli przyjrzymy się bliżej komputerowi, to zauważymy, że w rzeczywistości ma on kilka 
warstw abstrakcji. Na najniższym poziomie mamy sprzęt, w tym procesor, pamięć RAM,
dysk twardy i różne skomplikowane układy scalone, kable i wtyczki.

Po uruchomieniu komputera zaczyna uruchamiać się system operacyjny. System
operacyjny jest odpowiedzialny za komunikację ze sprzętem, zwykle za pomocą
specjalnego oprogramowania, zwanego sterownikami. Po uruchomieniu komputera
możesz uruchamiać programy, na przykład przeglądarkę. Przeglądarka nie komunikuje się
bezpośrednio ze sprzętem, ale za pośrednictwem systemu operacyjnego.

Wreszcie, najwyższą warstwą systemu jest użytkownik. Korzysta z programu, ale raczej nie
musi wchodzić w interakcje z bardziej skomplikowanymi częściami systemu operacyjnego,
takimi jak oprogramowanie sterownika, nie wspominając już o sprzęcie. W ten sposób
możemy korzystać z komputera, nie martwiąc się o to, jak on działa na niższych
poziomach.
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Komputer można podzielić na wiele warstw, zaczynając od użytkownika, programów, systemu
operacyjnego oraz sprzętu.

System taki nazywamy systemem warstwowym. Może mieć dowolną liczbę warstw, ale
każda warstwa może komunikować się tylko z tą znajdującą się bezpośrednio pod nią.
System operacyjny może uzyskać bezpośredni dostęp do sprzętu, ale program działający
na komputerze nie może tego zrobić. Możesz używać programów, ale miejmy nadzieję, że
nigdy nie będziesz musiał uzyskać dostępu do sprzętu lub bardziej złożonych części
systemu operacyjnego, takich jak sterowniki. To dodatkowo zmniejsza złożoność systemu,
ponieważ każda warstwa musi „wiedzieć” tylko o warstwie bezpośrednio pod nią, a nie o
innych.

Każda warstwa w systemie musi jedynie zapewnić interfejs, aby warstwa nad nim mogła
za jego pomocą przesyłać komunikaty. Na przykład procesor dostarcza zestaw instrukcji
dla systemu operacyjnego; system operacyjny udostępnia polecenia programom do
tworzenia lub usuwania plików na dysku twardym; program udostępnia przyciski i
polecenia, dzięki czemu można z nim wejść w interakcję.

Dana warstwa nie wie nic o wewnętrznych działaniach warstwy poniżej; musi tylko
wiedzieć, jak korzystać z interfejsu warstwy. W ten sposób złożoność niższych warstw jest
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całkowicie ukryta lub wyabstrahowana. Każda warstwa reprezentuje wyższy poziom
abstrakcji.

Każda warstwa ukrywa swoją złożoność, więc gdy przechodzimy przez kolejne poziomy,
wszystko wydaje się możliwe do zarządzania. Kolejną zaletą posiadania warstw jest to, że
możemy zmienić jedną warstwę bez wpływu na pozostałe, o ile oczywiście zachowamy
interfejs warstwy. Na przykład kod przeglądarki może się zmienić, ale możesz tego nie
zauważyć, dopóki przeglądarka nadal wygląda i działa tak samo jak poprzednio.
Oczywiście, jeśli przeglądarka przestanie działać lub nagle pojawią się nowe przyciski, to
odczujesz zmiany.

Możemy zastosować podobne „warstwowe” podejście w ramach jednego programu. Na
przykład strony internetowe są często projektowane jako tzw. trójwarstwowe systemy
składające się z: warstwy bazy danych, warstwy logiki i warstwy prezentacji. Warstwa bazy
danych zwykle odpowiada za przechowywanie informacji, których potrzebuje strona
internetowa. Na przykład Facebook ma ogromną bazę danych, w której przechowuje
informacje o swoich użytkownikach. Dla każdego użytkownika przechowuje informacje o
tym, kim są jego znajomi, jakie wiadomości opublikowali, jakie zdjęcia dodali itd. Warstwa
logiczna przetwarza dane, które pobiera z bazy danych. Warstwa logiki Facebooka, na
przykład, zdecyduje, które posty mają być wyświetlane na twoim "domowym" kanale,
których użytkowników zasugerować jako nowych znajomych, itp. Na koniec warstwa
prezentacji pobiera informacje z warstwy logicznej i je wyświetla. Zwykle warstwa
prezentacji nie przetwarza dodatkowo informacji, które dostaje, ale po prostu generuje
stronę HTML.
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Facebook można rozpatrywać jako system trzywarstwowy, składający się z warstwy prezentacji,
warstwy logicznej oraz warstwy danych.

Ponieważ budowanie oprogramowania jest tak trudne i czasochłonne, popularnym
rozwiązaniem stało się ponowne wykorzystanie istniejącego oprogramowania. Nie
będzie zaskoczeniem, że tę praktykę będziemy nazywać ponownym użyciem
oprogramowania. Teoretycznie jest to świetny sposób postępowania (dlaczego
tworzyć coś od nowa, skoro już istnieje?), lecz okazuje się trudny do zastosowania w
praktyce. Wynika to z faktu, że istniejące oprogramowanie jest również ogromne i
skomplikowane. Zwykle, gdy ponownie używasz oprogramowania, potrzebujesz tylko
niewielkiej części funkcjonalności istniejącego oprogramowania, a nie wszystkiego.

Ciekawa historia ilustrująca problemy z ponownym użyciem oprogramowania to
helikoptery i kangury (chociaż nie jest to idealna analogia, zobacz tu). Australijskie
lotnictwo opracowało nowy symulator śmigłowca do szkolenia pilotów. Chcieli, aby
symulator był jak najbardziej realistyczny, dlatego postanowili uwzględnić stada
kangurów w symulacji. Aby zaoszczędzić czas, wykorzystali kod z innego symulatora,
który obejmował żołnierzy piechoty i po prostu zmienili ikony żołnierzy na kangury.

Ciekawostka. Ponowne użycie -- kangury i helikoptery 
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16.4. Testowanie: Czy to działa?
Zdecydowaliśmy, co powinno robić nasze oprogramowanie (analiza) i zaprojektowaliśmy
jego wewnętrzną strukturę (projekt), a system został zaprogramowany zgodnie z
projektem. Teraz oczywiście musimy go przetestować, aby upewnić się, że działa
poprawnie.

Po zakończeniu pracy nad programem zademonstrowali to grupie pilotów. Jeden z
nich postanowił polecieć helikopterem blisko stada kangurów, aby zobaczyć, co się
stanie. Kangury rozproszyły się, by się ukryć, a następnie, ku zdziwieniu pilota,
wyciągnęły karabiny i wyrzutnie pocisków, z których zaczęły strzelać w kierunku
śmigłowca. Wyglądało na to, że programista zapomniał usunąć ten fragment kodu z
oryginalnego symulatora.

Wróć do wymagań, które znalazłeś w opisanej powyżej analizie. W tym projekcie
przyjrzymy się temu, jak projektowane jest oprogramowanie.

Zacznij od zastanowienia się jak możesz podzielić oprogramowanie, które masz
zamiar zbudować, na mniejsze części. Może zawiera bazę danych lub interfejs
użytkownika, lub stronę internetową? Na przykład wyobraź sobie, że piszesz
oprogramowanie do sterowania robotem. Robot musi używać czujników, aby podążać
za czarną linią wyznaczoną na podłodze, aż dotrze do celu. Oprogramowanie twojego
robota powinno mieć część, która współdziała z czujnikami, aby uzyskać informacje o
tym, co „widzą”. Powinien następnie przekazać tę informację do innej części, która
analizuje dane i decyduje, dokąd dalej się poruszać. Na koniec powinieneś mieć część
oprogramowania, która współdziała z kołami robota, aby poruszać się w określonym
kierunku.

Spróbuj podzielić oprogramowanie na jak najwięcej części (pamiętaj, małe
komponenty są łatwiejsze do zbudowania!). Ale nie idź zbyt daleko -- każda część
powinna wykonać sensowne zadania i być względnie niezależna od reszty systemu.

Dla każdej zidentyfikowanej części programu napisz krótki opis tego, co robi.
Następnie pomyśl, w jaki sposób poszczególne części będą wchodzić w interakcje.
Dla każdej części, odpowiedz sobie pytanie, z jakimi innymi częściami potrzebuje się
bezpośrednio komunikować. Może diagram może pomóc w wizualizacji tego?

Projekt 
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Testowanie jest niezwykle ważnym elementem tworzenia oprogramowania. Nie możemy
przecież wypuścić oprogramowania, które wciąż będzie wyświetlało klientom komunikaty
o błędach. (Cóż, moglibyśmy, ale nasi klienci nie byliby z tego raczej zadowoleni.)
Pamiętaj, że błędy w oprogramowaniu mogą mieć zarówno bardzo małe, jak i bardzo duże
konsekwencje. Z jednej strony mogą utrudnić korzystanie z programu lub spowodować
awarię komputera. Z drugiej strony mogą kosztować miliony dolarów, a nawet zagrażać
ludzkiemu życiu. Więcej testów mogło zapobiec awarii rakiety Ariane 5 lub mogło pozwolić
wykryć błąd w oprogramowaniu maszyny Therac, który spowodował śmierć trzech
pacjentów.

Niestety, ze względu na rozmiar i złożoność oprogramowania, testowanie jest również
trudnym zadaniem. Jeśli przeczytanie i zrozumienie jakiegoś oprogramowania zajęłoby
lata, wyobraź sobie, ile czasu zajęłoby jego pełne przetestowanie!

Kiedy testujemy oprogramowanie, wypróbowujemy wiele różnych danych wejściowych i
widzimy, jakie jest zachowanie programu. Jeśli wynik jest niepoprawny, znaleźliśmy błąd.

Problem z testowaniem polega na tym, że możemy wykazać tylko obecność błędów, a nie
ich brak! Jeśli otrzymasz niepoprawne dane wyjściowe z programu, wiesz, że znalazłeś
błąd. Lecz jeśli otrzymasz poprawne wyniki, czy naprawdę możesz być pewien, że program

 

Komputer Mark II na Harvardzie

W 1947 roku inżynierowie pracujący na komputerze o nazwie Mark II badali błąd
komputera i odkryli, że został spowodowany przez ćmę, która została uwięziona
wewnątrz komputera! Ten incydent jest wczesnym przykładem użycia słowa bug (po
polsku: robak, ćma lub pluskwa) w odniesieniu do błędów komputera. Oczywiście
dzisiaj używamy tego słowa, aby odnieść się do błędów w programach, a nie do
rzeczywistych owadów uwięzionych w komputerze.

Ciekawostka. Błędy i ćmy 

16. Inżynieria oprogramowania

348 z 391 Przewodnik po informatyce -- 1.0.0

file:///home/mbed/koala/cs4hs/przewodnik/cs-field-guide-pl/images/harvard-mark-ii.jpg
file:///home/mbed/koala/cs4hs/przewodnik/cs-field-guide-pl/images/harvard-mark-ii.jpg


jest poprawny? Nie do końca. Oprogramowanie może działać poprawnie w tym
konkretnym przypadku, ale nie można zakładać, że zadziała w innych sytuacjach. Bez
względu na to, jak dokładnie testujesz program, nigdy nie możesz być w 100% pewny, że
jest on poprawny. Teoretycznie musisz przetestować każdy możliwy zestaw danych
wejściowych, ale zazwyczaj nie jest to możliwe. Wyobraź sobie, że testujemy
wyszukiwarkę Google pod względem wszystkich możliwych zapytań, które mogą zadać
ludzie! Jeśli nawet nie możemy przetestować wszystkiego, zawsze możemy wypróbować
jak najwięcej różnych przypadków testowych i mieć nadzieję, że w ten sposób
zmniejszyliśmy prawdopodobieństwo wystąpienia błędów.

Podobnie jak w przypadku projektowania, nie jesteśmy w stanie poradzić sobie z całym
oprogramowaniem naraz, więc ponownie przyglądamy się mniejszym elementom, testując
każdy z nich z osobna. To podejście nazywamy testowaniem jednostkowym. Test
jednostkowy jest zwykle wykonywany przez oddzielny program, który uruchamia testy. W
ten sposób możesz przeprowadzać testy tak często, jak chcesz -- być może raz dziennie
lub za każdym razem, gdy następuje zmiana w programie.

Nie jest niczym niezwykłym napisanie testów jednostkowych przed napisaniem danego
fragmentu programu. Może się wydawać daremną pracą pisanie dwóch programów
zamiast jednego, ale możliwość sprawdzenia systemu dokładnie po każdej zmianie
znacznie poprawia niezawodność produktu końcowego i może zaoszczędzić wiele czasu
na szukaniu błędów w całym systemie. Testy jednostkowe zwiększają pewność, że każdy
element działa poprawnie.

Po dokładnym przetestowaniu wszystkich oddzielnych elementów możemy przetestować
cały system, aby sprawdzić, czy wszystkie części współpracują ze sobą prawidłowo. Testy
tego typu nazywa się testami integracyjnymi. Niektóre testy tego typu mogą być
zautomatyzowane, inne z kolei mogą być wykonywane ręcznie.

Jeśli otrzymałbyś część oprogramowania do przetestowania, jak byś zaczął? Które z
danych testowych użyłbyś jako dane wejściowe? Ile różnych przypadków testowych
potrzebujesz? Kiedy poczujesz się dość pewny, że wszystko działa poprawnie?

Istnieją dwa podstawowe podejścia, które nazywamy testami czarnej skrzynki i testami
białej skrzynki. Przy testowaniu metodą czarnej skrzynki traktujesz po prostu program jak
czarną skrzynkę i udajesz, że nie wiesz, jak jest zbudowany i jak działa wewnętrznie.
Dajesz mu testowe dane, otrzymujesz wyniki i sprawdzasz, czy program działa zgodnie z
oczekiwaniami.

Ale jak wybrać dobre dane testowe? Zwykle jest bardzo dużo możliwości do wyboru. Na
przykład, wyobraź sobie, że jesteś proszony o przetestowanie programu, który przyjmuje
liczbę całkowitą i zwraca liczbę następną w kolejności (np. dla 3, a otrzymasz 4, dla -10
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wynikiem będzie -9, itd.). Nie możesz wypróbować programu dla wszystkich liczb, więc
które z nich wypróbujesz?

Zauważ, że wiele liczb jest podobnych i jeśli program działa dla jednej z nich, to
prawdopodobnie będzie działał dla innych. Na przykład, jeśli program działa zgodnie z
oczekiwaniami, gdy podajesz mu liczbę 3, to prawdopodobnie jest stratą czasu testowanie
liczb 4, 5, 6.

Jest to związane z pojęciem klas równoważności. Niektóre dane wejściowe są podobne
pod pewnym względem. Powinieneś zatem wybrać tylko jednego lub dwóch podobnych
reprezentantów do testowania, a następnie założyć, że jeżeli dla nich program działa
poprawnie, to będzie również działał poprawnie dla podobnych do nich. W przypadku
naszego programu istnieją dwie duże klasy równoważności, liczby dodatnie i liczby
ujemne. Możesz także argumentować, że zero jest same w sobie osobną klasą
równoważności, ponieważ nie jest ani dodatnie, ani ujemne.

Do testowania wybierzemy kilka danych wejściowych z każdej klasy równoważności.
Wejścia na granicy klas równoważności są zwykle szczególnie interesujące. W tym
przypadku powinniśmy zdecydowanie przetestować -1 (powinno dać 0), 0 (powinno dać 1)
i 1 (powinno dać 2). Powinniśmy także wypróbować inną ujemną i dodatnią bardziej
oddaloną od granicy, na przykład -48 i 57. Wreszcie, może być interesujące wypróbowanie
bardzo dużych liczb, więc weźmy -2 338 678 i 10 462 873. Przetestowaliśmy tylko 7
różnych wejść, ale te wejścia prawdopodobnie pokryją większość interesujących
zachowań naszego programu i powinny ujawnić większość błędów.

Oczywiście możesz również spróbować wypróbować nieprawidłowych danych
wejściowych, na przykład „cześć” (słowo) lub „1,234” (liczba z przecinkiem) lub „1.234”
(liczba z kropką dziesiętną). Często takie przypadki testowe mogą powodować, że
programy zachowują się w bardzo dziwny sposób, mogą nawet ulec awarii. Programista
nie przewidział, że program może otrzymać nieprawidłowe dane wejściowe. Pamiętaj, że
szczególnie ludzcy użytkownicy mogą dać ci różnego rodzaju dziwne dane wejściowe, na
przykład jeśli źle zrozumieli, w jaki sposób program powinien zostać użyty. W przypadku
nieprawidłowego wejścia prawdopodobnie chcesz, aby program poinformował
użytkownika, że dane wejściowe są nieprawidłowe; na pewno nie chcesz, aby się zawiesił!

Testowanie metodą czarnej skrzynki (ang. black-box) jest łatwe, ale nie zawsze
wystarczające. Wynika to z faktu, że czasami znalezienie klas równoważności może być
trudne, szczególnie jeśli nie znasz wewnętrznej struktury programu. Kiedy wykonujemy
testowanie w trybie białej skrzynki (ang. white-box), przyglądamy się kodowi, który
testujemy, i wymyślamy testy, które spowodują wykonanie jak największej liczby wierszy
kodu. Jeśli wykonamy każdy wiersz przynajmniej raz, powinniśmy być w stanie odkryć
wiele błędów. Podejście to nazywamy pokryciem kodu i dążymy do 100% pokrycia tak, aby
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każdy wiersz kodu był uruchamiany co najmniej raz. Ponieważ jednen wiersz kodu może
działać inaczej w zależności od danych wejściowych, to nawet 100% pokrycie kodu
niekoniecznie wyeliminuje wszystkie błędy. Mimo wszystko jest to całkiem dobry początek
zapewniania niezawodności.

Testy jednostkowe są bardzo użyteczne przy wyszukiwaniu błędów. Pomagają nam
dowiedzieć się, czy program działa zgodnie z tym, jak my go zaprojektowaliśmy. Kolejnym
ważnym pytaniem podczas testowania jest to, czy oprogramowanie robi to, czego
oczekuje klient (czy zbudowaliśmy właściwą rzecz?). Testy akceptacyjne oznaczają
demonstrowanie programu interesariuszom i uzyskiwanie informacji zwrotnych o tym, co
im odpowiada, a co nie. Wszelkie błędy, które popełniliśmy na etapie analizy projektu,
prawdopodobnie ujawnią się podczas testów akceptacyjnych. Jeśli podczas zbierania
wymagań źle zrozumiemy klienta, oprogramowanie może przejść pomyślnie nasze testy
jednostkowe (tzn. oprogramowanie robi to, co uważaliśmy za konieczne), ale wciąż
możemy mieć niezadowolonego klienta.

Interesariusze mogą być bardzo zróżnicowani, na przykład pod względem umiejętności
technicznych, a nawet mogą dostarczyć nam sprzeczne wymagania dotyczące
oprogramowania. Możliwe jest zatem uzyskanie pozytywnych opinii od jednego z
interesariuszy i negatywnych opinii od innych.

Jako projekt wybierz jeden z niewielkich dostępnych programów, taki jak aplikacja
systemu Windows lub widget pulpitu Apple. Wybierz coś, co uznasz za szczególnie
interesujące lub przydatne (np. zegar, stoper, słownik lub kalkulator). Zacznij od
przeczytania opisu programu, aby dowiedzieć się, co robi przed jego wypróbowaniem.

Następnie zastanów się, jacy będą interesariusze dla tego oprogramowania. Kto by go
użył i dlaczego? Krótko zanotuj kilka podstawowych informacji o każdym
interesariuszu i jego głównych wymaganiach (jak w projekcie analitycznym). Zwróć
uwagę na priorytety poszczególnych wymagań dla danego interesariusza.

Teraz możesz śmiało zainstalować program i pobawić się z nim. Spróbuj sobie
wyobrazić, że jesteś interesariuszem, którego opisałeś powyżej. Postaw się na
miejscu tej osoby. Jakie byłyby ich wrażenia z pracy z tym programem? Czy spełniłby
ich wymagania? Jakie ważne funkcje są niedostępne? Spróbuj sprawdzić, czy możesz
znaleźć jakieś konkretne problemy lub błędy w programie. (Podpowiedź: czasami
wprowadzanie nieoczekiwanych danych wejściowych, na przykład słowo, gdy
spodziewano się liczby, może spowodować pewne interesujące zachowanie).

Projekt. Testy akceptacyjne 
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16.5. Procesy tworzenia
oprogramowania
Do tej pory dowiedziałeś się o różnych etapach rozwoju oprogramowania: analizie,
projektowaniu i testowaniu. Ale w jaki sposób te fazy pasują do siebie? W jakim momencie
pracy nad projektem wykonujemy daną czynność? Tym zagadnieniem zajmują się procesy
tworzenia oprogramowania.

Oczywistą odpowiedzią byłoby rozpoczęcie od analizy, aby dowiedzieć się, co chcemy
zbudować, następnie zaprojektowanie struktury oprogramowania, implementacja i
ostatecznie testowanie. Jest to najprostszy proces, zwany modelem kaskadowym.

Model kaskadowy zapożyczono z innych działów inżynierii. Jeśli chcemy zbudować most,
przechodzimy przez te same etapy analizy, projektowania, wdrażania i testowania:
decydujemy, jakiego typu most potrzebujemy (jak długi i szeroki powinien być? Jakie
obciążenie powinien wytrzymać?), projektujemy most, budujemy go i testujemy, zanim
udostępnimy go publicznie. Tak było przez wiele dziesięcioleci i działa bardzo dobrze,
przynajmniej w przypadku mostów.

Sporządź krótki raport z testu akceptacyjnego o tym, co znalazłeś. Spróbuj znaleźć
powiązania z wymaganiami zapisanymi wcześniej, zaznaczając, które zostały
spełnione (lub częściowo spełnione), a które nie. Czy uważasz, że interesariusz byłby
zadowolony z oprogramowania? Czy myślisz, że chętnie by z niego korzystali? Jakie
funkcje warto by dodać do programu?
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Proces ten nazywamy kaskadowym, ponieważ po „przeskoku” z jednej fazy projektu do
kolejnej nie można wrócić do poprzedniej. W rzeczywistości pewne drobne powroty, w celu
usunięcia usterek fazy poprzedniej, się zdarzają, ale są raczej wyjątkiem. Jeśli podczas
fazy testowania projektu nagle pojawi się problem z wymaganiami, na pewno nie będziesz
mógł cofnąć się i poprawić wymagania.

Zaletą modelu kaskadowego jest to, że jest bardzo prosty i łatwy do przeprowadzenia. W
dowolnym punkcie projektu bardzo jasne jest, na jakim etapie projektu się znajdujesz.
Pomaga to również w planowaniu: jeśli jesteś na etapie testowania, wiesz, że jesteś już
daleko w projekcie i wkrótce powinien się on zakończyć. Z tych powodów proces
wodospadu jest bardzo popularny wśród menedżerów, którzy lubią poczucie kontroli nad
tym, gdzie jest projekt i dokąd zmierza.

Ponieważ jest prosty i przyjemny, model kaskadowy nadal znajduje się w wielu
podręcznikach inżynierii oprogramowania i jest szeroko stosowany w przemyśle. Problem
polega na tym, że nie działa on w przypadku większości projektów informatycznych.

Dlaczego zatem model kaskadowy nie działa w przypadku oprogramowania, podczas gdy
sprawdza się dobrze w przypadku innych projektów inżynieryjnych, takich jak mosty (w
końcu większość mostów wytrzymuje wiele lat...)? Przede wszystkim musimy pamiętać, że
oprogramowanie bardzo różni się od mostów. Jest o wiele bardziej złożone. Zrozumienie

Twój menadżer i klient prawdopodobnie często będą pytać, ile czasu zajmie tobie
projekt i kiedy ostatecznie stworzysz gotowy program. Niestety, naprawdę trudno jest
przewidzieć, jak długo projekt będzie jeszcze trwał. Zgodnie z prawem Hofstadtera:
„Projekt zawsze trwa dłużej niż się spodziewasz, nawet jeśli weźmiesz pod uwagę
prawo Hofstadtera”. Uczenie się dokonywania dobrych oszacowań jest ważną częścią
inżynierii oprogramowania.

Ciekawostka. Prawo Hofstadtera 
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planów pojedynczego mostu i jego działania może być możliwe dla jednej osoby. Tego
samego nie da się powiedzieć o złożonych programach. Nie możemy łatwo spojrzeć na
oprogramowanie jako całość (pomijając jego kod), aby zobaczyć jego strukturę. Kod nie
jest fizyczny i dlatego nie przestrzega praw fizyki. Ponieważ oprogramowanie jest tak
różne od innych produktów inżynieryjnych, tak naprawdę nie ma powodu, dla którego ten
sam model powinien być stosowany w obu przypadkach.

Aby zrozumieć, dlaczego model kaskadowy nie działa, należy wrócić do podrozdziału
dotyczącego analizy, pamiętając, jak trudno jest znaleźć odpowiednie wymagania
dotyczące oprogramowania. Nawet jeśli będziesz umiał rozmawiać z klientami i
rozwiązywać konflikty między zainteresowanymi stronami, wymagania mogą się zmieniać
podczas tworzenia oprogramowania. Z tego względu jest bardzo mało prawdopodobne, że
otrzymasz kompletne i prawidłowe wymagania dotyczące oprogramowania na początku
projektu.

Jeśli popełnisz błędy na etapie analizy, większość z nich zostanie odkryta na etapie
testowania, szczególnie gdy pokażesz klientowi swoje oprogramowanie podczas testów
akceptacyjnych. W tym momencie model kaskady nie pozwalałby wrócić i naprawić
napotkane problemy. Podobnie nie można zmienić wymagań w połowie procesu
kaskadowego. Po zakończeniu fazy analizy projektu, proces kaskady „zamraża”
wymagania. Po zakończeniu projektu otrzymasz oprogramowanie, które spełnia te
wymagania, ale nie będą to poprawne wymagania.

Ostatecznie musisz powiedzieć klientowi, że dostał to, o co prosił, a nie to, czego
potrzebował. Jeśli jest to programowanie na zamówienie, to klient będzie zirytowany; jeśli
jest to oprogramowanie, które sprzedajesz (np. aplikacja mobilna), ludzie po prostu nie
będą go kupować. Możesz również popełnić błąd na innych etapach projektu. Na przykład
możesz sobie zdać sprawę, pisząc kod, z tego, że projekt, który wymyśliłeś, nie działa. Ale
model kaskadowy mówi ci, że i tak musisz się z tym uporać i sprawić, aby jednak jakoś
zadziałało.

Jeśli zatem model kaskadowy się nie sprawdza, to co możemy zrobić zamiast tego?
Większość współczesnych procesów tworzenia oprogramowania opiera się na koncepcji
iteracji. Przeprowadzamy trochę analizy, a następnie trochę projektowania, programowania
i testów (taki cykl jest jedną iteracją). Daje nam to dość przybliżony prototyp tego, jak
będzie wyglądał system. Możemy bawić się prototypem, pokazywać go klientom i
sprawdzać, co działa, a co nie. Następnie powtarzamy wszystkie etapy w kolejnej iteracji.
Ulepszamy nasze wymagania i projekt, programujemy i testujemy, aby nasz prototyp
(kolejna iteracja) był lepszy. Z biegiem czasu prototyp rozwija się do postaci ostatecznego
systemu, zbliżając się coraz bardziej do tego, co chcemy uzyskać. Metodologie oparte na
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tej idei są często określane jako zwinne (ang. agile) - mogą łatwo adaptować się do
zmieniających się uwarunkowań.

Zaletą takiego podejścia jest to, że jeśli popełnisz błąd, znajdziesz go po krótkim czasie
(prawdopodobnie, gdy następnym razem przedstawisz prototyp klientowi) i będziesz miał
możliwość go naprawić. To samo dotyczy sytuacji, gdy wymagania zmieniają się nagle;
jesteś elastyczny i szybko reagujesz na zmiany. Dzięki temu podejściu otrzymasz znacznie
więcej informacji od klienta, gdyż stopniowo będzie bardziej rozumiał swoje potrzeby.

Istnieje wiele iteracyjnych (używających iteracji) procesów tworzenia oprogramowania;
przykładem popularnego procesu jest model spiralny. Chociaż procesy w szczegółach
różnią się, wszystkie używają tej samej struktury iteracji i zwykle działają bardzo dobrze
dla oprogramowania.

Poza pytaniem o to, co robimy w danym momencie realizacji projektu, kolejną interesującą
kwestią jest to, ile czasu powinniśmy poświęcić na różne fazy projektu. Możesz myśleć, że
największą częścią projektu informatycznego jest programowanie, ale w typowym
projekcie programowanie zajmuje zwykle jedynie około 20% całkowitego czasu! 40%
przeznacza się na analizy i projektowanie, a kolejne 40% na testowanie. To pokazuje, że
inżynieria oprogramowania to znacznie więcej niż programowanie.

Po zakończeniu opracowywania programu i przekazaniu go klientowi, główna część
projektu oprogramowania dobiegła końca. Jednak ważne jest, abyś nie przestawał nad nim
pracować. Kolejna część projektu, która często trwa przez lata, nazywa się utrzymaniem.
Podczas tej fazy naprawiasz błędy, zapewniasz obsługę klienta, a być może nawet
dodajesz nowe funkcje, których potrzebują klienci.

Ciekawostka. Prawo Brooksa 
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Wyobraź sobie, że twój projekt jest spóźniony, a klient zaczyna się niecierpliwić.
Twoim pierwszym odruchem może być poproszenie znajomych o pomoc, a tym
samym zwiększenie liczby osób pracujących nad projektem. Prawo Brooksa sugeruje
jednak, że to jest zły pomysł!

Prawo Brooksa stwierdza, że „dodanie siły roboczej do spóźniającego się projektu
informatycznego opóźnia go jeszcze bardziej”. Na początku może się to wydawać
sprzeczne z intuicją, która podpowiada, że więcej osób wykona więcej pracy. Jednak
nakład pracy związany z wdrożeniem nowych osób w temat projektu (doprowadzenie
do zrozumienia, co próbujemy zbudować, projektu struktury, istniejącego kodu itd.)
oraz z zarządzaniem i koordynowaniem większego zespołu programistycznego
sprawia, że w krótkiej perspektywie postęp staje się wolniejszy.

Model kaskadowy jest prosty i powszechnie stosowany, ale nie sprawdza się w
praktyce informatycznej. W tym ćwiczeniu dowiesz się dlaczego tak jest. Najpierw
utworzysz projekt, który następnie przekażesz innej grupie. Muszą go dokładnie
zaimplementować i nie mogą wprowadzać żadnych zmian, nawet jeśli coś nie działa!

Potrzebujesz talii kart i co najmniej 6 osób. Zacznij od podzielenia ich na grupy około
3 -- 4 osób. Musisz mieć co najmniej dwie grupy. Każda grupa powinna chwycić dwa
krzesła i umieścić je w odległości około 30 cm. Zadanie polega na zbudowaniu mostu
między dwoma krzesłami za pomocą kart z talii!

Zanim zaczniecie budować rzeczywisty most, musicie przemyśleć kwestię budowy
mostu z kart. Przedyskutuj z członkami zespołu pomysł i zapisz jego krótki opis.
Dołącz rysunek, aby wasz opis był zrozumiały dla innych.

Teraz wymieńcie się projektami z inną grupą. Użyj talii kart, aby spróbować zbudować
most zgodnie z dokładną specyfikacją drugiej grupy. Nie możesz zmienić ich projektu
w żaden sposób (postępuj zgodnie z modelem kaskadowym!). Może to być
frustrujące (zwłaszcza jeśli wiesz, jak naprawić projekt), jeśli okaże się, że projekt się
nie sprawdza!

Jeśli udało wam się zbudować most, twoja grupa oraz grupa odpowiedzialna za
specyfikację zasługują na gratulacje! Jeśli budowa się nie powiodła, to możesz
porozmawiać z drugą grupą i przekazać jej opinie na temat projektu. Powiedz im, jakie
problemy miałeś, co zadziałało, a co się nie sprawdziło. Druga grupa powie Ci o
problemach, które mieli z twoim projektem!

Projekt. Zabawa z kaskadą i zwinne procesy 
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Udoskonal swój projekt, korzystając z wiedzy uzyskanej od drugiej grupy. Możesz
eksperymentować z kartami i zmieniać projekt, gdy sprawdzisz, że coś nie działa. Jest
to przykład podejścia zwinnego, które poznamy bliżej w dalszej części rozdziału.
Wykonuj iterację (opracowywanie pomysłów), aż uzyskasz coś, co działa.

Które z tych podejść sprawdza się lepiej -- projektowanie wszystkiego na początku,
czy działanie w stylu zwinnym?

W tym ćwiczeniu opracujesz język do poruszania się po swojej szkole. Wyobraź sobie,
że musisz opisać swojemu koledze, jak dostać się do konkretnej sali lekcyjnej. Ten
język pomoże ci podać dokładny opis, który poprowadzi kolegę do celu.

Najpierw określ, do czego ma służyć język (znajdź wymagania). Czy twój język będzie
przeznaczony dla całej szkoły czy tylko niewielkiej części? Jak dokładne będą opisy?
Jak długie będą opisy? Jak łatwo będzie podążać za instrukcjami języka komuś, kto
zna / nie zna twojego języka? Jak łatwo będzie można się go nauczyć? …

Teraz śmiało możesz zaprojektować język. Wymyśl różne polecenia (np. skręć w lewo,
przejdź do przodu 10, …). Upewnij się, że wyposażyłeś język we wszystkie polecenia
potrzebne do wyrażenia, jak dostać się z jednego miejsca w szkole do innego!

Na koniec przetestuj język, używając innego ucznia. Nie mów im, dokąd zmierzają, po
prostu daj im instrukcje i zobacz, czy przestrzegają ich poprawnie. Wypróbuj różne
przypadki, aż będziesz pewien, że twój język działa i że masz wszystkie potrzebne
polecenia. Jeśli znajdziesz jakieś problemy, wróć, napraw je i spróbuj ponownie!

Zwróć uwagę, ile czasu zabiera ci każda z różnych faz projektu. Kiedy skończysz,
porozmawiaj o tym, ile czasu poświęciłeś danemu etapowi i porównaj z danymi
innych uczniów. Która faza była najtrudniejsza? Która trwała najdłużej? Czy uważasz,
że powinieneś mieć więcej czasu na niektóre fazy? Jakie problemy napotkaliście? Co
zrobiłbyś inaczej następnym razem?

Projekt. Język nawigacji 

Dobra komunikacja z innymi informatykami i klientami jest niezbędna dla
programistów. W tym zadaniu możesz ćwiczyć precyzyjną komunikację!

Projekt. Budowanie z klocków (precyzyjna komunikacja) 
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16.6. Zwinne tworzenie
oprogramowania
Zwinne tworzenie oprogramowania stało się popularne w ciągu ostatnich 10 lat; dwa
najbardziej znane procesy zwinne to XP i Scrum. Zwinne tworzenie oprogramowania jest
niezwykle elastyczne i łatwo dostosowuje się do zmian. Większość innych procesów
tworzenia oprogramowania stara się mieć pod dużą kontrolą zmiany podczas procesu;
zwinne procesy akceptują i oczekują zmian. Poniższy komiks xkcd ilustruje część
pozornego dylematu, z którym muszą się zmierzyć procesy zwinne. Dzięki metodologii
zwinnej możemy szybko i poprawnie tworzyć oprogramowanie i dostosowywać je do
zmian.

Dobierz uczniów w pary, z jednym twórcą i jednym budowniczym. Każda osoba
potrzebuje zestawu co najmniej 10 kolorowych klocków (np. klocków Lego). Upewnij
się, że każda para ma taki sam zestaw bloków, inaczej to ćwiczenie nie zadziała!

Osoby w parze nie powinny widzieć się nawzajem, ale muszą być w stanie słyszeć się,
aby się komunikować. Umieść przegrodę pomiędzy osobami w każdej parze lub każ
odwrócić się w przeciwne strony. Twórca ma za zadanie zbudować coś z klocków. Im
bardziej kreatywny będzie, tym bardziej interesujące będzie to zadanie!

Kiedy twórca zakończy budowę, przychodzi kolej budowniczego. Jego celem jest
zbudowanie dokładnej repliki budowli twórcy (ale oczywiście bez znajomości
wyglądu). Twórca powinien dokładnie opisać, co należy zrobić z klockami. Na
przykład twórca może powiedzieć „Umieść mały czerwony klocek na dużym
niebieskim klocku” lub „Ustaw dwa długie niebieskie klocki pionowo w odległości
jednego klocka między nimi, a następnie umieść czerwony klocek na nich”. Twórca
nie powinien opisywać budynku jako całości („Utwórz framugę”).

Kiedy budowniczy dochodzi do wniosku, że kopia jest gotowa, należy porównać obie
konstrukcje. Jak precyzyjna była komunikacja? Które części były trudne do opisania
dla twórcy lub niejasne dla budowniczego? Zmień role, aby uczestnicy mogli poznać
obie strony!
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Procesy zwinne działają podobnie do procesów iteracyjnych, ponieważ wykonują wiele
iteracji analizy, projektowania, implementacji i testowania. Jednak te powtórzenia są
niezwykle krótkie, gdyż trwają zwykle tylko około 2 tygodni.

W wielu innych procesach ważnym elementem jest dokumentacja. Zawiera ona
wymagania oraz opis projektu, tak abyśmy mogli się do nich odwoływać, gdy
programujemy system. Zwinne procesy programowe zakładają, że rzeczy będą się
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zmieniać przez cały czas. Dlatego też bardzo mało planują i dokumentują. Wynika to z
faktu, że dokumentowanie rzeczy, które i tak ulegną zmianie, jest raczej stratą czasu.

Zwinne procesy postulują wiele interesujących zasad, które odróżniają to podejście od
standardowego tworzenia oprogramowania. Poniżej znajduje się ich przegląd. Jeśli chcesz
dowiedzieć się więcej, zajrzyj do Agile Academy na Youtube, gdzie znajdziesz wiele filmów
o ciekawych zwinnych praktykach!

Oto kilka ogólnych zasad stosowanych w programowaniu zwinnym:

16.6.1. Programowanie w parach
Programowanie odbywa się w parach, jedna osoba pisze kod, podczas gdy druga
przygląda się, szuka błędów i specjalnych przypadków, które mogły zostać pominięte.
Chodzi po prostu o wyłapanie drobnych błędów, zanim staną się poważnymi błędami. W
końcu co dwie pary oczu to nie jedna.

Można by pomyśleć, że programowanie w parze nie jest zbyt wydajne i że bardziej wydajne
byłoby programowanie samodzielne; w ten sposób można przecież szybciej pisać kod,
nieprawdaż? Celem programowanie w parach jest zmniejszenie liczby błędów. Testowanie,
znajdowanie i naprawianie błędów jest trudne; staranie się nie tworzyć ich w pierwszej
kolejności jest łatwiejsze. W rezultacie programowanie parami okazało się wydajniejsze od
wszystkich programujących samodzielnie!

16.6.2. YAGNI
YAGNI oznacza „Nie będziesz tego potrzebował” (ang. „You ain’t gonna need it”) mówi
programistom, aby dbali o prostotę oraz aby projektowali i implementowali tylko te rzeczy,
które naprawdę są potrzebne. Można ulec pokusie, że skoro w przyszłości może się
przydać funkcja x, to należy ją niezwłocznie zaimplementować. Pamiętaj, że wymagania
ciągle się zmieniają, więc może się okazać, że jednak x nie jest potrzebne.
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Nie będziesz tego potrzebował!

16.6.3. Ciągłe testowanie
Programowanie zwinne bardzo poważnie traktuje testowanie. Zwykle polega ono na wielu
zautomatyzowanych testach jednostkowych, które są uruchamiane co najmniej raz
dziennie. W ten sposób, jeśli zostanie wprowadzona zmiana (co się często zdarza),
możemy łatwo sprawdzić, czy ta zmiana spowodowała nieoczekiwany błąd.

16.6.4. Refaktoryzacja
Istnieje wiele różnych sposobów projektowania i programowania systemu
informatycznego. YAGNI zaleca zacząć od najprostszej możliwej rzeczy. Wraz z rozwojem
projektu może zajść potrzeba zmiany pierwotnego, prostego projektu. Zmianę tę
nazywamy refaktoryzacją.

Refaktoryzacja oznacza zmianę projektu lub implementacji, bez zmiany zachowania
programu. Po refaktoryzacji program będzie działał dokładnie tak samo, ale będzie w
pewien sposób lepiej zorganizowany. Testy jednostkowe naprawdę przydadzą się w tej
sytuacji, ponieważ można ich użyć do sprawdzenia, czy kod działa w ten sam sposób jak
przed refaktoryzacją.

Refaktoryzacja działa w przypadku oprogramowania (w przeciwieństwie do budowy
mostów), ponieważ programowanie jest elastyczne. Ta sama koncepcja nie zadziała w
przypadku produktów inżynierii fizycznej. Wyobraź sobie, że budując most, zacząłeś od
zrobienia najprostszej rzeczy (położyłeś deskę nad rzeką), a następnie zacząłeś
refaktoryzować most, aby w końcu uzyskać solidny most...
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16.6.5. Rozwój oparty na testach
W standardowym rozwoju oprogramowania najpierw piszemy kod, a następnie testujemy.
Ma to sens: potrzebujemy kodu, zanim będziemy mogli go przetestować. Rozwój oparty na
testach (ang. test-driven development -- TDD) zaleca, aby postępować dokładnie
odwrotnie!

Zanim napiszesz fragment kodu, powinieneś napisać test kodu, który zamierzasz napisać.
To zmusza do myślenia o tym, co dokładnie próbujesz osiągnąć i jakie są specjalne
przypadki. Oczywiście jeśli spróbujesz uruchomić test, to się nie powiedzie (ponieważ
funkcjonalność, którą testuje, jeszcze nie istnieje). Aby testowanie miało sens, należy po
prostu napisać kod poprawnie implementujący funkcjonalność.

16.6.6. Dobrostan programisty
Twórcy oprogramowania nie powinni pracować dłużej niż 40 godzin tygodniowo. Jeśli
pracują w trybie nadgodzin w jednym tygodniu, to nie powinni tego robić w następnym.
Dzięki temu możemy utrzymać programistów w stanie zadowolenia, mogą być
produktywni, kreatywni i energiczni oraz mamy gwarancję, że nie są przepracowani.

16.6.7. Zaangażowanie klienta
Przedstawiciel klienta powinien być członkiem zespołu rozwijającego oprogramowanie (w
najlepszym przypadku powinien spędzać cały czas z zespołem), powinien być pod ręką,
aby móc odpowiadać na pytania i wyrażać opinię w każdej chwili. Jest to istotne, gdyż
pozwala szybko zmieniać wymagania lub kierunek projektu. Jeśli musisz czekać 2
tygodnie, zanim uzyskasz informację zwrotną od klienta, nie będziesz w stanie szybko
dostosować się do zmian!

Chociaż posiadanie przedstawiciela klienta w zespole programistów jest świetnym
pomysłem, w praktyce jest to dość trudne do osiągnięcia. Większość klientów po prostu
chce przekazać wymaganie, zapłacić, a następnie odebrać oprogramowanie w ustalonym
terminie. Rzadko zdarza się znaleźć klienta, który jest chętny i ma czas na większe
zaangażowanie w projekt. Czasami firmy zatrudniają eksperta, który staje się częścią
zespołu; na przykład firma zajmująca się oprogramowaniem dla opieki zdrowotnej może
mieć w zespole lekarza lub jeśli pracuje nad oprogramowaniem edukacyjnym, może
zatrudnić nauczyciela. Wydaje się to kosztownym rozwiązanie, ale ponieważ nieudane
oprogramowanie może kosztować miliony, wypłacanie wynagrodzenia ekspertowi stanowi
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stosunkowo niewielką część całkowitych kosztów, a znacznie zwiększa
prawdopodobieństwo sukcesu.

16.6.8. Odwaga
„Odwaga” może wydawać się dziwnym pojęciem w kontekście rozwoju oprogramowania.
W procesach zwinnych rzeczy zmieniają się cały czas i dlatego programiści muszą mieć
odwagę, aby wprowadzić zmiany w kodzie, naprawić problemy, poprawić projekt, wyrzucić
kod, który nie działa, i tak dalej. To może nie wydawać się wielkim wyzwaniem, ale zmiana
kodu może być dość przerażająca, szczególnie jeśli kod jest rozbudowany lub został
napisany przez inną osobę. Testy jednostkowe naprawdę pomagają, dodając odwagi:
będziesz mieć większą pewność, że zmieniając kod, nie popsujesz go.

Do tej pory porównywaliśmy rozwój oprogramowania głównie do inżynierii i
budowania mostów, ale mogłeś zauważyć, że jest również bardzo podobny do
architektury. W rzeczywistości rozwój oprogramowania (w szczególności zwinne
tworzenie oprogramowania) zapożyczyło wiele koncepcji z architektury. Architekt
Christopher Alexander zasugerował zaangażowanie klientów w proces projektowania.
Brzmi znajomo? Kilka innych sugestii od Christophera Alexandra zostało również
przejętych przez zwolenników zwinnego programowania. W rezultacie jego myślenie o
architekturze ukształtowało nasz sposób myślenia o rozwoju oprogramowania. Dzieje
się tak pomimo faktu, że Christopher Alexander nie wiedział nic o programowaniu.
Okazało, że był bardzo zaskoczony, gdy dowiedział się, że jest dobrze znany wśród
programistów!

Ciekawostka. Christopher Alexander 

Realizacja tego projektu umożliwi wgląd w prawdziwy proces inżynierii
oprogramowania, ale musisz znaleźć inżyniera oprogramowania, który udzieli
odpowiedzi na pytania dotyczące jego pracy. Najlepiej jeśli osoba ta pracuje w
średniej lub dużej firmie, w której jest częścią zespołu inżynierii oprogramowania (tzn.
nie jest samotnym programistą).

Zadanie polega na przeprowadzeniu wywiadu z osobą doświadczoną w rozwijaniu
oprogramowania. Pamiętaj, że takie osoby mogą niechętnie rozmawiać o projektach
firmy i że należy zapewnić im poufność (wyniki zadania powinny być dostępne tylko
uczestnikom oraz osobom zaangażowanym w jego nadzorowanie, powinieneś o tym

Projekt. Procesy tworzenia oprogramowania 
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16.7. Podsumownie
W tym rozdziale staraliśmy się przedstawić wyzwania związane z tworzeniem
oprogramowania i technikami używanymi przez programistów do ich przezwyciężenia. Tak
naprawdę tylko dotknęliśmy zagadnień analizy oprogramowania, projektowania,
testowania i procesów oprogramowania; istnieją całe książki poświęcone tym tematom!

Zrozumienie znaczenia niektórych problemów i technik, które tutaj opisaliśmy, może być
trudne. Szczególnie jeśli sam nigdy nie pracowałeś nad większym projektem
informatycznym. Niektóre mogą wydawać się dla ciebie zadziwiająco oczywiste, inne
mogą wydawać się nieistotne. Kiedy będziesz pracował nad swoim pierwszym dużym
projektem, wróć do tego rozdziału i, miejmy nadzieję, rozpoznasz niektóre przedstawione
tu problemy!

16.8. Dalsza lektura
16.8.1. Ciekawe odnośniki
Wszystie materiały w języku angielskim.

• Wikipedia -- inżynieria oprogramowania;
• CS4FN -- inżynieria oprogramowania;

poinformować wyraźnie na samym początku, aby zapobiec niepożądanym
publikacjom).

Musisz dobrze przygotować się do tej rozmowy. Dowiedz się o oprogramowaniu,
które firma zaproszonego programisty wytwarza. Poczytaj o inżynierii
oprogramowania (w tym rozdziale), aby poznać główną terminologię i techniki.

Przygotuj listę pytań dla gościa. Powinny one dotyczyć tego, jakiego rodzaju procesy
rozwoju oprogramowania są używane przez jego zespół, nad jakimi aspektami
pracuje rozmówca oraz jakie są dobre i złe strony stosowanego procesu. Przy okazji
proś dyskutanta o przykłady.

Powinieneś sporządzać obszerne notatki podczas wywiadu (a nawet nagrywać, jeśli
dana osoba nie ma nic przeciwko).

Następnie powinieneś napisać, czego się nauczyłeś, opisać proces, omówić
stosowane techniki, zilustrować je przykładami i ocenić, jak dobrze działa dany
proces.
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• Nauka ICT -- o cyklu życia systemów;
• Wikipedia -- kryzys oprogramowania;
• IEEE -- Dlaczego oprogramowanie zawodzi?;
• Wikipedia -- projektowanie oprogramowania;
• Wikipedia -- abstrakcja;
• Wikipedia -- testowanie oprogramowania;
• Wikipedia -- procesy rozwoju oprogramowania;
• Wikipedia -- model kaskadowy;
• Wikipedia -- model przyrostowy;
• Wikipedia -- programowanie zwinne;
• Wikipedia -- rozwój oprogramowania oparty na testach.
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Dla szkół podstawowych
Wkrótce zamieścimy tu zestawienie treści w przewodniku z podstawą programową.

16. Inżynieria oprogramowania

366 z 391 Przewodnik po informatyce -- 1.0.0

file:///home/mbed/koala/cs4hs/przewodnik/cs-field-guide-pl/curriculum-guides-sp-index


Dla szkół
ponadpodstawowych

Wkrótce zamieścimy tu zestawienie treści w przewodniku z podstawą programową.
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Skorowidz

Łańcuch
Ciąg znaków.

patrz: Języki formalne, wyrażenie regularne.

Alfabet
W językach formalnych: lista znaków, z których budowane są łańcuchy w języku.

patrz: Języki formalne.

Algorytm
Opis, krok po kroku, jak rozwiązać problem lub osiągnąć cel.

patrz: Koszt algorytmu, algorytmy przeszukiwania, algorytmy sortowania.

Automat skończony
W językach formalnych: prosta „maszyna”, która ma stany i przejścia z jednego stanu do
drugiego w oparciu o ciąg wejściowych symboli. Po angielsku Finite State Automaton.

patrz: skrót AS, Języki formalne, wyrażenia regularne.

Dopasowywanie do wzorców
W językach formalnych: znajdowanie tekstu pasującego do konkretnej reguły, zwykle przy
użyciu wyrażenia regularnego.

patrz: Języki formalne.

Gramatyka
W językach formalnych: zestaw reguł dla określania języka, na przykład w celu określenia
składni języków programowania.

patrz: Języki formalne.
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Hierarchia Chomsky’ego
Hierarchia czterech klasyfikacji języków formalnych, od prostych wyrażeń regularnych do
bardzo elastycznych (ale trudnych obliczeniowo) gramatyk.

patrz: Języki formalne.

Interpolacja
Wyliczenie wartości pośrednich pomiędzy pewnymi wartościami brzegowymi; na przykład,
jeśli sekwencja 5 liczb zaczyna się 3 i kończy 11, możemy możemy drogą interpolacji
wyznaczyć trzy pośrednie wartości jako: 5, 7, 9.

patrz: kompresowanie obrazów.

Język
W językach formalnych: to zbiór wszystkich łańcuchów, które język akceptuje, czyli takich,
które są poprawne.

patrz: Języki formalne, wyrażenie regularne.

Maszyna skończona
Alternatywna nazwa dla automatu skończonego.

patrz: Języki formalne.

Piksel
To słowo to spolszczona wersja angielskiego słowa pixel, który powstał jako skrót od 
picture element (dosł. element obrazu), na oznaczenie małych kwadratów tworzacych
jakby siatkę (ang. grid) komputerowej rprezetnacji obrazu.

patrz: Grafika komputerowa.

Podpis cyfrowy
System szyfrowania, który umożliwia odbiorcy sprawdzenie, czy dokument został wysłany
przez osobę, która twierdzi, że go wysłała.

Praktycznie wykonalny
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Problem praktycznie wykonalny to taki, który można rozwiązać w rozsądnym czasie;
zazwyczaj granicę między problemami praktycznie wykonalnymi i obliczeniowo trudnymi
kreśli się między problemami, które można rozwiązać w czasie wielomianowym, a tymi,
które wymagają czasu wykładniczego.

patrz: Kodowanie -- szyfrowanie, Złożoność obliczeniowa.

Prawo Brooksa
Obserwacja, że dodanie większej liczby osób do projektu, który jest spóźniony, może
spowolnić projekt jeszcze bardziej.

patrz: Inżynieria oprogramowania.

Przejście
W automacie skończonym, połączenie pomiędzy dwoma stanami.

patrz: Języki formalne.

Przeszukiwanie binarne
Przeszukiwanie posortowanej listy metodą połowienia: spójrz na element środkowy, a
potem rekurencyjnie przeszukaj odpowiednią połowę listy (używane do szukania w
książkach telefonicznych, słownikach i algorytmach).

Quicksort
Szybkie sortowanie. Używane w algorytmach przeszukiwania, sortowania, szukania
optymalnej drogi na mapie i innych.

Wyrażenie regularne
Formuła używana do opisu wzorca w tekście, który ma być wyszukiwany. Zwykle używane
jest do znajdowania elementów programu (takich jak nazwy zmiennych) i sprawdzania
danych wejściowych w formularzach (np. sprawdzanie, czy adres email ma odpowiedni
format).

patrz: Języki formalne, skróty dla wyrażeń regularnych.
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Złożoność obliczeniowa
Złożoność obliczeniowa określa, ile ,,czasu'' potrzeba na rozwiązanie problemu. Utarło się
mówić o czasie, ale nie chodzi o czas zegarowy, lecz o liczbę kroków, operacji
podstawowych, koniecznych do rozwiązania problemu. Każdy problem ma immanentną
złożoność; każdy algorytm rozwiązujący ten problem będzie miał złożoność nie mniejszą
(będzie potrzebował przynajmniej tyle ,,czasu'').

patrz: Złożoność obliczeniowa.
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Twórcy przewodnika
Przewodnik jest wynikiem pracy dużej grupy entuzjastów z całego świata, zajmujących się
popularyzacją informatyki.

Przewodnik w wersji oryginalnej
Poniższe informacje o twórcach przewodnika dotyczą jego oryginalnej wersji, po
angielsku. Na stronie przewodnika w wersji oryginalnej można znaleźć pełniejszą listę
tych, dzięki którym przewodnik jest rozwijany.

Liderzy projektu
• Tim Bell -- Department of Computer Science and Software Engineering, University of

Canterbury
• Peter Denning -- Cebrowski Institute, Monterey
• Jack Morgan -- Department of Computer Science and Software Engineering,

University of Canterbury 

Twórcy oprogramowania
• Jack Morgan 
• Jordan Griffiths

Twórcy narzędzi interaktywnych
• Jack Morgan
• David Thompson
• Rhem Munro
• Heidi Newton
• James Browning
• Sam Jarman
• Hayley van Waas
• Hannah Taylor
• Marcus Stenfert Kroese
• Victor Chang
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Autorzy rozdziałów (w wersji angielskiej)
• Tim Bell -- Formal Languages, Compression, Human Computer Interaction, and

Coding Introduction
• Heidi Newton -- NCEA Assessment Guides, Programming Languages, Data

Representation, Compression, Encryption, Error Control, Artificial Intelligence, and
Complexity and Tractability

• Caitlin Duncan -- Algorithms
• Sam Jarman -- Network Communication Protocols
• David Thompson -- Computer Vision
• Rhem Munro -- Computer Graphics
• Janina Voigt -- Software Engineering
• Jon Rutherford -- Software Engineering
• Joshua Scott -- Computer Graphics

Edytorzy
• Tim Bell
• Heidi Newton
• Hayley van Waas
• Jack Morgan
• Ian Witten

Doradcy
• Mike Fellows -- CS Unplugged
• Andrea Arpaci-Dusseau -- CS Unplugged
• Paul Curzon -- CS4FN
• Quintin Cutts -- Computing Science Inside
• Calvin Lin -- Thriving in our Digital World
• Bradley Beth -- Thriving in our Digital World
• Peter Andreae -- Artificial Intelligence, Complexity and Tractability, Data

Representation, Compression, Error Control, and Encryption
• Wal Irwin -- Software Engineering
• Patrick Baker -- Curriculum (NCEA)
• Jenny Baker -- Curriculum (NCEA)
• Neil Leslie -- Curriculum (NCEA)
• Hannah Taylor -- Curriculum (NCEA)
• Dr Mukundan -- Computer Graphics & Vision
• Richard Green -- Computer Vision
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• DongSeong Kim -- Network Communication Protocols, Encryption
• Andreas Willig -- Network Communication Protocols
• Walter Guttmann -- Formal Languages
• Joshua Scott -- Programming Languages
• Brad Miller (Runestone Interactive)
• David Ranum (Runestone Interactive)
• Ian Witten
• Anthony Robins
• Shadi Ibrahim
• Renate Thies
• Jan Vahrenhold
• Paul Matthews

Pozostali współpracownicy
• Sumant Murugesh 
• Marcus Stenfert Kroese
• Ben Gibson 
• Michael Bell (Orange Studio) -- produkcja materiałów wideo
• Linda Pettigrew 

Przewodnik w wersji polskiej
Liderzy projektu

• Małgorzata Bednarska-Bzdęga -- Wydział Matematyki i Informatyki UAM
• Paweł Perekietka -- V Liceum Ogólnokształcące w Poznaniu

Tłumacze (i jednocześnie doradcy)
• dr Łukasz Nitschke -- Sofomo Poland, inżynier oprogramowania 
• Paweł Perekietka -- V Liceum Ogólnokształcące w Poznaniu, dyplomowany

nauczyciel informatyki
• dr inż. Michał Ren -- Wydział Matematyki i Informatyki UAM
• Tomasz Śliwiński -- International School of Poznań, nauczyciel matematyki

Konsultacja merytoryczna
• prof. dr hab. Maciej M. Sysło -- Wydział Matematyki i Informatyki, UMK w Toruniu
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Edytorzy
• dr hab. Małgorzata Bednarska-Bzdęga -- Wydział Matematyki i Informatyki UAM

Wsparcie finansowe
Polska wersja przewodnika powstała w ramach grantu CS4HS firmy Google Inc.,
realizowanego na Wydziale Matematyki i Informatyki Uniwersytetu im. Adama Mickiewicza
w Poznaniu, w roku szkolnym 2017/18.
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Narzędzia interaktywne
Przewodnik zawiera wiele narzędzi interaktywnych, dzięki którym nauka fundamentalnych
idei informatycznych jest łatwiejsza i przyjemniejsza.

Rozwiązywanie problemów
Większość narzędzi interaktywnych wymaga przeglądarki internetowej w wersji nie
starszej niż rok. Niektóre narzędzia interaktywne mogą być używane na smartfonach i
tabletach, jednak niektóre -- bardziej zaawansowane -- będą działać zadowalająco tylko na
komputerze.

Lista narzędzi interaktywnych
• Wybór akcji
• Menu
• Paskudny kalkulator
• Kalkulator binarny
• Kalkulator dużych liczb
• Karty binarne
• Szyfr Cezara
• Kalkulator sum kontrolnych
• Kalkulator GTIN-13 cyfry kontrolnej
• Zamknij okno
• Mieszacz kolorów CMY
• Dopasowywanie kolorów RGB
• Porównywarka kompresji
• Mylące przyciski
• Wybór daty
• Parzyste-nieparzyste
• Tester opóźnień
• Pole wyboru
• Częstość liter
• Pudełka z liczbami
• Porównanie rozdzielczości

• ze zmianą kolorów

Narzędzia interaktywne
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• Asembler MIPS
• Symulator MIPS
• Kliknij po pomoc
• Generator liczb
• Atak pakietów
• Atak pakietów -- projektowanie
• Sztuczka z parzystością

• ustalanie parzystości
• wykrywanie błędów
• z układami losowymi

• Interfejs płatności
• Podgląd pikseli
• Interpreter Pythona
• Proste wyszukiwanie
• Wyszukiwanie według wzorca
• Mieszacz kolorów RGB
• Szesnastkowe kody kolorów
• Generator klucza RSA
• Szyfrownie RSA (bez wypełnienia)
• Deszyfrowanie RSA (bez wypełnienia)
• Kodowanie RLE
• SHA2
• Przeszukiwanie
• Algorytmy sortowania -- porównanie
• Sortowanie
• Trainsylwania
• Podróż po Trainsylwanii
• Unicode binarnie
• Znaki Unicode
• Kalkulator Unicode

Narzędzia interaktywne
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Wersje przewodnika
Na tej stronie będziemy umieszczać informacje o zmianach wprowadzanych w
„Przewodniku po informatyce” w wersji polskiej.

Pierwsza polska wersja tego przewodnika jest tłmaczeniem wersji 2.6.0 przewodnika po
angielsku The Computer Science Field Guide. Wprowadziliśmy przy tym pewne zmiany w
treści, aby była bardziej zrozumiała dla polskiego czytelnika. Między innymi niektóre
ćwiczenia zostały zamienione na polskie odpowiedniki, spolszczony został też interfejs
większości narzędzi interaktywnych.

Pliki źródłowe na GitHub: polskiej wersji, oryginalnej wersji 2.6.0 po angielsku
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Pliki używane w
przewodniku

xkcd-alice-and-bob.png, xkcd-cant-sleep-comic.png, xkcd-
estimation.png, xkcd-good-code.png, xkcd-np-complete-
cartoon.png, xkcd-password-strength.png, xkcd-protocol.png,
xkcd-regular-expressions.png, xkcd-standards-cartoon.png, xkcd-
tags.png, xkcd-tasks.png, xkcd-the-general-problem.png

Właściciel: Randall Munroe

Używane w przewodniku: jako zabawne rysunki w treści rozdziałów.

Licencja: Powyższe pliki są udostępniane przez autora na licencji Creative Commons
Attribution-NonCommercial 2.5 License. Oznacza to, że rysunki mogą być kopiowane i
używane do celów niekomercyjnych, ale należy przy tym zaznaczyć, skąd pochodzą.

Szczegółowe informacje o licencji znajdują się na stronie xkcd.com/license.

coloured-roof-small.png

Właściciel: Jack Morgan

Używane w przewodniku: Within pixel-viewer interactive.

Licencja: Used with Jack Morgan's permission (email: jack.morgan@canterbury.ac.nz)

mips-assembler, mips-simulator

Właściciel: Alan Hogan

Używane w przewodniku: W narzędziach interaktywnych mips-assembler i mips-simulator.

Źródło: MIPS Assembler i MIPS Simulator

Licencja: Creative Commons Attribution-NonCommercial-ShareAlike 4.0 International
License
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codemirror.css, codemirror.js

Używane w przewodniku: W narzędziach interaktywnych dotuczących wyrażeń
regularnych.

Źródło: pliki na GitHub

Licencja:

Copyright (C) 2016 by Marijn Haverbeke marijnh@gmail.com and others

Permission is hereby granted, free of charge, to any person obtaining a copy of this
software and associated documentation files (the "Software"), to deal in the Software
without restriction, including without limitation the rights to use, copy, modify, merge,
publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons to
whom the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or
substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL
THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR
OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE,
ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR
OTHER DEALINGS IN THE SOFTWARE.

en-words.txt

Właściciel: atebits/Words

Używane w przewodniku: w narzędziu interaktywnym regular-expression-filter.

Licencja:

CC0 1.0 Universal

Statement of Purpose

The laws of most jurisdictions throughout the world automatically confer exclusive
Copyright and Related Rights (defined below) upon the creator and subsequent owner(s)
(each and all, an "owner") of an original work of authorship and/or a database (each, a
"Work").

Pliki używane w przewodniku
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Certain owners wish to permanently relinquish those rights to a Work for the purpose of
contributing to a commons of creative, cultural and scientific works ("Commons") that the
public can reliably and without fear of later claims of infringement build upon, modify,
incorporate in other works, reuse and redistribute as freely as possible in any form
whatsoever and for any purposes, including without limitation commercial purposes.
These owners may contribute to the Commons to promote the ideal of a free culture and
the further production of creative, cultural and scientific works, or to gain reputation or
greater distribution for their Work in part through the use and efforts of others.

For these and/or other purposes and motivations, and without any expectation of
additional consideration or compensation, the person associating CC0 with a Work (the
"Affirmer"), to the extent that he or she is an owner of Copyright and Related Rights in the
Work, voluntarily elects to apply CC0 to the Work and publicly distribute the Work under its
terms, with knowledge of his or her Copyright and Related Rights in the Work and the
meaning and intended legal effect of CC0 on those rights.

1. Copyright and Related Rights. A Work made available under CC0 may be protected by
copyright and related or neighboring rights ("Copyright and Related Rights").
Copyright and Related Rights include, but are not limited to, the following:

i. the right to reproduce, adapt, distribute, perform, display, communicate, and
translate a Work;

ii. moral rights retained by the original author(s) and/or performer(s);

iii. publicity and privacy rights pertaining to a person's image or likeness depicted in a
Work;

iv. rights protecting against unfair competition in regards to a Work, subject to the
limitations in paragraph 4(a), below;

v. rights protecting the extraction, dissemination, use and reuse of data in a Work;

vi. database rights (such as those arising under Directive 96/9/EC of the European
Parliament and of the Council of 11 March 1996 on the legal protection of databases,
and under any national implementation thereof, including any amended or successor
version of such directive); and

vii. other similar, equivalent or corresponding rights throughout the world based on
applicable law or treaty, and any national implementations thereof.

2. Waiver. To the greatest extent permitted by, but not in contravention of, applicable
law, Affirmer hereby overtly, fully, permanently, irrevocably and unconditionally
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waives, abandons, and surrenders all of Affirmer's Copyright and Related Rights and
associated claims and causes of action, whether now known or unknown (including
existing as well as future claims and causes of action), in the Work (i) in all territories
worldwide, (ii) for the maximum duration provided by applicable law or treaty
(including future time extensions), (iii) in any current or future medium and for any
number of copies, and (iv) for any purpose whatsoever, including without limitation
commercial, advertising or promotional purposes (the "Waiver"). Affirmer makes the
Waiver for the benefit of each member of the public at large and to the detriment of
Affirmer's heirs and successors, fully intending that such Waiver shall not be subject
to revocation, rescission, cancellation, termination, or any other legal or equitable
action to disrupt the quiet enjoyment of the Work by the public as contemplated by
Affirmer's express Statement of Purpose.

3. Public License Fallback. Should any part of the Waiver for any reason be judged
legally invalid or ineffective under applicable law, then the Waiver shall be preserved
to the maximum extent permitted taking into account Affirmer's express Statement
of Purpose. In addition, to the extent the Waiver is so judged Affirmer hereby grants
to each affected person a royalty-free, non transferable, non sublicensable, non
exclusive, irrevocable and unconditional license to exercise Affirmer's Copyright and
Related Rights in the Work (i) in all territories worldwide, (ii) for the maximum
duration provided by applicable law or treaty (including future time extensions), (iii) in
any current or future medium and for any number of copies, and (iv) for any purpose
whatsoever, including without limitation commercial, advertising or promotional
purposes (the "License"). The License shall be deemed effective as of the date CC0
was applied by Affirmer to the Work. Should any part of the License for any reason be
judged legally invalid or ineffective under applicable law, such partial invalidity or
ineffectiveness shall not invalidate the remainder of the License, and in such case
Affirmer hereby affirms that he or she will not (i) exercise any of his or her remaining
Copyright and Related Rights in the Work or (ii) assert any associated claims and
causes of action with respect to the Work, in either case contrary to Affirmer's
express Statement of Purpose.

4. Limitations and Disclaimers.

a. No trademark or patent rights held by Affirmer are waived, abandoned,
surrendered, licensed or otherwise affected by this document.

b. Affirmer offers the Work as-is and makes no representations or warranties of any
kind concerning the Work, express, implied, statutory or otherwise, including without
limitation warranties of title, merchantability, fitness for a particular purpose, non
infringement, or the absence of latent or other defects, accuracy, or the present or
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absence of errors, whether or not discoverable, all to the greatest extent permissible
under applicable law.

c. Affirmer disclaims responsibility for clearing rights of other persons that may
apply to the Work or any use thereof, including without limitation any person's
Copyright and Related Rights in the Work. Further, Affirmer disclaims responsibility
for obtaining any necessary consents, permissions or other rights required for any
use of the Work.

d. Affirmer understands and acknowledges that Creative Commons is not a party to
this document and has no duty or obligation with respect to this CC0 or use of the
Work.

Szczegółowe informacje o licencji: http://creativecommons.org/publicdomain/zero/1.0/

md5.js

Właściciel: Jeff Mott

Używane w przewodniku: w narzędziu interaktywnym MD5-hash.

Licencja:

(c) 2009-2013 by Jeff Mott. All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are
permitted provided that the following conditions are met:

Redistributions of source code must retain the above copyright notice, this list of
conditions, and the following disclaimer. Redistributions in binary form must reproduce the
above copyright notice, this list of conditions, and the following disclaimer in the
documentation or other materials provided with the distribution. Neither the name
CryptoJS nor the names of its contributors may be used to endorse or promote products
derived from this software without specific prior written permission. THIS SOFTWARE IS
PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS," AND ANY
EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED
WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE, ARE
DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT HOLDER OR CONTRIBUTORS BE
LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR
CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF
SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS
INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN
CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE)

Pliki używane w przewodniku

bezkomputera.wmi.amu.edu.pl/ppi/ 383 z 391

http://creativecommons.org/publicdomain/zero/1.0/


ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.

skulpt.min.js

Właściciel: https://github.com/skulpt/skulpt

Używane w przewodniku: w narzędziu interaktywnym python-interpreter.

Licencja:

Copyright (c) 2009-2010 Scott Graham

Permission is hereby granted, free of charge, to any person obtaining a copy of this
software and associated documentation files (the "Software"), to deal in the Software
without restriction, including without limitation the rights to use, copy, modify, merge,
publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons to
whom the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or
substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL
THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR
OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE,
ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR
OTHER DEALINGS IN THE SOFTWARE.

Portions of the code were written with the benefit of viewing code that's in the official
"CPython" and "pypy" distribution and/or translated from code that's in the official
"CPython" and "pypy" distribution. As such, they are:

per:

Copyright (c) 2001, 2002, 2003, 2004, 2005, 2006 Python Software

Foundation; All Rights Reserved"

http://www.python.org/psf/license/

http://www.python.org/download/releases/2.6.2/license/

https://bitbucket.org/pypy/pypy/src/default/LICENSE
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jsencrypt.js

Właściciel: https://github.com/travist/jsencrypt

Używane w przewodniku: w narzedziu interaktywnym rsa-key-generator interactive.

Licencja:

The MIT License (MIT) Copyright (c) 2013 AllPlayers.com

Permission is hereby granted, free of charge, to any person obtaining a copy of this
software and associated documentation files (the "Software"), to deal in the Software
without restriction, including without limitation the rights to use, copy, modify, merge,
publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons to
whom the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or
substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL
THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR
OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE,
ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR
OTHER DEALINGS IN THE SOFTWARE.

jquery.js

Właściciel: jQuery

Używane w przewodniku: w narzędziu interaktywnych MD5-hash, pixel-viewer i delayed-
checkbox.

Licencja: Udostępniane za darmo na licencji MIT

Animate.js, Scroller.js, Tiling.js

Właściciel: Zynga Inc. Copyright 2011

Używane w przewodniku: w narzędziu interaktywnym pixel-viewer.

Licencja: licencja MIT
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materialize.scss, materialize.min.js

Właściciel/twórca: MaterializeCSS (Dogfalo)

Używane w przewodniku: jako środowisko (CSS i JS) do wygenerowania kodu HTML.

Licencja:

The MIT License (MIT)

Copyright (c) 2014-2015 Materialize

Permission is hereby granted, free of charge, to any person obtaining a copy of this
software and associated documentation files (the "Software"), to deal in the Software
without restriction, including without limitation the rights to use, copy, modify, merge,
publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons to
whom the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or
substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL
THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR
OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE,
ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR
OTHER DEALINGS IN THE SOFTWARE.

Roboto-Regular.ttf, Roboto-Regular.woff, Roboto-Regular.woff2,
Roboto-Thin.ttf, Roboto-Thin.woff, Roboto-Thin.woff2, Roboto-
Light.ttf, Roboto-Light.woff, Roboto-Light.woff2, Roboto-
Medium.ttf, Roboto-Medium.woff, Roboto-Medium.woff2, Roboto-
Bold.ttf, Roboto-Bold.woff, Roboto-Bold.woff2, Material-Design-
Icons.svg, Material-Design-Icons.ttf, Material-Design-Icons.woff2,
Material-Design-Icons.eot, Material-Design-Icons.woff

Właściciel: Christian Robertson (commissioned by Google)

Używane w przewodniku: jako czcionka w plikach wynikowych.

Licencja:
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Apache License Version 2.0, January 2004 http://www.apache.org/licenses/

TERMS AND CONDITIONS FOR USE, REPRODUCTION, AND DISTRIBUTION

1. Definitions.

"License" shall mean the terms and conditions for use, reproduction, and distribution as
defined by Sections 1 through 9 of this document.

"Licensor" shall mean the copyright owner or entity authorized by the copyright owner that
is granting the License.

"Legal Entity" shall mean the union of the acting entity and all other entities that control,
are controlled by, or are under common control with that entity. For the purposes of this
definition, "control" means (i) the power, direct or indirect, to cause the direction or
management of such entity, whether by contract or otherwise, or (ii) ownership of fifty
percent (50%) or more of the outstanding shares, or (iii) beneficial ownership of such
entity.

"You" (or "Your") shall mean an individual or Legal Entity exercising permissions granted by
this License.

"Source" form shall mean the preferred form for making modifications, including but not
limited to software source code, documentation source, and configuration files.

"Object" form shall mean any form resulting from mechanical transformation or translation
of a Source form, including but not limited to compiled object code, generated
documentation, and conversions to other media types.

"Work" shall mean the work of authorship, whether in Source or Object form, made
available under the License, as indicated by a copyright notice that is included in or
attached to the work (an example is provided in the Appendix below).

"Derivative Works" shall mean any work, whether in Source or Object form, that is based on
(or derived from) the Work and for which the editorial revisions, annotations, elaborations,
or other modifications represent, as a whole, an original work of authorship. For the
purposes of this License, Derivative Works shall not include works that remain separable
from, or merely link (or bind by name) to the interfaces of, the Work and Derivative Works
thereof.

"Contribution" shall mean any work of authorship, including the original version of the Work
and any modifications or additions to that Work or Derivative Works thereof, that is
intentionally submitted to Licensor for inclusion in the Work by the copyright owner or by
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an individual or Legal Entity authorized to submit on behalf of the copyright owner. For the
purposes of this definition, "submitted" means any form of electronic, verbal, or written
communication sent to the Licensor or its representatives, including but not limited to
communication on electronic mailing lists, source code control systems, and issue
tracking systems that are managed by, or on behalf of, the Licensor for the purpose of
discussing and improving the Work, but excluding communication that is conspicuously
marked or otherwise designated in writing by the copyright owner as "Not a Contribution."

"Contributor" shall mean Licensor and any individual or Legal Entity on behalf of whom a
Contribution has been received by Licensor and subsequently incorporated within the
Work.

1. Grant of Copyright License. Subject to the terms and conditions of this License, each
Contributor hereby grants to You a perpetual, worldwide, non-exclusive, no-charge,
royalty-free, irrevocable copyright license to reproduce, prepare Derivative Works of,
publicly display, publicly perform, sublicense, and distribute the Work and such
Derivative Works in Source or Object form.

2. Grant of Patent License. Subject to the terms and conditions of this License, each
Contributor hereby grants to You a perpetual, worldwide, non-exclusive, no-charge,
royalty-free, irrevocable (except as stated in this section) patent license to make,
have made, use, offer to sell, sell, import, and otherwise transfer the Work, where
such license applies only to those patent claims licensable by such Contributor that
are necessarily infringed by their Contribution(s) alone or by combination of their
Contribution(s) with the Work to which such Contribution(s) was submitted. If You
institute patent litigation against any entity (including a cross-claim or counterclaim
in a lawsuit) alleging that the Work or a Contribution incorporated within the Work
constitutes direct or contributory patent infringement, then any patent licenses
granted to You under this License for that Work shall terminate as of the date such
litigation is filed.

3. Redistribution. You may reproduce and distribute copies of the Work or Derivative
Works thereof in any medium, with or without modifications, and in Source or Object
form, provided that You meet the following conditions:

(a) You must give any other recipients of the Work or Derivative Works a copy of this
License; and

(b) You must cause any modified files to carry prominent notices stating that You changed
the files; and
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(c) You must retain, in the Source form of any Derivative Works that You distribute, all
copyright, patent, trademark, and attribution notices from the Source form of the Work,
excluding those notices that do not pertain to any part of the Derivative Works; and

(d) If the Work includes a "NOTICE" text file as part of its distribution, then any Derivative
Works that You distribute must include a readable copy of the attribution notices contained
within such NOTICE file, excluding those notices that do not pertain to any part of the
Derivative Works, in at least one of the following places: within a NOTICE text file
distributed as part of the Derivative Works; within the Source form or documentation, if
provided along with the Derivative Works; or, within a display generated by the Derivative
Works, if and wherever such third-party notices normally appear. The contents of the
NOTICE file are for informational purposes only and do not modify the License. You may
add Your own attribution notices within Derivative Works that You distribute, alongside or
as an addendum to the NOTICE text from the Work, provided that such additional
attribution notices cannot be construed as modifying the License.

You may add Your own copyright statement to Your modifications and may provide
additional or different license terms and conditions for use, reproduction, or distribution of
Your modifications, or for any such Derivative Works as a whole, provided Your use,
reproduction, and distribution of the Work otherwise complies with the conditions stated in
this License.

1. Submission of Contributions. Unless You explicitly state otherwise, any Contribution
intentionally submitted for inclusion in the Work by You to the Licensor shall be under
the terms and conditions of this License, without any additional terms or conditions.
Notwithstanding the above, nothing herein shall supersede or modify the terms of
any separate license agreement you may have executed with Licensor regarding
such Contributions.

2. Trademarks. This License does not grant permission to use the trade names,
trademarks, service marks, or product names of the Licensor, except as required for
reasonable and customary use in describing the origin of the Work and reproducing
the content of the NOTICE file.

3. Disclaimer of Warranty. Unless required by applicable law or agreed to in writing,
Licensor provides the Work (and each Contributor provides its Contributions) on an
"AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express
or implied, including, without limitation, any warranties or conditions of TITLE, NON-
INFRINGEMENT, MERCHANTABILITY, or FITNESS FOR A PARTICULAR PURPOSE. You
are solely responsible for determining the appropriateness of using or redistributing
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the Work and assume any risks associated with Your exercise of permissions under
this License.

4. Limitation of Liability. In no event and under no legal theory, whether in tort (including
negligence), contract, or otherwise, unless required by applicable law (such as
deliberate and grossly negligent acts) or agreed to in writing, shall any Contributor be
liable to You for damages, including any direct, indirect, special, incidental, or
consequential damages of any character arising as a result of this License or out of
the use or inability to use the Work (including but not limited to damages for loss of
goodwill, work stoppage, computer failure or malfunction, or any and all other
commercial damages or losses), even if such Contributor has been advised of the
possibility of such damages.

5. Accepting Warranty or Additional Liability. While redistributing the Work or Derivative
Works thereof, You may choose to offer, and charge a fee for, acceptance of support,
warranty, indemnity, or other liability obligations and/or rights consistent with this
License. However, in accepting such obligations, You may act only on Your own
behalf and on Your sole responsibility, not on behalf of any other Contributor, and
only if You agree to indemnify, defend, and hold each Contributor harmless for any
liability incurred by, or claims asserted against, such Contributor by reason of your
accepting any such warranty or additional liability.

website.css

Plik powstał jako kombinacja plików website.scss i materialize.scss, na potrzeby
pliku wynikowego przewodnika. Szczegółowe informacje o tych dwóch plikach znajdują
się poniżej.

website.scss, website.js

Stworzone przez autorów oryginalnej wersji przewodnika, czyli CSFG (The Computer
Science Field Guide). CSFG powstał na licencji Creative Commons Attribution-
NonCommercial-ShareAlike 4.0 International (CC BY-NC-SA 4.0) license.

Oznacza to, że wszyscy mogą:

• Udostępniać: czyli kopiować i rozpowszechniać materiały w dowolnej postaci.
• Zmieniać: tworzyć własne wersje materiałów.

Jednak muszą przy tym przestrzegać następujących reguł:

• Respektować autorstwo: Należy napisać, kto jest twórcą oryginalnej wersji, podać
odnośnik do licencji, zaznaczyć, że zostały wprowadzone zmiany (jeśli zostały). 
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• Nie używać w celach komercyjnych.
• Udostepniać na tych samych warunkach: Jeśli materiał jest zmieniany lub

wykorzystany do stworzenia własnej wersji, należy go udostępnić na takich samych
warunkach licencyjnych jak oryginał.

Powyższe reguły są tylko szkicem wymagań, jakie stawia licencja i ich przeczytanie nie
zwalnia z obowiązku zapoznania się z pełną treścią licencji. Wspomniane reguły nie mają
mocy prawnej i należy przeczytać dokładnie licencję przed użyciem materiałów tą licencją
objętych.
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