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Co to jest kryptogra�a?

KRYPTOLOGIA

KRYPTOGRAFIA KRYPTOANALIZA

Projektowanie:

Protokoªy

Algorytmy

�amanie:

Protokoªy

Algorytmy
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Uczestnicy protokoªu: Alice i Bob
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Uczestnicy protokoªu: Mallet
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Kryptogra�a mo»e zapewni¢ poufno±¢
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Symetryczny Protokóª Szyfrowania

ALICE,

BOB

1 Uzgadniaj¡ jawnie (E ,D)

2 Uzgadniaj¡ w bezpieczny sposób K

3 Alice tworzy M

4 Alice oblicza EK (M) = C

5 Alice wysyªa do Boba C

6 Bob oblicza DK (C ) = M
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Operacja XOR

XOR 0 1

0 0 1

1 1 0

0 XOR 1 = 1, 1 XOR 1 = 0

0010 XOR 1100 = 1110, 1101 XOR 0101 = 1000
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Szyfrowanie XOR

Metoda szyfrowania E

1 Ustal wiadomo±¢ M

= ALA

2 Wylosuj klucz tajny K . Klucz K bezpiecznie prze±lij do Boba

3 Oblicz C = M XOR K

4 Wy±lij C do Boba

M = 01000001 01001100 01000001

K = 01101010 11001101 01010010

C = 00101011 10000001 01010011
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Szyfrowanie XOR
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Deszyfrowanie XOR

Metoda deszyfrowania D

1 Pobierz klucz tajny K .

2 Pobierz szyfrogram C

3 Oblicz M = C XOR K

4 Wy±lij C do Boba

K = 01101010 11001101 01010010

C = 00101011 10000001 01010011

M = 01000001 01001100 01000001

M = ALA
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Wady i zalety szyfrowania XOR

1 Zaªó»my, »e klucz K jest wybrany w sposób losowy,

K = b1b2 . . . bj . . . bs

2 Ustalmy wiadomo±¢

M = m1m2 . . .mj . . .ms

3 Wtedy szyfrogram C = M XOR K

C = c1c2 . . . cj . . . cs

4 Jakie jest prawdopodobie«stwo tego, »e cj = 0?
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Operacja XOR

XOR 0 1

0 0 1

1 1 0

cj = mj XOR kj , cj = 0?

WADA: Klucz K musi by¢ tej samej dªugo±ci co wiadomo±¢ M

ZALETA: Bezpiecze«stwo doskonaªe!
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Szyfrowanie strumieniowe

ALICE BOB

G G

⊗⊗

KK

ki ki

mi ci . . . ci mi
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Kryptogra�a mo»e uwierzytelnia¢
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Narz¦dzia do uwierzytelniania
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Uwierzytelnienie
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Funkcje hashuj¦ce
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Funkcje hashuj¦ce
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Uwierzytelnienie, Challenge and response

ALICE BOB

IDALICE
1

S S

R
2

H(S ,R) = Y3

Y
4

H(S ,R) = Y ′ 5

Y = Y ′ 6
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Praktyka
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Funkcje hashuj¦ce
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Karta SIM
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Co zawiera SIM?

IMSI

KA

IMSI = International Mobile Subscriber Identity

KA = losowy , 128− bitowy klucz Alice
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Co zawiera telefon?

ALICE

R

A3

A8

A5/1

KS

KA
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Centrum uwierzytalniaj¡ce telefonu

BOB

A3

A8

A5/1

KS

KA
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Uwierzytelnienie, poufno±¢, anonimowo±¢

ALICE

IMSI

BOB

R

Y

‡§†] c©¶Ur\♣♦

A3 A3

A8 A8

A5/1 A5/1

KS KS

KA KA
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Uwierzytelnienie Alice

Y

A3(R,KA) = Y ′

Y = Y ′
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