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Uczestnicy protokotu: Mallet
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Operacja XOR

XOR | 0
0
1 1

0 XOR 1=1, 1 XOR 1=0

0010 XOR 1100 = 1110, 1101 XOR 0101 = 1000
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Operacja XOR

XOR | 0

C_,' = mj XOR kj, C_,' = 0?

Maciej Grzeskowiak (UAM Poznai) Pitagoras



Operacja XOR

XOR | 0

G =mj XOR kj, G = 07
WADA:

Maciej Grzeskowiak (UAM Poznai) Pitagoras



Operacja XOR

XOR | 0

G =mj XOR kj, G = 07
WADA: Klucz K musi by¢ tej samej dtugosci co wiadomos¢ M

Maciej Grzeskowiak (UAM Poznai) Pitagoras



Operacja XOR

XOR | 0

C_,' =m; XOR kj C_,' =07
WADA: Klucz K musi by¢ tej samej dtugosci co wiadomos¢ M
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Operacja XOR

XOR | 0

G =mj XOR kj, G = 07
WADA: Klucz K musi by¢ tej samej dtugosci co wiadomos¢ M

ZALETA: Bezpieczenstwo doskonate!
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Szyfrowanie strumieniowe

ALICE BOB

Maciej Grzeskowiak (UAM Poznan) Pitagoras



Kryptografia moze uwierzytelniaé
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Narzedzia do uwierzytelniania
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Co zawiera SIM?

IMSI

Ka

7

IMS| = International Mobile Subscriber Identity

Ka = losowy, 128 — bitowy klucz Alice
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Centrum uwierzytalniajace telefonu
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Uwierzytelnienie, poufnos$¢, anonimowosé
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Uwierzytelnienie Alice

- y

A3(R,Ka) =Y’



Uwierzytelnienie Alice

- Y
A3(R,Ks) = Y’

Y=Y
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